BANCO CENTRAL DE RESERVA DEL PERU
MEMORANDO N2 0395-2021-ADM110-N

A: Javier Ernesto Olivera Vega
Gerente Central de Administracion

DE: César Oscar Delizzia Infante
Jefe de Departamento de Programacién Logistica

ASUNTO: Estandarizacion del servicio de renovacion anual de la
suscripcion del software Micro Focus Fortify Weblnspect

REFERENCIA: Informe N2 0270-2021-GTI230-N

FECHA: 2 de diciembre de 2021

Por medio del presente solicito a usted se sirva aprobar el Informe N° 0270-2021-
GTI230-N elaborado por el Departamento de Ciberseguridad y Redes de la Subgerencia
de Servicios de Tecnologias de Informacion, referido a la estandarizacién del servicio
de renovacién anual de la suscripcion del software Micro Focus Fortify Weblnspect.

De acuerdo con el informe de la referencia, el Banco cuenta con el software Fortify
Weblnspect de la marca Micro Focus para la deteccién de vulnerabilidades de seguridad
en las aplicaciones web.

El servicio de renovacién de la suscripcion del software Micro Focus Fortify Weblnspect
es complementario por:

v" Renovacién de los servicios del fabricante Micro Focus para tener acceso a las
actualizaciones de software (incluyendo actualizaciones del software base y de
firmas para deteccion de vulnerabilidades)

v" Acceder al soporte técnico del fabricante (escalamiento).

v' Servicio de mesa de ayuda, soporte presencial y mantenimiento técnico preventivo.

Asimismo, son imprescindibles para garantizar la funcionalidad, operatividad por lo
siguiente:

v' Contar con actualizaciones de software permite que la solucién con que cuenta el
BCRP puedan acceder a las mejoras y correcciones en las funcionalidades
existentes que pueda implementar el fabricante, lo que repercute directamente en
la operatividad brindada.

v" Contar con los servicios de soporte técnico del fabricante (escalamiento), asi como
los servicios de mesa de ayuda y soporte técnico local por parte del proveedor, nos
permite contar con atencion adecuada ante problemas que puedan presentarse.

Por los motivos descritos en el informe de la referencia, se enmarca en el proceso de
estandarizacion previsto en el numeral 29.4 del Articulo 29 del Reglamento de la Ley de
Contrataciones y la Directiva N° 004-2016-OSCE/CD. La presente estandarizacion
tendra vigencia durante el procedimiento de seleccion que se lleve a cabo para el
servicio de renovacion anual de la suscripcién del software Micro Focus Fortify
Weblnspect.

Atentamente,
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BANCO CENTRAL DE RESERVA DEL PERU

FIRMADO POR:

Cesar Oscar DELIZZIA INFANTE
Jefe de Departamento de Programacion Logistica
Departamento de Programacion Logistica

VISADO POR:

Gustavo Alberto AMPUERO ELESPURU
Subgerente de Logistica
Subgerencia de Logistica

N¢ Sistema: MEM-2021-007420

Jose Arturo Alberto PASTOR PORRAS
Gerente de Compras y Servicios
Gerencia de Compras y Servicios

Javier Ernesto OLIVERA VEGA
Gerente Central de Administracion
Gerencia Central de Administracién

Firmado con certificados digitales emitidos por RENIEC. Los nombres de los firmantes figuran en la Ultima pagina.
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BANCO CENTRAL DE RESERVA DEL PERU

INFORME N¢ 0270-2021-GTI230-N

Informe de Estandarizacion - Renovacion de Suscripciones de software Micro
Focus Fortify Webinspect

ASUNTO : Informe técnico de estandarizacion - Renovacion de

suscripciones del software Micro Focus Fortify
Weblnspect

NOMBRE DEL AREA:
Subgerencia de Servicios de Tecnologias de Informacion.

RESPONSABLE DE LA EVALUACION:
Miguel Tejada Malaspina

Leandro Alvarez Figueroa

Rogger Valdez Barrientos

CARGO:

Subgerente de Servicios de Tecnologias de Informacién
Jefe de Departamento de Ciberseguridad y Redes
Especialista en Ciberseguridad y Redes

DESCRIPCION DEL EQUIPAMIENTO O INFRAESTRUCTURA PREEXISTENTE

El BCRP cuenta con el software Weblnspect, de la marca HP, fue adquirido por el
BCRP en el ano 2012 a través del proceso ADS-0060-2012-BCRPLIM.

En el afio 2017 Micro Focus adquirié la linea de soluciones HPE (HP Enterprise), y
renombr6 el producto como Fortify Weblnspect.

DESCRIPCION DEL BIEN O SERVICIO REQUERIDO

Se requiere el Servicio de Renovacion de suscripciones para el software Fortify
Weblnspect, del fabricante Micro Focus, con que ya cuenta el BCRP, incluyendo el
mantenimiento de software y el soporte técnico.

USO O APLICACION

El software Webinspect permite la ejecucién de evaluaciones de vulnerabilidad en
aplicaciones web, tales como las aplicaciones de Cartas de Garantia, Tienda virtual,
SIBFTP, entre otras y diversos portales web (institucional, series estadisticas,
Biblioteca).

JUSTIFICACION

En cumplimiento de la Directiva N° 004-2016-OSCE/CD, a continuacion se
sustentan los requisitos que deben cumplirse para proceder la estandarizacién:
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a. La Entidad posee determinado equipamiento o infraestructura pudiendo
ser maquinarias, equipos, vehiculos, u otro tipo de bienes, asi como ciertos
servicios especializados.

El software Weblnspect, de la marca HP, fue adquirido por el BCRP en el afio
2012. En el ano 2017 Micro Focus adquiri6é la linea de soluciones HPE (HP
Enterprise), y renombré el producto como Fortify Weblnspect.

El software Fortify Weblnspect, de la marca Micro Focus, es empleado para
realizar evaluaciones de seguridad (escaneo de vulnerabilidades) en
aplicaciones web.

b. Los bienes o servicios que se requiere contratar son accesorios o0
complementarios al equipamiento o infraestructura preexistente, e
imprescindibles para garantizar la funcionalidad, operatividad o valor
economico de dicho equipamiento o infraestructura.

Los servicios a contratar comprenden lo siguiente:

v Suscripcién a los servicios del fabricante Micro Focus: Actualizaciones de
software (incluyendo actualizaciones del software base y de firmas para
deteccion de vulnerabilidades) y soporte técnico del fabricante
(escalamiento).

v' Servicios del partner (proveedor local): Mesa de ayuda y soporte presencial
y mantenimiento técnico preventivo.

Todos los servicios mencionados se aplican al software base (Fortify
Weblnspect, de la marca Micro Focus) con que ya cuenta el BCRP y son
complementarios al mismo, resultando imprescindibles para garantizar la
funcionalidad, operatividad por lo siguiente:

e Contar con actualizaciones de software permite que el software base con
que cuenta el BCRP pueda acceder a las mejoras y correcciones en las
funcionalidades existentes, que pueda implementar el fabricante, lo que
repercute directamente en la operatividad brindada. Asimismo contar con las
actualizaciones periddicas de las firmas de deteccién de vulnerabilidades
permite mantener una capacidad de deteccion Optima, por cuanto
continuamente se descubren nuevas vulnerabilidades en las diversas
aplicaciones.

e Contar con los servicios de soporte técnico del fabricante (escalamiento), asi
como los servicios de mesa de ayuda y soporte presencial por parte del
proveedor, nos permite contar con atencion adecuada ante problemas que
puedan presentarse.

8. CONCLUSIONES

Por lo expuesto anteriormente, se solicita se apruebe la estandarizacion de la
renovacion de suscripciones del software Fortify Weblnspect, de la marca Micro
Focus.

Lima, 3 de noviembre de 2021
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BANCO CENTRAL DE RESERVA DEL PERU

FIRMADO POR:

Leandro Manuel ALVAREZ FIGUEROA
Jefe de Departamento de Ciberseguridad y Redes
Departamento de Ciberseguridad y Redes

Rogger David VALDEZ BARRIENTOS
Especialista Senior en Ciberseguridad y Redes
Departamento de Ciberseguridad y Redes

VISADO POR:

Miguel Angel TEJADA MALASPINA
Subgerente de Servicios de Tecnologias de

Informacion .
Subgerencia de Servicios de Tecnologias de

Informacién
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