BANCO CENTRAL DE RESERVA DEL PERU
MEMORANDO N2 0211-2017-ADM110-N

A: Javier Ernesto Olivera Vega
Gerente Central de Administracion

DE: Ramiro Oswaldo Ruiz Zegarra
Jefe de Departamento de Programacién Logistica

ASUNTO: Estandarizacion para servicio de renovacion de suscripciones
del equipamiento de seguridad informatica para acceso a
Internet

REFERENCIA: Informe N° 0172-2017-GTI230-N

FECHA: 6 de junio de 2017

Por medio del presente solicito a usted se sirva aprobar el informe N° 0172-2017-
GTI1230-N, elaborado por el Departamento de Redes, Telecomunicaciones y Bases de
Datos de la Subgerencia de Servicios de Tecnologias de Infarmacidn, referido a la
estandarizacién para la contratacién del servicio de renovacion de las suscripciones del
equipamiento de seguridad informatica para el acceso a internet (Mcafee Web
Gateway), para proteccién de 1100 nodos, incluyendo el licenciamiento requerido, la
garantia de hardware de los appliances, el mantenimiento de software y el servicio de
soporte técnico.

De acuerdo con lo indicado en el informe de la referencia, el Banco cuenta con
equipamiento de seguridad informatica para el acceso a internet Mcafee Web Gateway
desde el ano 2013, como solucién para brindar control y proteccién a la navegacion
web en internet. Dicho equipamiento requiere tener el servicio del fabricante que permita
activar las funcionalidades de control (autenticacién y autorizacién de usuarios e
inspeccion de trafico) y proteccion actualizada dinamicamente (filtrado de URL basado
en categorias y reputacién, antimalware en el getway de acceso a internet).

Asimismo, se indica que los servicios a contratar son indispensables para asegurar la
funcionalidad y operatividad de la solucién, de lo contrario el riesgo de ataques
informaticos e infecciones de malware se incrementaria notablemente.

En tal sentido, considerando que el Banco es propietario del equipamiento de seguridad
informatica para el acceso a internet Mcafee Web Gateway, que se trata de bienes
preexistentes y que el servicio de renovacion de suscripciones es indispensable para el
correcto funcionamiento de los equipos, se concluye que la solicitud planteada por el
Departamento de Redes, Telecomunicaciones y Bases de Datos de la Subgerencia de
Servicios de Tecnologias de Informacién, se enmarca en el proceso de estandarizacion
previsto en el numeral 8.4 del Articulo 8 del Reglamento de la Ley de Gontrataciones
del Estado y la Directiva No. 004-2016-OSCE/GCD.

La presente estandarizacién tendra vigencia durante el proceso de seleccion que se
lleve a cabo para la contratacién del servicio de renovacién de suscripciones del
equipamiento de seguridad informatica para acceso a Internet Mcafee Web Gateway.

Atentamente,
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BANCO CENTRAL DE RESERVA DEL PERU

FIRMADO POR:

Ramiro Oswaldg RUIZ ZEGARRA Cesar Oscar DELIZZIA INFANTE Jose Arturo Alberto PASTOR PORRAS
Jefe de Departamento de Programacion Logistica Subgerente de Logistica Gerente de Compras y Servicios
Departamento de Programacion Logistica Subgerencia de Lagistica Gerencia de Compras y Servicios

VISADO POR:

Javier Ernesto OLIVERA VEGA
Gerente Central de Administracion
Gerencia Central de Administracién
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BANCO CENTRAL DE RESERVA DEL PERU

INFORME N2 0172-2017-GTI230-N

ASUNTO : informe técnico de estandarizacion para la
contratacion del servicio de renovacién de
suscripciones del equipamiento de seguridad
informatica para el acceso a Internet (Mcafee Web
Gateway)

1. NOMBRE DEL AREA;
Dpto. de Redes, Telecomunicaciones y Bases de Datos
2. RESPONSABLE DE LA EVALUACION:
Alexander Gamboa Inga
3. CARGO:
Especialista en Redes, Telecomunicaciones y Bases de Datos
4. DESCRIPCION DEL EQUIPAMIENTO O INFRAESTRUCTURA PREEXISTENTE

Equipamiento de seguridad informatica para el acceso a Internet, Mcafee Web
Gateway adquirido el afio 2013.

5. DESCRIPCION DEL BIEN O SERVICIO REQUERIDO

para el acceso a Internet (Mcafee Web Gateway), para proteccién de 1100 nodos,
incluyendo todo licenciamiento requerido, la garantia de hardware de los
appliances, el mantenimiento de software y el servicio de soporte técnico.
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‘ 6. USO O APLICACION

Proteccion en el acceso a internet (navegacion web).

7. JUSTIFICACION

En cumplimiento de la Directiva N° 004-2016-OSCE/CD, a continuacién se
sustentan los requisitos que deben cumplirse para proceder la estandarizacion:

a. La Entidad posee determinado equipamiento o infraestructura pudiendo

ser maquinarias, equipos, vehiculos, u otro tipo de bienes, asi como ciertos
servicios especializados.

El BCRP cuenta con equipamiento de seguridad informatica para el acceso a
Internet Mcafee Web Gateway, para la proteccién de 1100 nodos, adquirido el

ano 2013. Esta solucién se encarga de brindar control y proteccion a la
navegacion web en internet.
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BANCO CENTRAL DE RESERVA DEL PERU

b. Los bienes o servicics que se requiere contratar son accesorios ©
complementarios al equipamiento o infraestructura preexistente, e
imprescindibles para garantizar la funcionalidad, operatividad o valor
economico de dicho equipamiento o infraestructura.

Los servicios a contratar permiten activar funcionalidades de control
{autenticacién y autorizacion de usuarios, inspeccién de trafico SSL) y proteccion
actualizado dinamicamente por el fabricante (filtrado URL basado en categorias
y reputacion, antimalware en el gateway de acceso a Internet). Todos los
servicios mencionados son imprescindibles para garantizar la funcionalidad y
operatividad de la solucién.

Los servicios a contratar comprenden lo siguiente:

v Suscripcion a los servicios del fabricante Mcafee: Incluyendo la garantia de
hardware sobre los appliances, el mantenimiento de software, soporte
técnico del fabricante (escalamiento).

v Servicios del partner (proveedor local): Mesa de ayuda y soporte presencial,
mantenimiento técnico preventivo y optimizacion de configuraciones.

De no contarse con el servicio de renovacion de suscripciones del equipamiento
de seguridad informatica para el acceso a Internet (Mcafee Web Gateway), se
incrementaria notablemente el riesgo de que la red institucional se vea afectada
a ataques informaticos e infecciones de maiware distribuido via web.

En lo que respecta a los costos asociados, se obtuvo cotizaciones referenciales por
S/ 105 007,12 y S/ 110 500,00 y incluido IGV, por el periodo de un (01) afo.

8. CONCLUSIONES

Por lo expuesto anteriormente, y de acuerdo con el articulo N° 8 del Reglamenio de
ia Ley de Contrataciones del Estado, se solicita se apruebe la estandarizacion de la
marca Mcafee y la linea de productos Web Gateway, en el praceso de contratacion
de! servicio de renovacion de suscripciones del equipamiento de seguridad
informatica para el acceso a Internet (Mcafee Web Gateway).

Lima, 6 de junio de 2017

cC.
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BANCO CENTRAL DE RESERVA DEL PERU

FIRMADQO POR:

Alesgndar John Andhory GAMBOA INGA
Espawabsie on Redes, Telocomunaziones y Bases
e Datos
Departanerts dg Redes, Telosomunicationes ¥
Basos o 1o :

Leando Manpel ALVAREZ FIGUERCA

Jete do Depanamento de Redes,
Telecomurcacionts y Bases de Dates
Depanamenio de Redes, Teletomunganones y
Bases de Dates

VISADO POR:

il Angel TEJADA MALASHINA
Subgarere do Servicios de Ternolorgias g
A

s e Servicos g Teanokgiag gg

Migunt Angel TEJADA MALASPINA

Gerente de Tecnologias de Informacién intenng
Gureneia de Tecnologias de Intermacidn

Firma COMO enoargana,

N® Sistema: INF-2017-001628

Firmado con certificados digitales emitidos por RENIEC. Los niombres de los firmantes figuran en la (itima pdgina.

3/3



