BANCO CENTRAL DE RESERVA DEL PERU
MEMORANDO N° 079-2016-ADM100-N

A : Sefior Javier Ernesto Olivera Vega
Gerente Central de Administracion

DE : Cecilia Patricia Angulo Burga
Subgerente de Logistica (i)

ASUNTO : Estandarizacion para la contratacion de suscripciones al
servicio de proteccion Imperva ThreadRadar para los equipos
WAP del BCRP

REF. : Informe No. 024-2016-GTI230-N

FECHA : 29 de marzo de 2016

Por medio del presente solicito a usted se sirva aprobar el informe N°024-2016-
GTI230-N, elaborado por el Departamento de Redes, Telecomunicaciones y Base de
Datos, de la Subgerencia de Servicios de Tecnologias de Informacion, referido a la
estandarizacion para la contratacién de suscripciones al servicio de proteccion
Imperva Threat Radar para los equipos WAF del BCRP.

De acuerdo con lo indicado en el informe, el Banco cuenta con equipamiento WAF de
la marca Imperva, asi como su consola de gestion, los mismos que fueron adquiridos
en el afio 2012.

Se sefiala asimismo que se requiere contratar la suscripcién al servicio de proteccion
Imperva ThreatRadar que incluye las siguientes protecciones: Malicious IP Address,
Anonymous Proxies, The Onion Router (TOR) Network, |P Geolocation, Phishing
URLs y Commet Spammers, esta suscripcién permitira potenciar las capacidades del
equipamiento WAF del BCRP, proporcionando funcionalidades de reputacion basada
en nube y reduciendo el riesgo de que la continuidad operativa de los servicios que la
institucién publica a internet, se vea afectada por ataques de colectivos de hackers y
bots.

En tal sentido, considerando que el Banco es propietario del equipamiento de la
suscripcion al servicio de proteccion Imperva ThreatRadar, que se trata de bienes
preexistentes y que el servicio de proteccidon es de caracter complementario e
imprescindible para asegurar el funcionamiento de los equipos, se concluye que la
solicitud planteada por el Departamento de Redes, Telecomunicaciones y Bases de
Datos, de la Subgerencia de Servicios de Tecnologias de Informacion se enmarca en
el proceso de estandarizacion previsto en el Articulo 8 del Reglamento de la Ley de
Contrataciones y fa Directiva No. 004-2016-OSCE/CD.

La presente estandarizacion tendra vigencia durante el proceso de seleccion que se
lleve a cabo para la renovaciéon de la suscripcion contratacion de la suscripcion al
servicio de proteccion Imperva ThreatRadar para los equipos WAF del BCRP.

Atentamente,
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BANCO CENTRAL DE RESERVA DEL PERU
FIRMADO POR:

Cecila Patricia Angulo Burga
Jefe de Departamento de Compras
Subgerencia de Logistica

VISADO POR:

José Arturo Alberto Pastor Porras Javier Ernesto Olivera Vega
Gerente de Compras y Servicios Gerente Central de Administracion
Gerencia de Compras y Servicios Gerencia Central de Administracién

Firmado con certificados digitales emitidos por RENIEC. Los nombres de los firmantes figuran en la tltima pagina.
N° sistema 007855



BANCO CENTRAL DE RESERVA DEL PERU

INFORME N° 024-2016-GTI230-N

ASUNTO : Informe Técnico de Estandarizacién para la contrataciéon de
suscripciones al servicio de proteccién Imperva ThreatRadar para
los equipos WAF del BCRP

1. NOMBRE DEL AREA:
Dpto. de Redes, Telecomunicaciones y Bases de Datos
2. RESPONSABLE DE LA EVALUACION:
Alexander Gamboa Inga
3. CARGO:
Especialista en Redes, Telecomunicaciones y Bases de Datos
4. DESCRIPCION DEL EQUIPAMIENTO O INFRAESTRUCTURA PREEXISTENTE
Equipamiento WAF (Imperva SecureSphere) del BCRP.
5. DESCRIPCION DEL BIEN O SERVICIO REQUERIDO

Suscripcion a los servicios de proteccion Imperva ThreatRadar para el
equipamiento WAF del BCRP.

6. USO O APLICACION

Proteccion de los servicios web publicados hacia Internet por la institucion.
7. JUSTIFICACION

En cumplimiento de la Directiva N° 004-2016-OSCE/CD, a continuacion se
sustentan los requisitos que deben cumplirse para proceder la estandarizacion:

a. La Entidad posee determinado equipamiento o infraestructura pudiendo
ser maquinarias, equipos, vehiculos, u otro tipo de bienes, asi como
ciertos servicios especializados.

ElI BCRP cuenta con equipamiento WAF de la marca Imperva, adquirido el afio
2012.

b. Los bienes o servicios que se requiere contratar son accesorios o
complementarios al equipamiento o infraestructura preexistente, e
imprescindibles para garantizar la funcionalidad, operatividad o valor
economico de dicho equipamiento o infraestructura.
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BANCO CENTRAL DE RESERVA DEL PERU

Las suscripciones al servicio de proteccidon ThreatRadar son complementarias
al equipamiento WAF con que cuenta el BCRP (Imperva SecureSphere), pues
so6lo dicho equipo puede acceder a las mismas, una vez activadas.

Las suscripciones al servicio de proteccion Imperva ThreatRadar son
necesarias para potenciar las capacidades del equipamiento WAF del BCRP,
proporcionando funcionalidades de reputacién basada en nube y reduciendo el
riesgo de que la continuidad operativa, de los servicios que la institucién
publica a Internet, se vea afectada por ataques de colectivos de hackers y bots.

Las suscripciones consideradas incluyen:

a) Threat Radar Reputation Services

Esta suscripcién proporciona las siguientes protecciones:

v’ Malicious IP Address
Biacklist de direcciones IP que han atacado repetidamente otros sitios
web

v Anonymous Proxies
Blacklist de servidores proxy utilizados por atacantes para ocultar su
ubicacion real.

v The Onion Router (TOR) Network
Blacklist de redes de ocultamiento de identidad TOR.

v IP Geolocation
Informaciéon sobre la ubicacion de direcciones IP por paises,
permitiendo su monitoreo o bloqueo.

v' Phishing URLs
Blacklist de URLs de sitios web fraudulentos empleados en ataques

phishing.

v Comment Spammers
Blacklist de direcciones IP de generadores de spam.

b) Threat Radar Bot Protection Services

Esta suscripcion permite acceder a un servicio de analisis y clasificacion de
todo el trafico ingresante, permitiendo distinguir entre trafico generado por
humanos y bots, identificando bots inofensivos y maliciosos, y clasificando
el trafico por tipo de browser. Este nivel granular de informacion permite
controlar el acceso a los sitios web, a través de las politicas del equipo
WAF, manejando bots maliciosos y sospechosos.

En lo que respecta a los costos asociados, se obtuvo una cotizacion referencial
por S/. 177 786,00 incluido IGV, para las suscripciones por el periodo de tres (03)
anos.
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BANCO CENTRAL DE RESERVA DEL PERU

8. CONCLUSIONES

Por o expuesto anteriormente, y de acuerdo con el articulo N° 8 del Reglamento
de la Ley de Contrataciones del Estado, se solicita se apruebe {a estandarizacion
de la marca Imperva y del servicio ThreatRadar, en el proceso de contratacion de
suscripciones al servicio de proteccion Imperva ThreatRadar para el equipamiento
WAF del BCRP.

Departamento de Redes, Telecomunicaciones y Bases de Datos

29 de enero de 2016

cc. Javier Ricardo Gutiérrez Gonzalez
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BANCO CENTRAL DE RESERVA DEL PERU
FIRMADO POR:

Leandro Manuel Alvarez Figueroa Alexander John Anthony Gamboa inga

Jefe de Departamento de Redes, Telecomunicaciones y Especialista en Redes, Telecomunicaciones y Bases de

Bases de Datos Datos

Beparlamemo de Redes, Telecomunicaciones y Bases de Departamento de Redes, Telecomunicaciones y Bases de
atos Datos

VISADO POR:

Miguel Angel Tejada Malaspina Felipe Ernesto Roel Montellanos
Subgerente de Servicios de Tecnologias de informacion Gerente de Tecnologias de Informacion
Subgerencia de Servicios de Tecnologias de Informacion Gerencia de Tecnologias de Informacion
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