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A : Senor José Arturo Alberto Pastor Porras

Gerente de Compras y Servicios M RRp.s

, pS 10RPSeN\°‘°

DE : Javier Ricardo Gutiérrez Gonzélez ‘ p,NROP e

Subgerente de Logistica p'c,e‘e ot
ASUNTO : Estandarizacién de la Marca Hitachi en el Storage Corporativo

para la Contratacion det cifrado de datos de los equipos de
almacenamiento.

FECHA : 22 de junio de 2012

Por medio del presente solicito a usted se sirva elevar a la Gerencia Central de
Administracién para su aprobacion el informe No. 0066-2012-GT1220, elaborado por
el Departamento de Operaciones y Plataforma de la Subgerencia de Servicios de
Tecnologias de Informacién referido a la estandarizacién de la Marca Hitachi en el
Storage Corporativo para la Contratacion del cifrado de Datos en los Equipos de
Almacenamiento.

De acuerdo con lo indicado en el informe, el Banco cuenta con dos equipos de
almacenamiento corporativo marca Hitachi ubicados en la Oficina Principal y en el
Centro Externo de Respaldo y un equipo de almacenamiento tipo Midrange en la
Oficina Principal. Estos equipos de almacenamiento cuentan con un software
especializado provisto por el mismo fabricante para la administracién y control, tanto
de los equipos como de los discos magnéticos que los integran.

Se senala que se requiere implementar un esquema de cifrado de datos en los
equipos de almacenamiento mencionados, lo que implica el reemplazo, adecuacién
y/o adquisicion de componentes como los discos internos, tarjetas de control, software
de administracién y las licencias correspondientes, asi como la migraciéon de datos. Se
concluye en el informe que el hardware y software que conforman la solucién deben
ser de la misma marca que la de los equipos de almacenamiento.

En tal sentido, considerando que el Banco es propietario de equipos de
almacenamiento Hitachi, es decir, que se trata de bienes preexistentes y que la
adquisicion de componentes de hardware y software son indispensables para
implementar la funcionalidad de cifrado de datos, se concluye que la solicitud
planteada por el Departamento de Gestion y Calidad de la Subgerencia de Servicios
de Tecnologias de Informacién se enmarca en el proceso de estandarizaciéon previsto
en el Articulo 11 del Reglamento de la Ley de Contrataciones.

La presente estandarizacién tendra vigencia durante el proceso de seleccién que se
lleve a cabo para la implementacion del esquema de cifrado de datos.

Atentamente, E\ ! ;
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BANCO CENTRAL DE RESERVA DEL PERU

MEMORANDO N° 0053-2012-GTI1200

A : Sefior Javier Ricardo Gutiérrez Gonzalez
Subgerente de Logistica

DE : Miguel Angel Tejada Malaspina
Subgerente de Servicios de Tecnologias de Informaciéon

ASUNTO : Estandarizaciéon de la Marca Hitachi en el Storage
Corporativo para la Contratacién del Cifrado de Datos
en los Equipos de Almacenamiento

FECHA : 16 de mayo de 2012

Por medio del presente, sirvase encontrar adjunto el informe N° 0066-2012-GTI220,
sobre la estandarizacion de la Marca Hitachi en el Storage Corporativo para la
Contratacién del Cifrado de Datos en los Equipos de Almacenamiento.

Atentamente,

erente de Servicios de
Tecnologias de Informacion
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BANCO CENTRAL DE RESERVA DEL PERU

INFORME N° 0066-2012-GTI220

PARA:

ASUNTO:

Seiior Luis Diaz
Jefe, Dpto. de Operaciones y Plataforma

Estandarizacion de la Marca Hitachi en el Storage
Corporativo para la Contratacion del Cifrado de Datos en
Equipos de Almacenamiento

1. NOMBRE DEL AREA:
Subgerencia de Servicios de Tecnologias de Informacién

2. RESPONSABLE DE LA EVALUACION:

Miguel Tejada Malaspina

Luis Diaz Vargas

Dante Brito Antinez de Mayolo

3. CARGOS:

Subgerente de Servicios De Tecnologias de Informacién
Jefe del Departamento de Operaciones y Plataforma
Especialista en Operaciones y Plataforma

4. FECHA:
2012-04-13

5. DESCRIPCION DEL EQUIPAMIENTO O INFRAESTRUCTURA PREEXISTENTE:
El BCRP cuenta actualmente con dos equipos de almacenamiento corporativo
marca Hitachi (correspondiente al fabricante Hitachi Data Systems) ubicados en
las sedes de la Oficina Principal (OP) y en el Centro Externo de Respaldo (CER),
y un equipo de almacenamiento tipo Midrange en la OP, con las siguientes
caracteristicas generales:

Marca / Modelo Capacidad Efectiva | Numero de Discos | Ubicacién
HITACHI / USPVM 20TB 94 (300 GB c/u) oP
HITACHI / USPVM 20TB 94 (300 GB c/u) CER
HITACHI/AMS2100 437TB 15 (450 GB c/u) oP

Estos equipos de almacenamiento cuentan con un software especializado provisto
por el mismo fabricante para la administracion y control tanto de los equipos como

también de los discos magnéticos que los integran.

6. DESCRIPCION DEL BIEN O SERVICIO REQUERIDO:

El Proveedor debera implementar un esquema de cifrado simétrico por hardwarg
bajo el algoritmo AES-256 en los equipos de almacenamiento descritos en el numeral

anterior.

Este proceso de implementacién del cifrado implica el reemplazo, adecuacion y/o
adquisicion de componentes de los sistemas de almacenamiento, como son los
discos internos, tarjetas de control, software de administracién propio del equipo, y
las licencias correspondientes. Y por otro lado, se requiere también de la prestacion
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BANCO CENTRAL DE RESERVA DEL PERU

de servicios profesionales de migracién de datos a cargo de especialistas certificados
por el fabricante.

Por estas razones, es necesario que los bienes (hardware y software) que conformen
la solucion propuesta por el Proveedor sean de la marca Hitachi, la misma que
corresponde a nuestros equipos de almacenamiento.

7. USO O APLICACION:
El cifrado es un método que permite aumentar la seguridad de los archivos mediante
la codificacion de su contenido. Esta codificacion se realiza a través de un algoritmo
y una clave, de manera que los archivos cifrados s6lo puedan leerse con el algoritmo
inverso y la clave de cifrado adecuada para descodificarlos.

El proceso de cifrado de datos en los equipos de almacenamiento a implementarse
en el BCRP consiste en la codificacién de los datos justo antes de ser grabados en
dichos equipos de almacenamiento, y para ser leidos desde un programa aplicativo
estos datos deben ser previamente descodificados.
Con el cifrado de datos en los equipos de almacenamiento se estara dando
cumplimiento a las Normas Generales de Seguridad de la Informacién para los
Servicios Tl en lo que se refiere al almacenamiento de la informacioén clasificada
como confidencial, consiguiendo lo siguiente:

- Prevenir el acceso no autorizado a la informacién;

- Proteger la informacién aimacenada;

- Prevenir ataques internos y externos;

- Proteger los equipos informaticos.

8. JUSTIFICACION:
En cumplimiento de la Directiva Nro. 10-2009-OSCE/CD, a continuacion se
sustentan los requisitos para proceder a la estandarizacién:

a. La Entidad posee determinado equipamiento o infraestructura
pudiendo ser maquinarias, equipos, vehiculos, u otro tipo de bienes, asi
como ciertos servicios especializados.

El BCRP posee tres equipos de almacenamiento de datos de la marca Hitachi,
los cuales soportan la red de datos de alta disponibilidad, tanto para la
plataforma corporativa como para la departamental.

b. Los bienes o servicios que se requiere contratar son accesorios o
complementarios al equipamiento o infraestructura preexistente.
Para el cifrado de datos en los equipos de almacenamiento se requerira
contratar discos internos, tarjetas de control, licencias de software de cifrado y
servicios de migracién, los cuales son complementarios al equipamiento
preexistente en el BCRP.

c. Los bienes o servicios que se requiere contratar son imprescindibles
para garantizar la funcionalidad, operatividad o valor econémico del
equipamiento o infraestructura preexistente.

Los bienes y servicios descritos en el numeral 6 son imprescindibles para
implementar la funcionalidad de cifrado de datos en el equipamiento
preexistente en el BCRP. N o,"f-&

9. CONCLUSIONES: &
La implementacién del Cifrado de Datos en los Equipos de Almacenamiento requiere
la contratacién de componentes internos de hardware y software de la misma marca
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BANCO CENTRAL DE RESERVA DEL PERU

que los equipos, y de servicios especializados de migracién efectuados por personal
certificado por el fabricante de los mencionados equipos. Por tales razones, los

componentes a adquirir deben corresponder a la marca Hitachi, del fabricante Hitachi
Data Systems.

De acuerdo con el articulo 11° del Reglamento de la Ley de Contrataciones del
Estado, se solicita se apruebe la estandarizacion de la marca Hitachi, del fabricante

Hitachi Data Systems, para el proceso de contrataciéon del Cifrado de Datos en los
Equipos de Almacenamiento.

Atentamente,

DANTE BRITO ANTUH WyoL

Departamento dgte)‘;zraciones y Plataforma

24 de abril de 2012
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