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Informe técnico previo de evaluacion de software - Contratacion de
suscripciones de seguridad informatica para el correo electronico (antispam)
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JUSTIFICACION:

El correo electrénico se ha convertido en uno de los principales medios de
comunicacion, su bajo costo, facilidad de uso y alta difusién han contribuido a ello.
Sin embargo, estos mismos factores han hecho de él, uno de los elementos mas
vulnerables de la infraestructura de red, convirtiéndose en via de ingreso de
mensajes no solicitados (spam) y mensajes de contenido fraudulento (phishing),
ambos con objetivos tales como ocasionar fraudes, robo de identidad, liberacion de
malware dentro de las empresas y dafio en la disponibilidad de los servicios.

Ante esta situacion se desarrollaron sistemas de proteccidbn que han ido
evolucionando a través de los afnos, desde un gateway (mail relay) con analisis de
contenido y antimalware hasta los modernos sistemas ESG (Email Security
Gateway) con tecnologia de filiro de reputacién, proteccién contra ataques de
rebote (bounce attacks) y mecanismos de autenticacion de transmision.

Hoy en dia con la tendencia creciente de las soluciones en nube, es un factor para
considerar las ventajas que nos brinda este tipo de implementaciones entre las que
podemos considerar la disponibilidad que se tiene al tener el servicio en un tenant
ajeno a los datacenter de nuestra entidad. A esto podemos sumar el ahorro en los
recursos que son necesarios para implementar una solucién on premise.

Es necesario considerar que actualmente el banco cuenta con una solucién hibrida
para su servicio de correos, teniendo el mayor volumen de los buzones alojados en
el tenant de Office 365 y manteniendo cuentas genéricas en la solucién on premise
de Exchange, por lo que la solucion a considerar debe tener la integracion con
ambas soluciones de correo.

A continuacion, se presenta un resumen de los servicios proporcionados por la
solucién requerida:

¢ Incluye el servicio de filtro de reputacion, con actualizacién continua por parte del
fabricante, que permite bloquear amenazas en forma proactiva.

e Contar con proteccién antimalware para el correo electronico.

¢ Incluye un mecanismo proactivo de deteccién de malware basado en tendencias.
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e Cuenta con proteccién contra bounce attacks.
e Gestidn centralizada de reportes, cuarentenas y el seguimiento (tracking) del
flujo de mensajes de correo electrénico.

5. ALTERNATIVAS:

En el mercado nacional hemos identificado las siguientes soluciones de seguridad,
las mismas que estan también consideradas en las evaluaciones de empresas
consultoras de prestigio (Gartner, Forrester, Radicatti):

e Proofpoint Email Protection Suite — Proofpoint.
e Cisco Secure Email — Cisco

6. ANALISIS COMPARATIVO TECNICO:

El andlisis técnico ha sido realizado de conformidad con la metodologia establecida
en el documento “Guia Técnica sobre evaluacion de software en la administracion
publica” (Resolucion Ministerial N° 139-2004-PCM), tal como se exige en el
reglamento de la Ley N° 28612.

Propdésito de evaluacion
Comparar alternativas de productos existentes en el mercado.

Identificar el tipo de producto
Solucién de control de acceso a red.

Identificaciéon del modelo de calidad
Se aplicara el Modelo de Calidad de Software descrito en la Parte | de la Guia de
evaluacién de software aprobado por RM N° 139-2004-PCM.

Seleccion de métricas.
Las métricas fueron seleccionadas en base a las caracteristicas técnicas descritas
en el Anexo N° 1.

7. ANALISIS COMPARATIVO DE COSTO — BENEFICIO:

Teniendo en que actualmente el Banco cuenta con el servicio de correos en Office
365, se optd por analizar nuevas soluciones en nube que nos permitan una
integracién hibrida, a la altura de los requerimientos actuales que tiene el banco y
gue nos permite hacer frente a la creciente amenaza de correos maliciosos.

Entre los beneficios que nos brinda un servicio de suscripciones en nube tenemos
lo siguiente:

e Al sersuscripciones en nube el Banco no tiene que brindar recursos tecnoldgicos
para soportar las herramientas que forman parte del servicio.

e Unade las cosas mas importantes para tener en cuenta al elegir entre soluciones
basadas en la nube es la alta disponibilidad. El servicio de antispam estara
habilitado incluso si no se encuentran disponibles los datacenter del Banco.

e Hoy en dia se tiene reportes continuos de vulnerabilidades que afectan distintas
soluciones de seguridad, lo que conlleva a despliegue de parches y/o
actualizaciones para cubrir dichas vulnerabilidades. En una solucién on premise
esto se ve reflejado en ventanas de trabajo especiales para el despliegue que
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interrumpen el servicio, mientras que en un servicio en la nube estos parches
son ejecutados por el SSP (Security Service Provider) sin interrumpir el servicio
que se brinda al Banco.

e El servicio en nube nos brinda mayor capacidad de escalamiento en caso sea
necesario, ya que no implica aumento de recursos virtuales o fisicos brindados
por el Banco.

e Enlos servicios en nube se tiene menores tiempos de implementacién dado que
son suscripciones en una plataforma contratada y no es necesario proporcionar
recursos de hardware on premise.

e El uso de un servicio de seguridad informatica para el correo se ve reflejado en
un menor consumo del ancho de banda para el Banco.

Costos:

Las prestaciones requeridas corresponden al periodo de tres (03) afios de servicio
e incluyen lo siguiente:

e Prestacién Principal: Suscripcién a los servicios del fabricante
Se recomienda la contratacion de las suscripciones del servicio de antispam
por un periodo de 3 afos.

e Prestacién accesoria: Servicios del partner (proveedor local)
Mesa de ayuda y soporte presencial, en el esquema 24x7 y mantenimiento
técnico preventivo anual.

En base a las cotizaciones referenciales obtenidas se estima que el costo del
servicio se encuentra dentro del margen presupuestado en PAC 2023.

8. CONCLUSIONES:

Por lo expuesto anteriormente, se considera conveniente la Contratacion de
suscripciones de seguridad informatica para el correo electrénico (antispam), por el
periodo de tres (03) anos.
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Anexo 1
Atributos Puntaje Proofpoint Cisco
Maximo Email Secure
Protection Email
Suite

Filtro reputacional de 20 20 20

remitentes

Motor Antimalware interno 20 19 18

Deteccion de malware 20 19 19

Gestion centralizada 10 9 8

Limites de volumen de envios 15 15 15

Proteccion contra bounce 15 13 13

attacks

Lima, 5 de junio de 2023

CC.
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