BANCO CENTRAL DE RESERVA DEL PERU

INFORME N2 0143-2022-GTI220-N

INFORME TECNICO PREVIO - SERVICIO DE MANTENIMIENTO DEL SOFTWARE
PARA EL ACCESO A LAS CAJAS DE SEGURIDAD - SIX/TCL

1. NOMBRE DEL AREA:
Subgerencia de Servicios de Tecnologias de Informacién
2. RESPONSABLES DE LA EVALUACION:

Miguel Tejada Malaspina
Luis Diaz Vargas
Hernan Bohorquez Pérez

3. CARGOS:

Subgerente de Servicios de Tecnologias de Informacién
Jefe del Dpto. de Operaciones, Plataforma y Base de Datos
Especialista en Operaciones y Plataforma

4. FECHA:
11 de mayo del 2022
5. JUSTIFICACION

El Banco Central implement6 el Sistema LBTR en una plataforma distribuida con
servicios web. Esta solucion descansa sobre una infraestructura de servicios basada
en el software Oracle Weblogic, y tiene como base tecnoldgica la tecnologia web,
con una arquitectura multicapa, publicacién de servicios web, manejo de mensajeria
mediante JMS, uso de EJB, JAX-WS, Spring, etc.

Este sistema descansa sobre una arquitectura abierta, el cddigo de la aplicacién se
ha desarrollado sobre el lenguaje java, sobre una base de datos relacional,
manteniendo la red fisica SIB /LBTR para la transmisién de mensajes por el
protocolo TCP/IP, utilizada por los participantes interconectados a la red de Bancos
LBTR.

Asimismo, como parte de la solucién se implement6 el software SIX-TCL de la
empresa Novatronic para la gestion de las solicitudes de seguridad y conectividad
con las cajas de seguridad HSM, brindandose una mejora en la seguridad de la
solucion, esto implico la implementacién de caracteristicas de encriptacion RSA, uso
de algoritmos de firma digital para el firmado y validaciéon de mensajes, algoritmos
de encriptacion simétrica 3DES para el cifrado de mensajes y almacenamiento de
claves en hardware (cajas HSM).

El BCRP adquirié a la empresa Novatronic una solucion de seguridad para el
Sistema LBTR compuesta de 05 (cinco) licencias para dicha solucién:

= 01 (una) licencia para el ambiente de Produccion
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(una) Licencia para Contingencia.

(una) licencia para el ambiente de Certificacién-Bancos
(una) licencia para el ambiente de Desarrollo-Bancos
(una) licencia para el ambiente de Calidad-BCRP

Para garantizar el adecuado soporte de la infraestructura de servicios en todos sus
componentes, en este caso, en lo referido a la seguridad, se debera contar con un
servicio especializado en el soporte de la solucion de seguridad implementada, este
servicio debera cumplir un acuerdo de servicio(SLA) establecido basado en un
servicio de soporte proactivo.

ALTERNATIVAS

El Banco adquirio el software SIX TCL el aino 2008, y como software para el acceso
a las cajas de seguridad HSM viene usandose en el Banco desde el afio 2010,
cuando se puso en produccién la segunda etapa del Nuevo Sistema LBTR.

Este software permite la integracion del Sistema LBTR con las cajas de seguridad
(HSM) permitiendo que dicha solucion garantice la seguridad de la informacién y su
servicio de mantenimiento es complementario a las licencias con que se cuenta.

El software ha permitido agregarle un mayor nivel de seguridad en los mensajes de
forma eficiente, segura y en tiempo real. Debe indicarse que los servicios brindados
por la solucion de seguridad del Sistema LBTR, donde el software SIX/TCL es
componente principal, son considerados de vital importancia para la continuidad
operativa del BCRP.

Considerando que este software es un producto que se viene usando en el Banco
desde el ano 2010, y que la utilizacion de cualquier otro software similar implicaria
un nuevo proyecto de largo alcance, lo que se desea es la renovacién del Servicio
de Mantenimiento y Soporte de las licencias del software SIX/TCL.

En consecuencia, no se considerara ningun otro software para esta adquisicion.
ANALISIS COMPARATIVO TECNICO

Dado que este software es un producto que ya se viene usando en el Banco, y es
parte esencial de la solucion tecnoldgica para el Sistema LBTR se desea contratar
el servicio de mantenimiento del software para el acceso a las cajas de seguridad
(software SIX/TCL).

En consecuencia, no cabe un analisis comparativo técnico. En ese sentido, durante
el proceso de contratacion se realizara una evaluacion de los servicios adicionales
que ofrezcan los diferentes proveedores.
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8. COSTO - BENEFICIO
COSTOS:
Los costos del servicio para este afo 2022, son los siguientes:
Servicio de Soporte Técnico y Mantenimiento
de 5 Licencias del Software para el acceso a las cajas HSM
(Ambientes de Produccién, Contingencia, Certificacion-Bancos,
Desarrollo-Bancos y Calidad-BCRP). S/ 52,441.00

El costo total del servicio asciende a S/ 52,441.00 incluido impuestos.

BENEFICIOS:

Se contara con el soporte especializado en la solucién de seguridad del Sistema
LBTR, con lo cual se podra garantizar la continuidad operativa de este servicio.

9. CONCLUSIONES

Dada la importancia critica del servicio brindado por el Sistema LBTR y con la
finalidad de garantizar la continuidad del servicio, entre ellos del componente de
seguridad, es necesario contar con un contrato vigente del servicio de Mantenimiento
del Software para el acceso a las Cajas de Seguridad (SIX/TCL).

Lima, 11 de mayo de 2022

CC.
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FIRMADO POR:

Hernan Felipe BOHORQUEZ PEREZ

Especialista en Operaciones, Plataforma y Bases de
Datos

Departamento de Operaciones, Plataforma y Bases
de Datos

VISADO POR:

Luis Enrique DIAZ VARGAS

Jefe de Departamento de Operaciones, Plataforma y
Bases de Datos

Departamento de Operaciones, Plataforma y Bases
de Datos

Miguel Angel TEJADA MALASPINA
Subgerente de Servicios de Tecnologias de
Informacion

Subgerencia de Servicios de Tecnologias de
Informacion

Felipe Ernesto ROEL MONTELLANOS
Gerente de Tecnologias de Informacién
Gerencia de Tecnologias de Informacién
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Javier Ernesto OLIVERA VEGA
Gerente Central de Administracion
Gerencia Central de Administracion
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