BANCO CENTRAL DE RESERVA DEL PERU

INFORME N2 0052-2022-GTI240-N

ASUNTO: INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE:

SOLUCION PARA LA GESTION DE IDENTIDADES PRIVILEGIADAS QUE
CONTIENE LOS SIGUIENTES SOFTWARES: CA PRIVILEGED ACCESS
MANAGER Y CA STRONG AUTHENTICATION FOR BUSINESS USERS

8.

. NOMBRE DEL AREA:

Subgerencia de Servicios de Tecnologias de Informacion

RESPONSABLE DE LA EVALUACION:
Miguel Tejada Malaspina

Patricia Lépez Concha

Julio Rivera Zarate

CARGOS:

Subgerente de Servicios de Tecnologias de Informacion
Jefe Departamento de Gestion y Calidad

Especialista en Gestién y Calidad

FECHA:
2022-02-14

. JUSTIFICACION:

La solucién para la Gestidén de |dentidades Privilegiadas que contiene 25 licencias del
software CA Privileged Access Manager, asi como 25 licencias del software CA Strong
Authentication For Business Users; permite el acceso seguro para la administracién de
los equipos que forman parte de la infraestructura del BCRP, como servidores y equipos
de comunicaciones y seguridad, permitiendo una autenticacién y autorizacion segura a
los equipos, asi como un adecuado registros y encriptacion de los accesos.

. ALTERNATIVAS:

El Banco cuenta con la solucién para la Gestién de Identidades Privilegiadas que contiene
25 licencias del software CA Privileged Access Manager, asi como 25 licencias del
software CA Strong Authentication For Business Users, con servicio de mantenimiento y
soporte técnico. Dicho software se encuentra instalado en la plataforma informatica del
Banco. Asimismo, se viene usando en el Banco desde el 2018, por lo cual se encuentra
estandarizado. En consecuencia, lo solicitado en este proceso es sélo la renovacion del
mantenimiento y soporte técnico de la solucién para la Gestion de ldentidades
Privilegiadas que contiene 25 licencias del software CA Privileged Access Manager, asi
como 25 licencias del software CA Strong Authentication For Business Users; por lo que
no se presenta otras alternativas.

. ANALISIS COMPARATIVO TECNICO:

Como no se presentan otras alternativas y dado que es un software que ya se viene
usando en el Banco, no cabe un analisis comparativo técnico. En ese sentido, se
efectuard durante el proceso una evaluacion de los servicios adicionales que ofrezcan los
diferentes proveedores.

ANALISIS COMPARATIVO DE COSTO - BENEFICIO:
Costos:
Costos asociados al producto incluyen:
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> Renovacién de Licencias
» 25 licencias del software CA Privileged Access Manager, 25 licencias del software
CA Strong Authentication For Business Users, del 16-06-2022 al 15-06-2023.
El precio referencial por la renovacion de dichas licencias es de USD 10 960,00
incluido los impuestos.
» Incluye una prestacion accesoria con un precio referencial de USD 2 680,00
incluido los impuestos.

» Hardware necesario para su funcionamiento

Toda la renovacion del software solicitado se integrara a la plataforma informatica
con la que cuenta el Banco Central de Reserva del Peru.
» Soporte interno
La renovacion incluye: mantenimiento preventivo por parte del proveedor local.

» Soporte y mantenimiento externo
La renovacién incluye: soporte técnico por el fabricante, parches (fixes), service
packs y actualizacion de versiones.

» Tiempo en que se va a entregar la solucién con las condiciones exigidas por el Banco

Central de Reserva del Peru
El plazo de entrega no serd mayor de veinte (20) dias calendario, contados a partir
del dia siguiente de la firma del contrato.

Beneficios:

» La actualizacién tecnolégica que permita la continuidad de las labores que realiza esta
institucion.

» El aprovechamiento de la experiencia en el uso de las funcionalidades de la solucion
para la Gestion de Identidades Privilegiadas que contiene 25 licencias del software CA
Privileged Access Manager, asi como 25 licencias del software CA Strong
Authentication For Business Users, por parte de los usuarios de las licencias.

» La utilizacion de la solucion permitira el acceso seguro para la administracion de los
equipos que forman parte de la infraestructura del BCRP, como servidores y equipos
de comunicaciones y seguridad, permitiendo una autenticacién y autorizacién segura
a los equipos, asi como un adecuado registros y encriptacion de los accesos.

. CONCLUSIONES:

Por los motivos antes sefalados, se concluye que la solucion para la Gestion de
Identidades Privilegiadas que contiene 25 licencias del software CA Privileged Access
Manager, asi como 25 licencias del software CA Strong Authentication For Business
Users; cumple con todos los requerimientos técnicos, la renovacién del mantenimiento y
soporte técnico posibilitaran a los usuarios del Banco contar con las ultimas versiones de
la solucién para la Gestion de Identidades Privilegiadas que contiene 25 licencias del
software CA Privileged Access Manager, asi como 25 licencias del software CA Strong
Authentication For Business Users; y el soporte técnico en forma oportuna, asegurando
el cumplimiento de las funciones propias del Banco Central de Reserva del Peru.

10. FIRMAS:

Departamento de Gestion y Calidad

Lima, 14 de febrero de 2022
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FIRMADO POR:

Julio Cesar RIVERA ZARATE
Especialista en Gestion y Calidad
Departamento de Gestion y Calidad

VISADO POR:

Miguel Angel TEJADA MALASPINA
Subgerente de Servicios de Tecnologias de
Informacion

Subgerencia de Servicios de Tecnologias de

Informacion

N¢ Sistema: GE-2022-000017

Patricia Pilar LOPEZ CONCHA
Jefe de Departamento de Gestion y Calidad
Departamento de Gestion y Calidad

Felipe Ernesto ROEL MONTELLANOS
Gerente de Tecnologias de Informacién
Gerencia de Tecnologias de Informacién

Javier Ernesto OLIVERA VEGA
Gerente Central de Administracion
Gerencia Central de Administracion
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