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ASUNTO : Informe técnico previo de evaluacion de software -
Renovacion de suscripciones de la solucion de seguridad
informatica para el acceso a Internet (McAfee Web Gateway)

1. NOMBRE DEL AREA:
Dpto. de Redes, Telecomunicaciones y Bases de Datos
2. RESPONSABLE DE LA EVALUACION:
Alexander Gamboa Inga
3. CARGO:
Especialista en Redes, Telecomunicaciones y Bases de Datos
4. JUSTIFICACION:

Internet se ha convertido en una herramienta valiosa y necesaria para las empresas
y organizaciones alrededor del mundo. Con su expansion y crecientes facilidades,
Internet también ha llegado a ser un medio para completar transacciones
financieras en forma réapida y eficiente. Adicionalmente Internet es un invaluable
recurso para obtener informacién e investigar sobre cualquier tépico.

Sin embargo, como sucede con otros recursos, el acceso Internet puede ser objeto
de uso inadecuado. Este mal uso se puede dar de muchas formas, las que incluyen
acceso a web sites de contenido pornogréfico, web sites de juegos, descarga de
archivos de procedencia no fiable, etc. Asimismo debe considerarse que cada
empresa tiene sus propios fines institucionales lo que conlleva a que ciertos web
sites que son de acceso requerido en una organizacién no lo sean en otra. Por
ejemplo el acceso a diarios online puede ser considerado necesario en una
empresa de difusidon de noticias, pero otra institucion puede considerar que ello
debe ser limitado porque afecta la productividad de sus empleados. Cada empresa
tiene por tanto que establecer sus propios limites.

En muchos casos el uso para propositos personales puede ser beneficioso para la
empresa, por ejemplo un empleado puede realizar un trdmite bancario por Internet,
reduciendo considerablemente el tiempo que le tomaria si tuviese que efectuar el
mismo trdmite en forma presencial, en este caso el beneficio para la empresa es el
ahorro en tiempo laboral. También existe el lado contrario, por ejemplo empleados
utilizando el acceso a Internet para actualizar fotos y videos en péginas web
personales, desperdiciando en ello tiempo laboral, por el que la empresa le paga,
asi como recursos de ancho de banda, que también tienen costo para la institucion
y que podrian ser utilizados en fines laborales. Por ello generalmente las empresas
desean evitar que el tiempo destinado por los empleados en el uso de Internet para
propositos personales, tenga efectos negativos en su productividad laboral.
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Otro aspecto importante es que existe la posibilidad de que ciertos actos de mal uso
por parte de los empleados, ocasionen que la organizacién se vea comprometida
en procesos legales, al haberse utilizado sus recursos e instalaciones, para cometer
dichas acciones ilicitas. Por ejemplo usar software P2P para transferir ilegalmente
audio/video que esta protegido por copyright. En este rubro también debemos
considerar el robo de informacion confidencial de la institucién, por ejemplo un
empleado puede transmitir informacién financiera confidencial en forma encriptada
mediante Dropbox para uso en beneficio de terceros.

Efectos colaterales del mal uso son el incremento la probabilidad de exposicién a
infecciones de malware diverso (worms, trojan horses, spyware, etc.), que pueden
poner en riesgo la seguridad de la red informatica institucional, asi como el uso de
recursos de ancho de banda en propésitos ajenos a los requerimientos laborales.

Ante esta situacion las organizaciones requieren de formas de controlar el acceso
y uso de Internet, que cumplan los siguientes requerimientos:

o Evitar la exposicién a ataques

Internet es uno de los principales medios de difusion de malware. Algunos sitios
web como web sites de contenido pornografico, pirateria de software,
entretenimiento, juegos en linea, descarga de archivos MP3, videos (Youtube),
redes sociales (por ejemplo Facebook) son usualmente utilizados por hackers
para incrustar cédigo malware. Otro vector de infecciones son sitios web que han
sido comprometidos. Una vez que un computador es infectado es usual que los
atacantes utilicen técnicas de phone-homing para transmitir informacion hacia
sitios web que estan bajo su control.

e Asegurar un adecuado performance de acceso
Cada vez es mayor el numero de sistemas de informacién y aplicaciones de
negocio que son accedidos a través de Internet, por dicho motivo es importante
contar con herramientas de control que permitan priorizar la asignacién de los
recursos disponibles, a las aplicaciones y usos de caracter institucional.

e Garantizar el cumplimiento de las politicas internas de uso aceptable del servicio
Las organizaciones requieren garantizar que el acceso a Internet que
proporcionan a sus empleados les sirva para fines laborales, a la vez que se
reducen los riesgos asociados al acceso de sitios web de contenido poco fiable,
el desperdicio de recursos de ancho de banda y la pérdida de tiempo laboral.
Asimismo se necesita evitar que la organizacidn asuma responsabilidades
legales derivadas de malos usos de los empleados. Definir que es aceptable y
que no lo es, generalmente requiere el uso de dos criterios simples, el primero
es el determinar el nivel de acceso necesario para fines laborales. El segundo
criterio se refiere a establecer que acciones 0 usos son considerados no
aceptables. Los sistemas de control de acceso no son perfectos y por ello
establecer estos criterios (politicas) es requisito para salvaguardar la
responsabilidad de la institucién frente a posibles malos usos no detectados
oportunamente.

Las soluciones de seguridad informdtica para el acceso a Internet, permiten cumplir
con los requerimientos mencionados anteriormente, a través del uso de los
siguientes médulos de control:

v Autenticacion y autorizaciéon de usuarios
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Filtro de acceso a URLs basado en categorias
Filtro de reputacién Web

Inspeccién de trafico SSL

Control de aplicaciones que usan tunneling
Antimalware en gateway para el acceso web

ANANENENEN

5. ALTERNATIVAS:

El BCRP cuenta con la solucién de seguridad informatica para el acceso a Internet
McAfee Web Gateway, para la proteccion de 1100 nodos, adquirido el afno 2013.
Esta solucién se encarga de brindar control y proteccién a la navegacion web en
Internet.

6. ANALISIS COMPARATIVO TECNICO:
Debido a que es una solucién con la cual ya cuenta el BCRP desde el afio 2013, la
cual se ha solicitado sea estandarizada, lo que se desea es contratar el servicio de
renovacidn de suscripciones.

7. ANALISIS COMPARATIVO DE COSTO - BENEFICIO:

Beneficios:

» Activar funcionalidades de control (autenticacion y autorizacion de usuarios,
inspeccion de trafico SSL)

» Proteccion actualizado dinamicamente por el fabricante (filtrado URL basado en
categorias y reputacién, antimalware en el gateway de acceso a Internet).

» Consola de web para gestién de la solucién con capacidad de generacion de
reportes estadisticos.

» Configuracion en alta disponibilidad, que permite mantener la continuidad del
servicio aun ante el evento de caida del site principal.

Costos:
Las prestaciones requeridas corresponden al periodo de un (01) afio de servicio:
» Prestacion principal: Suscripcion a los servicios del fabricante Mcafee

Actualizaciones de software (incluyendo el suministro de nuevas versiones y
patches), soporte técnico del fabricante (escalamiento).

» Prestacion accesoria: Servicios del partner (proveedor local)
Mesa de ayuda y soporte presencial, en el esquema 24x7x2 y mantenimiento
técnico preventivo anual.

En lo que respecta a los costos asociados, la solucién fue adquirida en el afio 203
por S/. 261 672,50 incluido IGV (ADP-0008-2013-BCRPLIM). En el afio 2018 (AS-
0041-2018-BCRPLIM) se contrat6 el servicio de renovaciéon de suscripciones por
S/. 69 993,00 incluido IGV, que representa el 26,75% del monto de adquisicion.

8. CONCLUSIONES:
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Por lo expuesto anteriormente, se considera conveniente la contratacién de la
renovacion de suscripciones de la solucion de seguridad informatica para el acceso
a Internet (McAfee Web Gateway).

Lima, 22 de agosto de 2019
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