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ASUNTO : Informe técnico previo de evaluacién de software — Adquisicién de
licencia Cisco SMA

1. NOMBRE DEL AREA:
Dpto. de Redes, Telecomunicaciones y Bases de Datos
2. RESPONSABLE DE LA EVALUACION:
Alexander Gamboa Inga
3. CARGO:
Especialista en Redes, Telecomunicaciones y Bases de datos
4. JUSTIFICACION:

Desde el afio 2008 el BCRP viene utilizando la solucion de seguridad informatica
para el correo electronico Cisco Ironport, la misma que actualmente opera en
appliances virtuales instalados en cada datacenter del BCRP (Oficina Principal y
CER).

A continuacion se presenta un resumen de los servicios proporcionados por la
solucién Cisco Ironport:

¢ Incluye el servicio de Filtro de Reputacién, con actualizacién continua por parte
del fabricante, que permite bloquear amenazas en forma proactiva.

e Utiliza un motor antimalware (Sophos) diferente del que emplean los nodos
finales (Kaspersky) con lo que proporciona proteccién adicional.

¢ Incluye un mecanismo proactivo de deteccion de malware basado en tendencias
(Virus Outbreak Filters).

e Cuenta con proteccién contra bounce attacks.

¢ Proporciona facilidades para el seguimiento (tracking) del flujo de mensajes de
correo electrénico.

Al contar con multiples appliance virtuales independientes se presenta la siguiente
problematica:

v" Los cambios de configuracion deben actualizarse en cada equipo en forma
manual, lo que incrementa el riesgo de tener configuraciones dispares.

v" Cada appliance virtual es independiente utiliza sélo la informacién de sus logs
locales para la generacion de reportes, por lo que no se tienen reportes
consolidados y se deben hacer calculos manuales para generar las estadisticas
globales del servicio que se presentan en los Informes semanales sobre la
proteccién antispam.
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v' La funcionalidad de tracking (seguimiento) al flujo de mensajes de correo, debe
ejecutarse en cada equipo en forma independiente para realizar el diagnostico
completo, pues no se cuenta con logging centralizado.

v' Cada appliance virtual administra sus cuarentenas en forma independiente.

5. ALTERNATIVAS:

Considerando que el BCRP cuenta ya con la solucién Cisco Ironport, la gestion y
reportes centralizados de la misma sélo pueden realizarse con la plataforma Cisco
Content Security Appliance (SMA), el mismo que puede ser implementado en
appliance fisico o en appliance virtual, escogiéndose la segunda opcidén, para poder
hacer uso de la plataforma de virtualizacion con que cuenta el BCRP.

6. ANALISIS COMPARATIVO TECNICO:

La solucién Cisco Content Security Appliance (SMA) es la Unica que puede realizar
la gestion y reportes centralizados de la solucion Cisco Ironport del BCRP.

7. ANALISIS COMPARATIVO DE COSTO — BENEFICIO:
Beneficios:

» Gestidn centralizada de configuraciones de multiples appliances, de forma que
se puedan sincronizar las configuraciones en forma automatica.

» Generacidn de reportes consolidados.
» Tracking centralizado
» Administracién centralizada de cuarentenas.
Costos:
» Licenciamiento
Se requiere el licenciamiento que permita la gestion de appliances virtuales

Cisco Ironport con proteccidén hasta 1250 casillas de correo electrdnico, y que
permita su ejecucion en plataforma appliance virtual.

» Suscripcién a los servicios del fabricante Cisco
Mantenimiento de software (incluyendo el suministro de nuevas versiones y
patches), soporte técnico del fabricante (escalamiento), por el periodo de un
(01) afo.

» Servicios del partner (proveedor local)
Mesa de ayuda y soporte presencial, en el esquema 24x7x2 y mantenimiento
técnico preventivo anual.

En lo que respecta a los costos asociados, se estima que el valor de la licencia
Cisco SMA no debe superar los S/. 30 000,00 incluido IGV.

8. CONCLUSIONES:
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Por lo expuesto anteriormente, se considera conveniente la adquisicién de la
licencia Cisco Content Security Management Virtual Appliance incluyendo el
mantenimiento de software y soporte técnico, por el periodo de un (01) afo.

Lima, 12 de marzo de 2018

CC.

Ne Sistema: INF-2018-000948
Firmado con certificados digitales emitidos por RENIEC. Los nombres de los firmantes figuran en la Gltima pagina.
3/4



BANCO CENTRAL DE RESERVA DEL PERU

FIRMADO POR:

Alexander John Anthony GAMBOA INGA
Especialista en Redes, Telecomunicaciones y Bases
de Datos

Departamento de Redes, Telecomunicaciones y
Bases de Datos

VISADO POR:

Leandro Manuel ALVAREZ FIGUEROA

Jefe de Departamento de Redes,
Telecomunicaciones y Bases de Datos
Departamento de Redes, Telecomunicaciones y
Bases de Datos

Miguel Angel TEJADA MALASPINA
Subgerente de Servicios de Tecnologias de
Informacion

Subgerencia de Servicios de Tecnologias de
Informacion

Felipe Ernesto ROEL MONTELLANOS
Gerente de Tecnologias de Informacién
Gerencia de Tecnologias de Informacién

Javier Ernesto OLIVERA VEGA
Gerente Central de Administracion
Gerencia Central de Administracion

Renzo Guillermo ROSSINI MINAN
Gerente General
Gerencia General

N¢ Sistema: INF-2018-000948

Firmado con certificados digitales emitidos por RENIEC. Los nombres de los firmantes figuran en la Gltima pagina.

4/4




		2018-03-12T14:02:43-0500
	GAMBOA INGA Alexander John Anthony (FAU20122476309)


	

		2018-03-13T17:47:27-0500
	ALVAREZ FIGUEROA Leandro Manuel FAU 20122476309 soft


	

		2018-03-14T09:36:13-0500
	TEJADA MALASPINA Miguel Angel FAU 20122476309 soft


	

		2018-03-15T11:55:13-0500
	ROEL MONTELLANOS Felipe Ernesto FAU 20122476309 soft


	

		2018-04-09T15:56:42-0500
	OLIVERA VEGA Javier Ernesto FAU 20122476309 soft


	

		2018-04-09T16:24:27-0500
	ROSSINI MIÑAN Renzo Guillermo FAU 20122476309 soft


	



