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ASUNTO : Informe técnico previo de evaluacion de software -
Adquisicion de solucion para gestion de identidades
privilegiadas

1. NOMBRE DEL AREA:
Dpto. de Redes, Telecomunicaciones y Bases de Datos
2. RESPONSABLE DE LA EVALUACION:
Jackes Matos Manguinuri
3. CARGO:
Especialista en Redes, Telecomunicaciones y Bases de datos
4. JUSTIFICACION:

Entender los riesgos a los que nos enfrentamos permite conocer los controles
necesarios que deben ser implementados para una efectiva gestion de identidades
privilegiadas con lo cual lograriamos mantener una operacion segura sin afectar las
funcionalidades, accesos rapidos y flexibles que requieren los administradores de
plataformas y evitar posibles sucesos como los acontecidos en el Banco de Bangladesh
— 2016, segun un informe emitido por la firma de seguridad Kaspersky Lab se indica que
el grupo hacker Lazarus realizé uno de los robos cibernéticos mas grandes registrados
con una pérdida alrededor de 81 millones de ddlares, brevemente se explica el ataque
donde indica que los atacantes utilizaron privilegios de administrador en los sistemas
para ejecutar remotamente un malware avanzado especifico que se desarrollé a medida
para ocultar pistas y atacar sistemas como la red SWIFT.

Bancos privados y Bancos centrales manejan cientos de identidades, cuentas vy
contrasenas privilegiadas; gestionarlas y actualizarlas manualmente es un proceso
costoso, repetitivo y lento. Las cuentas administrativas y de aplicacion se encuentran
practicamente en cualquier componente de hardware, software y aplicacién incluyendo
los entornos virtuales asimismo estas se comparten, lo que significa existe una
vulnerabilidad en el que no se rastrea QUIEN ha iniciado sesion como administrador,
Unicamente que se ha producido un inicio de sesion, lo que supone una importante
dificultad para su auditoria, vulnerabilidad y riesgo porque afecta la continuidad
operativa.

Los resultados de un estudio realizado han revelado algunos datos importantes sobre
las contrasefas privilegiadas y los riesgos que representan.

Ne Sistema: INF-2017-004320
Firmado con certificados digitales emitidos por RENIEC. Los nombres de los firmantes figuran en la Gltima pagina.
1/9



BANCO CENTRAL DE RESERVA DEL PERU

Estacion de trabajo
personal
[Uswario Final)

Inicios de
sesion:
Administrador

El 40 de las emprezas
tienen mas de 5000
trabajadares. Enel caso del
BCRP |a cantidad ez de
1200.

La trazabilidad del usuario
administrador, dado que no
se tigne un contral granular

de las actividades enlos
sistemas criticos,

Soluciones de
contrasefas
privilegiadas.

Servidares

LIME= [Rioo],
LIMLE= (Roat)

Eld4d:: de las emprezas
tienen mas de S00
senvidares, cadauno de ellos
con -5 contrasehas
administrativas.

La trazabilidad del usuario
administrador, dado que no
ze tiene un contral granular

de las actividades enlos
sistemas criticos,

Soluciones de
contrasefias
privilegiadas.

Errutadores

Cizco [Enable]

El 4734 de las empresas
tiznen mas de SO0
senvidores, cadauno de ellos
con -5 contrasenas
administrativas

La trazabilidad del usuario
administrador, dada que no
ze tiene un control granular

de las actividades enlos
sistemas criticos,

Soluciones de
contrasenas
privilegiadas.

EBaszes de Datos

Sus), Microsoft

Oracle [Sustem,

SCIL Server [SA)

EIBE X de las emprezas
tienen mas de 100
aplicaciones dnicas,
incluyendo bases de datas.

La trazabilidad del usuario
administrador, dado que no
se tiene un control granular

de las actividades enlos
sistemnas criticos,

Soluciones de
contrasefas
privilegiadas.

Scripts que
conectan
aplicaciones de
zoftware

Aplicacion de
seguimienta de
ventas abase
de datos
principal.

Las empresas informan de
que cuentan conmas de 100
aplicaciones, conun 323 de

ellas vinculadas al menosz a
otra aplicacidn. Cada vinculo

Unico crea unincidente de

contraszefia dnico.

La trazabilidad del usuario
administradar, dado que no
se tiene un contral granular

de laz actividades enlos
sistemas criticos.

Soluciones de
contrasefias
privilegiadas.

Actualmente el BCRP se enfrenta a enormes desafios de seguridad que hacen
mandatorio controlar y supervisar a sus usuarios privilegiados. Las cuentas de
superusuario, como las de los administradores de bases de datos (DBAs),

administradores de sistemas operativos

(root,

administrator),

aplicaciones e

infraestructura ha generado una ardua tarea de manejo de estas cuentas dado el
namero creciente de dispositivos y complejidad tecnolégica que acarrean los mismos,
lo que implica un alto riesgo a la manipulacién de la informacién confidencial, danos
malintencionados o compromisos en la red.

De acuerdo con CWE/SANS la ejecucion de procesos con privilegios en el sistema esta
dentro de los errores mas peligrosos y que no tienen control ni trazabilidad de lo que

realizan.
" 740 CWE-434 | Unrestricted Upload of File with
Dangerous Type
1o | 738 CWE-B07 | Reliancs on Untrustad Inputs in a Security
Diacizion
| R 73.1 CWE-250 | Execution with Unnacessary Privileges |
[12] F0.1 CWE-352 | Cross-5ite Request Forgery (CSRF)
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Brief Listing of the Top 25 (muestra parcial de los errores mas comunes)
Fuente: 2011 CWE/SANS Top 25 Most Dangerous Software Errors

Para mitigar estas vulnerabilidades, existen soluciones que proporcionan un conjunto
completo de controles para la proteccién y administracién de todo tipo de credenciales
a los recursos tecnolégicos, se les conocen como gestion de identidades privilegiadas
o privileged identity management en inglés, estas soluciones se adaptan a los diversos
entornos operativos tecnolégicos que posee el BCRP permitiéndole conseguir una
mayor reduccion en el riesgo y carga de trabajo operativa. Podemos mencionar los
siguientes controles:

Evitar el acceso no autorizado. Evitando que un usuario no autorizado (interno o
externo) obtenga acceso al sistema (critico) o puede detener un ataque incluso
antes de que empiece. Una autenticacion sélida es la mejor manera de proteger sus
credenciales en esta etapa.

Limitar el aumento de privilegios. Proporcionar controles de acceso granular en las
sesiones de acceso de usuarios privilegiados, evitando la asignacién de accesos
elevados innecesarios y protegiéndolos contra exposicion hacia atacantes o error
humano, en este punto se puede mencionar el acceso remoto que se le brinda a
proveedores o terceros con privilegios dentro de las plataformas tecnoldgicas para
realizar configuraciones o tunning de los sistemas.

Monitoreo, registro y auditoria de actividad. Ya sea se trate de un usuario interno de
confianza que ingreso inadvertidamente a los recursos del area equivocada o de un
atacante con intenciones maliciosas, cualquier eventos de este tipo debe ser
grabado. El desafio entonces, es mejorar la visibilidad y el analisis en torno a la
actividad de los usuarios en los sistemas confidenciales.

En la actualidad los bancos privados estan adoptando el ciclo de vida de estas
soluciones la cual es un marco de arquitectura de tecnologia que consta de cuatro
etapas continuas que se ejecutan bajo una plataforma automatizada central:

PAM

Acceso a recursos privilegiados

Control de los recursos privilegiados

Seguimiento de las acciones emprendidas sobre recursos privilegiados
Remediacién para revertir los cambios realizados en los recursos de TI
privilegiados a un buen estado conocido.

Controles & Reduccion de Riesgos Asociados

Reduccion de Riesgo Controles

Eliminacién de contrasefias estaticas & compartidas * Privileged password management
Asociacion del acceso a la cuenta privilegiada al usuario individual
Controles basados en politicas de acceso a informacién sensible
Camuflaje de Contrasefias para que no sean expuestas al usuario
Integracién con autenticacién fuerte

Auditoria detallada

Boveda de Contrasefias
Acceso de Emergencia
Inicio de Sesiones
Auditoria y Reportes

« s & o e @
s s s s

Fuente: 2014 Securing Privileged Access Across Hybrid Enterprise - ISACA

El BCRP en los ultimos afos ha adquirido diferentes soluciones tecnolégicas como
equipos de seguridad informatica, equipos de networking, comunicaciones unificadas,
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servidores departamentales y corporativos, almacenamiento y equipos que estan
soportados en la plataforma de virtualizacion los cuales garantizan la disponibilidad de
los procesos y servicios del banco; estos mismos son administrados por los
especialistas de los departamentos encargados de estas soluciones, ellos en su tarea
diaria ingresan a estos equipos con usuarios que vienen de manera nativa y/o con altos
privilegios (root, admin, administrator, etc.), esto representa riesgos informaticos que
podrian afectar la continuidad operativa del BCRP, asimismo el soporte de las empresas
proveedoras a través de los accesos remotos tienen la misma problematica.

De lo mencionado anteriormente podemos agregar que dentro del procedimiento 005-
2014-GTI200-N (GESTION DE INCIDENTES DE SERVICIOS Tl CRITICOS) se
encuentra la relacién de servicios que tienen nivel de alta criticidad para el BCRP y en
los cuales debemos implementar las medidas y controles necesarios que garanticen la
continuidad operativa dichos servicios y minimizar sus vulnerabilidades tanto en su
acceso como en su control.

Relacién de Servicios Tl Criticos

] S 3 Nivel de
N® | Servicio Descripcion Criticidad
1 | Servicio de Informacion del Entorno (*) Internet Alto
; 2 = -Sen.fiE::ros Telgt:)-r.\-icog‘iger.atarz ée.lﬁiléres\i ] Allo
_; Servicio de Comunicaciones Digitales (*) Correo electronico Alto
| Fax Alto
| 3 | Bloomberg Alto
_': Servicios de consulta y transmision de Reuters Alto
| Informacién Financiera (*) Datatec Alto
] Bt 0] ] 0 ] | Al
4 | Servicio de Informacion Institucional Portal BCRP Alto
| 5 | Wilshire Alto
_} Servicio de Informacion de Operaciones Nicelog Alto
| Internacionales BIS Alto
] Trade Thru Alto
6 | Servicio de Base Estadistica Financiera | SBEF _ [ 4 1 A
7 | Servicio de Informacian LBTR Alto
8 | Aladi Alto
9 | Servicio de Informacion Contable Medio
o oo
11 | servicia l':‘IE lnfnn'nlaci.én de los Instrumentos SiMiE Media
| Motganics Camidines: i e 8 W N M | W
12 | (S:Trr:;f; :ee Informacion de Administracidn de SAC bR
13 | Servicio de Informacién de Estudios Econdmicos FAME Bajo
; 14__.§llSerui|:iU d_eJnfurmaclc')n AETinistrati\rla_-_rNSAE)_-_"_ | A il Bajo
Respaldo de Informacion de Servidores
15 | Servicio de Gestidn de Archivos gzE:;T;:::Ztlall'::r::r.?;:;?i?:;:t:iﬂ:::; Bajo
Financiera (Disco H)

Como medida para minimizar estas latentes vulnerabilidades en la administracion de
estas cuentas en la infraestructura Tl critica estamos evaluando soluciones de gestién
de identidades privilegiadas en donde encontramos varios fabricantes que cumplen con
proveer esta tecnologia pero hay factores que los diferencian y que los vuelven mas
idéneo para las necesidades del BCRP.
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Fuente: Forrester Wave™: Privileged Identity Management, Q3 '16

Cabe mencionar que estas soluciones se alinean a la Norma Técnica Peruana NTP-
ISO/IEC 27001:2014 y la Politica General de Seguridad de la Informacién del BCRP
donde expresamente se indica en el dominio 4: Control de accesos en los puntos 12,
13,14 sobre la definicion de acceso a los servicios Tl criticos que contengan informacion
sensible y critica para el BCRP.
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DOMINIO 4: CONTROL DE ACCESOS

Las gerencias propietarias de los activos de informacion, deberan
realizar las siguientes acciones relacionadas con el control de acceso
a sus servicios TI:

Definir los perfiles de los usuarios para controlar el nivel de acceso
a la informacion.

Administrar los niveles de acceso a la informacion y mantenerse
informado sobre el estado de las actualizaciones vigentes.
Designar al personal encargado de la administracién de los
accesos.

Mantener vigente la relacién del personal autorizado asi como
revisar periédicamente las bitacoras de acceso.

Identificar a los usuarios autorizados para acceder a la
informacion catalogada como clasificada.

La Gerencia de Tecnologias de Informacién definira, controlara y
mantendra
administradores técnicos a los activos de informacion tecnolagicos.

actualizados los perfles y accesos de los

El personal y terceros usuarios de servicios Tl deberan;

Cambiar las contrasefias en el periodo de vigencia establecido.
Generar contrasefias cuya longitud no sea menor a 8 caracteres
y contenga una combinacién de caracteres numéricos, alfabéticos
y especiales imprimibles.

Evitar la escritura de las contrasefias en papeles, notas o
archivos compartidos asi como su almacenamiento en
formato legible en archives a los que puedan acceder terceros.
Acceder a los servicios Tl en los periodos u horarios establecidos.

ALTERNATIVAS:

En el mercado local se han encontrado los siguientes marcas: CyberArk, CA,

BeyondTrust.

ANALISIS COMPARATIVO TECNICO:

Caracteristicas
Claves

CA Cyberark BeyondTrust

Despliegue flexible
basado en Appliance

Si No - requiere | Si- virtual o fisico

adquirir hardware
y

software
soportar
despliegue.

para
su

Control
basado en host

granular

Si -
robusta
en

host para Unix,
Linux y Windows.

Maodulos
Separados: Sudo
en

Unix/Linux via
OPM y Windows

Solucion
basada

Si - Unix, Linux,
Sudo y
Windows
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via

Viewfinity.
Bridge para Active | Si Si Si
Directory
Alta disponibilidad | Si - activo/activo | Parcial Si — activo/activo
embebida con balanceo de | activo/pasivo

carga nativo.

Multitenancy Si Si Si
Analitica Amenazas | Si Si No
Gestion de SSH keys | Si Si Si

7. ANALISIS COMPARATIVO DE COSTO - BENEFICIO:

Beneficios:

» Control de acceso a los dispositivos gestionados con inicio de Sesion

Automatico.

» Control de acceso a los dispositivos gestionados con aplicaciones cliente
utilizadas por BCRP.

» Control de acceso a los dispositivos gestionados — Inicio de sesién automatico

con aprobacion.

> Gestidn de cuentas privilegiadas — Aplicacion de politicas.

» Control de acceso a los dispositivos gestionados - Filtro de comandos.

> Grabacién de sesiones.

Costos:

Prestacién principal

» Plataforma, basada en appliance(s) virtual(es) y/o fisicos incluyendo todo el
licenciamiento requerido para su operacion.
» Suscripciones de los servicios de mantenimiento de software y soporte técnico
(escalamiento) del fabricante.

Prestacion accesoria

» Servicio de mesa de ayuda y soporte técnico local 24 x 7.

» Servicio de mantenimiento técnico preventivo.
» Capacitacion y/o workshop.
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En lo que respecta a los costos asociados, se ha recibido una cotizacion referencial
por S/ 450 000,00 incluido IGV.

8. CONCLUSIONES:

Considerando la importancia de contar con las protecciones mencionadas, se
recomienda la adquisicién solucién de gestion de identidades privilegiadas por el
periodo de tres (03) afnos contabilizados a partir de la firma del acta de conformidad
de implementacién de la solucion.

Lima, 28 de diciembre de 2017

cc. Subgerencia de Logistica - César Oscar Delizzia Infante
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FIRMADO POR:

Jackes Taylor MATOS MANGUINURI

Especialista en Redes, Telecomunicaciones y Bases
de Datos

Departamento de Redes, Telecomunicaciones y
Bases de Datos

Leandro Manuel ALVAREZ FIGUEROA

Jefe de Departamento de Redes,
Telecomunicaciones y Bases de Datos
Departamento de Redes, Telecomunicaciones y
Bases de Datos

Miguel Angel TEJADA MALASPINA
Subgerente de Servicios de Tecnologias de
Informacion

Subgerencia de Servicios de Tecnologias de
Informacion

Felipe Ernesto ROEL MONTELLANOS
Gerente de Tecnologias de Informacién
Gerencia de Tecnologias de Informacién

Javier Ernesto OLIVERA VEGA
Gerente Central de Administracion
Gerencia Central de Administracién

Renzo Guillermo ROSSINI MINAN
Gerente General
Gerencia General
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N¢ Sistema: INF-2017-004320

Firmado con certificados digitales emitidos por RENIEC. Los nombres de los firmantes figuran en la Gltima pagina.

9/9




		2017-12-28T16:06:03-0500
	MATOS MANGUINURI Jackes Taylor (FAU20122476309)


	

		2017-12-28T16:06:40-0500
	ALVAREZ FIGUEROA Leandro Manuel (FAU20122476309)


	

		2017-12-28T16:08:22-0500
	TEJADA MALASPINA Miguel Angel (FAU20122476309)


	

		2017-12-28T16:14:51-0500
	ROEL MONTELLANOS Felipe Ernesto (FAU20122476309)


	

		2017-12-28T17:58:14-0500
	OLIVERA VEGA Javier Ernesto (FAU20122476309)


	

		2017-12-28T18:09:29-0500
	ROSSINI MIÑAN Renzo Guillermo (FAU20122476309)


	



