BANCO CENTRAL DE RESERVA DEL PERU

INFORME N20064-2017-GTI220-N
INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE

ADQUISICION E IMPLEMENTACION DE SOLUCION DE AUDITORIA EN TIEMPO
REAL PARA LOS SERVIDORES DE ARCHIVOS MICROSOFT WINDOWS

1. NOMBRE DEL AREA:
Subgerencia de Servicios de Tecnologias de Informacion

2. RESPONSABLE DE LA EVALUACION:
Miguel Tejada Malaspina
Luis Diaz Vargas
Eduardo Navarro Vascones

3. CARGOS:
Subgerente de Servicios De Tecnologias de Informacion
Jefe del Departamento de Operaciones y Plataforma
Especialista en Operaciones y Plataforma

4. JUSTIFICACION:

Dentro de las principales tareas del Gerencia de Tecnologias de Informacion, se
encuentra el de velar y asegurar el correcto uso y funcionamiento de los servicios que
soportan la plataforma de soluciones informaticas.

El servicio de almacenamiento de archivos del BCRP es administrado por la plataforma
Microsoft Windows Server. Esta plataforma sirve como base para la gestion de la
informacién almacenada en los servidores de archivos Microsoft Windows.

El servicio de almacenamiento de archivos es de suma importancia dentro del BCR
debido a que permite el acceso a archivos y directorios que los usuarios requieren para
realizar sus tareas diarias.

Actualmente, no se cuenta con una solucion de seguimiento de eventos, que permita
realizar una auditoria en tiempo real de todos los cambios realizados en los servidores
de archivos Microsoft Windows tales como crear, eliminar, renombrar y mover archivos
y directorios Asi mismo, esta solucién permitira identificar las posibles anomalias en lo
que se refiere a cambios no autorizados y, de esta manera, tomar las acciones
correctivas correspondientes.

5. ALTERNATIVAS:
En la siguiente tabla se presentan el software alternativo que se evaluara
técnicamente en el siguiente capitulo.

Software Alternativo
Alternativa 1 ! Alternativa 2 |  Alternativa3 |
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Quest ChangeAuditor for
Windows File Server

NetlQ Change Guardian

Netwrix Auditor for
Windows File
Server

6. ANALISIS COMPARATIVO TECNICO:
Para realizar el analisis comparativo de las alternativas de software, se han definido
meétricas que fueron seleccionadas en base al analisis de los requerimientos y a la
informacion técnica de los productos sefialados en el punto “5. ALTERNATIVAS”.

Se definio la siguiente calificacion:

No cumple

Cumple regularmente

Cumple Satisfactoriamente

jw| o

Requerimiento

Quest

Windows File
Server

ChangeAuditor for

Netwrix
Auditor for
Windows File
Server

NetlQ
ChangeGuardian

Debe ser capaz de capturar y
registrar los cambios de informacién
sin la necesidad de los registros de
auditoria nativos del sistema
operativo, es decir, no debe
depender del registro de eventos del
sistema operativo.

5

5 3

Rastrear la actividad de los usuarios
y administradores con informacién
detallada que incluya el qué, quién,
cuando, dénde y por qué de los
eventos registrados. Debera registrar
desde que computador se registro el
cambio.

Los eventos registrados deben
contener valores originales (antes
del cambio) y los valores actuales
(después del cambio).

Enviar inmediatamente una alerta
cuando items criticos son
cambiados o cuando los patrones de
cambio ocurren. Debe tener la
capacidad de modificar la criticidad
de un item.

Ofrecer la posibilidad de habilitar o
deshabilitar eventos generados, en
caso de que se requiera excluir
cuentas seqguras o de alto trafico de
ser auditadas.
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Centralizar la administracion del 5 5 5
software en una Unica consola.
Los eventos deben seguir un flujo en 5 5 3

tiempo real, permitiendo ser
mostrados inmediatamente por la
consola y almacenados en la base
de datos que el producto use como

repositorio.

Debe permitir controlar quién puede 5 5 3
iniciar y detener los agentes del

producto.

Permitir el seguimiento relacionado 5 3 5

con todos los archivos y directorios
compartidos, incluyendo las
eliminaciones.

Proveer la capacidad de administrar, 3 3 3
monitorear y auditar todos los
cambios en el Sistema de Archivos
desde un solo punto.

Auditar la actividad de los usuarios 5 3 5
relacionado con los archivos o
directorios y los cambios a los
permisos para los accesos.

Debe proporcionar reportes, 5 5 5
incluyendo una coleccion completa
de informes de cumplimiento
(compliance), asi como la capacidad
de crear rapidamente reportes
personalizados.

Los reportes deben ser exportables 5 5 5
en varios formatos, tales como PDF,
XLS, CSV y HTML.

Debe proveer de una instalacion 5 5 5
simplificada que permita implementar
la solucion en poco tiempo.

68 59 58

En esta evaluacion, el software que cumple en mayor proporcion con los requisitos
minimos (factores técnicos de evaluacién) es la alternativa 1, pudiendo en el
proceso de adquisicion presentarse otros softwares.

7. ANALISIS COMPARATIVO DE COSTO — BENEFICIO:
Costo:
~ Licenciamiento
En base al analisis realizado en el punto 7, la alternativa 1, tiene un
precio referencial de S/. 89 007,83, que incluye el IGV.

Beneficio:

MN? Sistema: INF-2017-000867
Firmado con certificados digitales emitidos por RENIEC. Los nombres de los firmantes figuran en la Gltima pagina.
3/5




BANCO CENTRAL DE RESERVA DEL PERU

~» La implementacién de esta herramienta de seguimiento y auditoria
permitira tener un mejor control sobre las politicas aplicadas a los
usuarios y administradores de la organizacion. Ademas, llevara un
registro detallado de los cambios realizados y su respectiva notificacion
en tiempo real.

~ Asi mismo, permitira cumplir con la normatividad vigente, en lo que a las
buenas practicas de seguridad se refiere. Adicionalmente, se reduciran
considerablemente las horas hombre en el monitoreo de los cambios en
los servidores de archivos Microsoft Windows, y se podran tomar acciones
correctivas en el menor tiempo posible.

8. CONCLUSIONES:

e Se determinaron los atributos o caracteristicas técnicas minimas de la
solucion de rastreo y auditoria sobre plataforma de los servidores de
archivos Microsoft Windows requerida por la BCRP.

« Con la adquisicién de la herramienta, se podran auditar eventos de
cambios de configuraciones y permisos de manera detallada sobre los
servidores de archivos Microsoft Windows.

Por las razones anteriormente expuestas, se recomienda la adquisicion
de una herramienta para el registro y seguimiento de eventos de auditoria
para los servidores de archivos Microsoft Windows.

Lima, 29 de marza de 2017

ccC.
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FIRMADO POR:

Luis Enngue DIAZ VARGAS

Eduardo Allonso NAVARRO VASCONES

Jete de Departamento de Operaciones y F
Departamento de Operaciones y Plataforma

Esp en Operaciones y Plataforma
Departamento de Operaciones y Platalorma

Miguel Angel TEJADA MALASPINA
Subgerente de Servicios de Tecnologias de
Infarmacidn

Subgerencia de Servicios de Tecnologias de
Infarmacidn

Felipe Ermesto ROEL MONTELLANOS
Gerente de Tecnologias de Informacion
Gerencia de Tecnologlas de Informacién

Jawvier Emesto OLIVERA VEGA
Gerente Central de Administracion
Gerencia Central de Administracion

Renzo Guillermo ROSSINI MINAN
Gerente General
Gerencia General

VISADO POR:
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