]
e

o

o @%é’z

BANCO CENTRAL DE RESERVA DEL PERU

@G0
INFORME TECNICO PREVIO DE @
EVALUACION DE SOFTWARE No.0008-2013-GTI000

IMPLEMENTACION DE DOS NUEVOS AMBIENTES DE LA SOLUCION DE

SEGURIDAD PARA EL SISTEMA LBTR Y CONTRATACION DEL SERVICIO DE
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. JUSTIFICACION

El Banco Cenfral ha implementado un provecio de caracter estratégico que fus
la migracion del Sistema LBTR hacia una plataforma distribuida con servicios
web. Esta solucién descansa sobre una infraestructura de servicios basada en
el software Oracle Glassfish, y tiene como base tecnolégica la tecnologia web,
con una arquitectura multicapa, publicacion de servicios web, manejo de
mensajeria mediante JMS, uso de EJB, JAX-WS, Spring, stc.

Este nueve sistema ha permitido reducir el riesgo de obsolescencia tecnoldgica
en el que se incurria con el anterior sistema LBTR, y se ha llevado Ia
arquitectura y el cédigo de la aplicacién hacia una arquitectura abierta, sobre
una base de datos relacional, manteniendo la red fisica SIB /LBTR para la
fransmisién de mensajes por el protocolo TCPAP, para los participantes
interconectados a la red de Bancos LBTR.

Asimismo, como parte de la solucion se implementd el software SIX-TCL de la
empresa Novatronic para la gestion de las solicitudes de seguridad vy
conectlividad con las cajas de seguridad HSM, brinddndose una mejora en la
seguridad de la solucidn, esto implicéd la implementacion de caracteristicas de
encriptacién RSA, uso de algoritmos de firma digital para el firmado y validacién
de mensajes, algoritmos de encriptacion simétrica 3DES para el cifrado de
mensajes y almacenamiento de claves en hardware {¢ajas HSM).

El BCRP adquirié a la empresa Novatronic una solucién de seguridad para el

Sistema LBTR compuesta de 03 {fres) licencias para dicha solucion: ‘?b‘?;
- 02 {dos) licencias para Produccion y Calidad oG red
- 01 {una) Licencia para Alta Disponibilidad y Contingencia. @ w@“‘\” T

Para garantizar el adecuado soporte de la infraestructura de servicios en todos
sus componentes, en este caso, en lo referido a la seguridad, se debera contar
con un servicio especializado en el soporte de la soclucidn de seguridad
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implementada, este servicio debera cumplir un acuerdo de servicio{SLA)
establecido basado en un servicio de soporte proactivo,

Sin embargo, es necesario adquirir dos licencias adicionales para los
ambientes de Desarrolio-Bancos, que serad utilizado por las entidades
financieras para su desarrollo y pruebas unitarias; y Calidad-BCRP, que serd
utilizado para las pruebas funcionales y no funcionales propias del BCRP,
Actualmente estos ambientes comparten la licencia del ambiente de
certificacién, lo que restringe las tareas propias de desarrollo y pruebas en
paralelo.

6. ALTERNATIVAS
El software SIX/TCL viene usandose en el Banco desde el afo 2010. Por tal
motivo dicho software se encuentra estandarizado.

7. ANALISIS COMPARATIVO TECNICO
Dado que este software es un producto que ya se viene usando en el Banco, y
es parte esencial de la solucién tecnolégica para el Sistema LBTR se desea
contratar el servicio de mantenimiento anual y soporte técnico de las licencias
del software SIX/TCL.

En consecuencia, no cabe un analisis comparative técnico. En ese sentido,

duranie el proceso de contratacion se realizara una evaluacion de los servicios

adicionales que ofrezcan los diferentes proveedores.
8. COSTO - BENEFICIO

COSTOS:

Los costos del servicic a brindar son los siguiente:

2 Licencias de Software de Seguridad para ¢l Sistema LBTR
y Servicio de Instalacién, Configuracién y Soporte
{Ambientes de Calidad-BCRP y Desarrollo-Bancos) 5/ 56,348.75

Servicio de Soporte Técnico y Mantenimiento Anual

de 3 Licencias del Software de Segquridad para el
Sistema LBTR (Ambientes de Produccidn, Contingencia
y Certificacién-Bancos) S/ 28,621.20
El costo total del servicio asciende a S/ 84,969.95 incluido impuestos.

BENEFICIOS:

Algunos beneficios de contar con aste servicio son:

o Se contard con el soporte especializado en la solucidn de seguridad del
Sistema LBTR, con lo cual se podréa garantizar la continuidad operativa de
este searvicio,

o Se contara con dos ambientes adicionales para el Sistema LBTR, que
seran independientes al ambiente de certificacién.
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o Reducird los riesgos de incidentes al momento de ulilizar los ambientes
para las diferentes pruebas y desarrolio.

9. CONCLUSIONES

Dada la importancia critica del servicio brindado por el Sistema LBTR y con la
finalidad de garantizar la continuidad del servicio, entre ellos del componente
de seguridad, es necesario contar con un confrato vigente de soporte y
mantenimiento de la solucidn de seguridad del LBTR.

Asimismo es de suma importancia adquiric dos licencias adicionales para
implementar en ambientes separados la solucidn de seguridad del LBTR a fin
de garantizar el servicio y continuidad operativa del sistema.
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