BANCO CENTRAL DE RESERVA DEL PERU

INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE
No 003-201 3-GT|000

SERVICIO DE MANTENIMIENTO DE LOS EQUIPOS DE SEGURIDAD Fe\“’
INFORMATICA PARA EL CORREO ELECTRONICO (ANTISPAM IRONPGR#H* "

1. NOMBRE DEL AREA:
Dpto. de Redes, Telecomunicaciones y Bases de Datos
2. RESPONSABLE DE LA EVALUACION:
Alexander Gamboa Inga
3. CARGO:
Especialista en Seguridad Informatica en Redes
4. FECHA:
27 de febrero de 2013.
5. JUSTIFICACION:

En el afio 2008 el BCRP adquiri6é un appliance Cisco Ironport C150 (item 02 de la
ADS 0007-2008-BCRPLIM), que implementa un Sistema de Seguridad Informatica
para el correo electrénico.

En el afio 2009, como parte del ltem 01 de la ADS 0012-2009-BCRPLIM, se
adquirid un appliance adicional (lronport C160) que permite la operacién en una
configuracion de alta disponibilidad, de forma tal que es posible mantener el
envio/recepcidén de correo electrénico de Internet desde el CER, aun cuando la
Oficina Principal no esté disponible.

En el afo 2012 el appliance Cisco lronport C150 fue descontinuado por el
fabricante, por lo que en el proceso de renovacion de servicios se incluy6 el
upgrade del mismo por un equipo Cisco Ironport C170.

Los appliances Cisco lronport C-Series incluyen un sistema operativo
proporcionado por el fabricante conjuntamente con un grupo de funciones base:

¢ Mail Relay
Envio y recepcién de mensajes de correo electrénico a y desde Internet.
« Filtro de contenido
Creacion de reglas de filtrado segun el contenldo del mensaje.
+ Proteccidén contra bounce attacks
Adicién de un sello 0 hash en los mensajes de correo electrénico para poder
validar las respuestas a mensajes de origen interno.
* Tracking
Proporciona facilidades para el tracking del fluyjp de mensajes de correo

electronico.
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s Reportes
Permite la generacién y distribucién automatica de reportes.

Asimismo, existen algunas funciones de proteccidon que requieren de contar con
licencias activas:

» Servicio de Filtro de Reputacién
Acceso a un servicio dinamico de listas (de actualizacién continua por parte del
fabricante), que permite bloquear amenazas en forma proactiva.

+ Motor antimalware de gateway
Revision antimalware (Sophos) de los mensajes.

* Detecciéon de malware basado en tendencias (Virus Outbreak Filters).
Es un mecanismo proactivo que utiliza informacién estadistica del trafico de
correo a nivel mundial para detectar posibles amenazas.

Este sistema de proteccion es importante porque brinda proteccién al servicio de
correo electrénico, reduciendo el spam y la propagacion de malware, tareas
tienen como objetivo brindar niveles de seguridad adecuados a la continuidad
operativa institucional, asi como proteger la informacién de los usuarios.

6. ALTERNATIVAS:

Considerando que el software de proteccion de la marca Cisco se ejecuta en
appliances de modelos Ironport C160 y C170, de la misma marca, con el que ya
cuenta el BCRP (equipamiento preexistente), que tienen como maximo tres afos
de operacion, y que mantener el uso de la tecnologia proporcionada permitira b
contar con un adecuado nivel de proteccién para el correo electrénico institucional,

se ha solicitado la renovacidon de licencias dentro del proceso de contratacién del

Servicio de mantenimiento de los Equipos de Seguridad Informatica para el correo \q'f%"

electrénico (Antispam Ironport), que ademas incluye la garantia de hardware (&W@ %
— Return Material Authorization), el mantenimiento de software y el serwd@m‘g N
soporte técnico.
7. ANALISIS COMPARATIVO TECNICO:
Debido a que se trata de un sistema que se ejecuta en plataforma appliance, no es
posible el uso de software diferente al proporcionado por el fabricante de los
equipos, por lo que no cabe un analisis comparativo técnico.
8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO:
Beneficios:
> Proteccién antispam y antimalware en el gateway de correo electrénico (mail
relay).
» Consola de web para gestion de la solucidén con capacidad de generacioén de
reportes estadisticos.
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» Configuracién en alta disponibilidad, que permite mantener la continuidad del
servicio auin ante el evento de caida del site principal.

Costos:

> Renovacion de servicios
Renovacién de los servicios de garantia de hardware (RMA), mantenimiento de
software, incluyendo el licenciamiento para cobertura de 1100 casillas de
correo electrénico y el soporte técnico del proveedor, con el correspondiente
respaldo del fabricante, en el esquema 24x7x2.

Se obtuvo una cotizacién referencial por un monto de S/. 54 905,40 incluido
IGV.

» Hardware necesario para su funcionamiento
El software solicitado se ejecutara en dos appliances, con que ya cuenta el
BCRP.

> Plazo de implementaciéon del servicio, con las condiciones exigidas por el
BCRP

El plazo de entrega sera no mayor de 20 dias calendario, contabilizados a partir
de la suscripcion de la orden de compra o contrato.

9. CONCLUSIONES:
Por lo expuesto anteriormente, se considera conveniente la renovacién del Servicio

de mantenimiento de los Equipos de Seguridad Informatica para el correo
electrénico (Antispam Ironport), por el periodo de un (01) afio.

10. FIRMAS:
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