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5. JUSTIFICACION

El afio 2010, el BCRP implementd el nuevo Sistema LBTR, el cual esta instalado en
una plataforma distribuida con servicios web, en una arquitectura en cluster,
conformado por dos nodos en una modalidad activo-activo. Esta arquitectura permite
la utilizacién de las capacidades de procesamiento de los equipos que conforman el
cluster pero a su vez aumenta el nivel de complejidad en la resolucién de incidentes.

En el afo 2011 se adquirio e implementé [a herramienta de Monitoreo CA Application
Performance (antes CA Wily) para el monitoreo del desempefio y diagnéstico del
sistema LBTR que reside en un servidor de aplicaciones Sun Java Glasfish v 2.1.1
permitiendo asegurar la disponibilidad de esta aplicacion altamente critica dentro de
los servicios que brinda el BCRP a las entidades financieras.

Por otro lado, el presente afio, el BCRP ha implementado y puesto en produccion la
nueva infraestructura de servidores corporativos, la misma que contiene la solucion
del Sistema LBTR. Los nuevos servidores son equipos de la familia T4 de la marca
Oracle Sun, de tecnologia Sparc T4 lo que permite tener mayores capacidades deb“ ,Bﬂafé\ms!
. o (Xt ]
procesamiento. \J\:‘:‘é\‘\\s\ ™

Dada la importancia del Sistema LLBTR, considerado como un sistema aftamente
critico, cuya falta de servicio impactaria en el normal desenvolvimiento del sistemas de
pagos del pais, se justifica la necesidad de contar con una solucién de monitorec de
servidor de aplicaciones Java, que permita garantizar interacciones exitosas entre los
usuarios finales y las aplicaciones web corporativas.
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E! tener un software de monitoreo de aplicaciones permite obtener informacion total
en tiempo real del rendimiento y comportamiento de las transacciones del Sistema
LBTR, desde su inicio hasta su finalizacion. Permitiendo de esta manera brindar un
mejor servicio a las areas usuarias del sistema y a las entidades del Sistema
Financiero.

Es necesario mantener la capacidad de monitoreo a nivel de servicios y aplicaciones
criticas, como es el caso del Sistema LBTR, en la nueva infraestructura (Servidores)
adquirida por el BCRP.

Dado gque se tiene implementado 6 licencias de CA Application Performance para
monitorear los servidores de aplicaciones donde se encuentra instalada la aplicacién
LBTR, es necesario completar la solucion ya sea con el mismo softiware con que se
cuenta actualmente o con un software que complemente al que se cuenta, y en
extremo se reemplace la solucién actual, pero conservando o mejorando las
caracteristicas funcicnales actuales.

6. ANALISIS TECNICO:

A continuacion se detalla las caracteristicas técnicas del producto:

Que permita gestion de ambientes heterogéneos, el software debe permitir en forma
integrada y en una sola vista la gestion de aplicaciones J2EE. Entiéndase por J2EE
que puedan integrarse plataformas como minimo Glassfish AS, Websphere AS, Oracle
AS, WeblLogic AS y Jboss.

Monitoreo de los métodos J2EE permitiendo visualizar la utilizacién de CPU, tiempo de
respuesta y llamadas SQL identificar métodos J2EE dentro de las aplicaciones que
presenten problemas de performance, con métricas de tiempo de respuesta e
interacciones entre los demas componentes de los cédigos desarrollados.

Monitoreo de la disponibilidad y la performance de aplicaciones, bases de datos, y
servidores, permitiendo administrar eventos de manera centralizada a traves de todos
los componentes de una aplicacién — Servidores Web, servidores de aplicacion, bases
de datos, middleware y sistemas operacionales.

i Que cuente con Cuadros de Mando Ejecutivos y Operativos que entregue
: informacién relevante sobre el estado actual de las aplicaciones Tl y el impacto que ]
‘ causa un determinado evento, en la infraestructura que las soporta, esto mediantq: O st

esquemas tipo drill down. \,\gg‘?ﬁ?\;\,&

Proveer una visién alineada de Tl con el negocio, a través de un mapa de las
aplicaciones criticas de negocios vinculadas directamente con la infraestructura de Ti
que las soporta.

Proveer cuadros de mando a nivel gerencial que entreguen informacién en tiempo real
acerca de las aplicaciones de negocios mas importantes y que permita vincular la
calidad de servicio directamente con la salud de la infraestructura TI.

Proveer alarmas y proceso de escalamiento basado en umbrales (thresholds).
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Proveer reportes que presenten la disponibilidad y rendimiento de las componentes de
los servicios contra los Acuerdos de Niveles de Servicios (SLAS).

Presentar informacién ejecutiva tal como: nombre de la aplicacién afectada, el nimero
de afectados y como la caida afecta otras aplicaciones

Proveer la capacidad de cuantificar el impacto en el negocio a través del calculo dei
nimero de usuarios afectados por un problema de acuerdo al calendario de dias
laborales, los horarios peak y off-peak

Proveer la capacidad de generar los reportes y graficas de los SLAs en tiempa'i
histérico y que pueden ser distribuidos via email.

Proveer un mecanismo para hacer “drill down” en el problema especifico y conocer la
causa raiz de los problemas de rendimiento.

El dashboard proveera informacién recolectada acerca de:

o Performance — Tiempo de Respuesta
= Tiempo Total de la Transaccion
= Pasos Individuales

o Disponibilidad- Tendencia
* |nstancias

o Disponibilidad total (Uptime)

Permite el modelado de las aplicaciones criticas de TI.

Proveer arboles de andlisis de impacte que muestren graficamente el impacto en el
negocio causado por problemas en una aplicacion determinada dentro de la estructura
de dependencias.

Proveer reportes en tiempo real e histérico del estado de las aplicaciones y los datos
de monitoreo.

Permitir e! escalamiento de alarmas basado en umbrales (thresholds) hacia otros
sistemas.

Proveer la capacidad de utilizar informacion provenientes de otras herramientas de
monitoreo y almacenadas en bases de datos, que pueden ser reutilizadas en otros
Dashboards por rol de usuario.

Proveer |la capacidad de personalizar los dashboards graficamente, sus titulos,
pestafias, definiciones de navegacién, y representaciones de estado de servicios y
operaciones en mapas geograficos.

Proveer la capacidad de utilizar seguridad basada en rol o grupo de usuarios, donde la
autenticacion puede ser propietaria, LDAP o por Active Directory.

Almacenar la informacion relacionada a métricas con esquema abierto y disponible

para que herramientas propietarias o de terceros puedan hacer reportes o graficas de
estadisticas y tendencias histéricas.
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Proveer la capacidad de mantener y excluir datos basandose en reglas de cantidad de
datos o periodo definido por el usuario para soportar requerimientos de reportes
historicos.

Proveer la capacidad de filtrar eventos repetitivos y correlacionarlos para que una r
alarma sea generada a través de la dependencia de eventos. e a02°
03- 0(\65

a o720

\;oe

rrsil >

. . i{
Proveer correlacién basada en el nive! de elementos. g 0
WV e
RE N T

Proveer correlacion basada en topologia o reglas para el modelo de servicios,
integrando interdependencias.

Proveer reglas para suprimir efectos de eventos completamente dependientes.

Proveer alarmas visuales (cambiando colores en la pantalla) o auditivas (sonidos) a
través del dashboard.

Proveer la capacidad de definir fechas o calendarios de indisponibilidad del monitoreo,
que puede ocurrir de forma integrada con gestion de cambios o cuando hay
mantenimiento del ambiente, sin generar alarmas.

Identificar métodos J2EE y .NET dentro de las aplicaciones que presenten problemas
de performance, con métricas de tiempo de respuesta e interacciones entre los demas
componentes de los cédigos desarrollados;

Monitoreo de métodos J2EE y .NET permitiendo la visualizacién de: Utilizacion de
CPU, tiempo de respuesta y ilamadas SQL.

Disparar alarmas, cuando se degrada e! performance: Uso excesivo de recursos y
tiempos de respuesta elevados para ejecucién de métodos;

aoh°.‘““e‘7§§i:"
Disponer en la interfaz de gestién de la solucién, la visualizacién gréfica ejecqxafaa : mﬁ\“\‘}f
detallada de los workloads J2EE y .NET. e

Proveer el monitoreo de componentes de aplicaciones Java y JVM’s , en el ambiente
de producciéon que incluyan: Componentes de Aplicacion, EJB’s, Servlets, JSP’s,
métodos clases, JDBC, JTA, CORBA, RMI, JNDI, JMS, XML. A nivel de JVM:
Memoria, Threads, CPU, sockets. Estas métricas deben ser posibles de ser
correlacionadas.

Gestionar aplicaciones que se gjecutan en cualquier nivel de JVM o JDK, permitiendo
a los usuarios poder seleccionar la JVM para su aplicacion.

Que los usuarios tengan la posibilidad de ordenar los datos por nombres de métricas y
valor (“average”, “min”, “max” y “count”).

Tener la habilidad de presentar de manera automatica la informacién critica y analisis
de la infraestructura web apenas es instalada, sin necesidad de configuraciones
adicionales.

Que permita identificar métricas referidas al rendimiento de la base de datos, llegando
hasta el nivel de sentencias de SQL utilizadas por la aplicacion.
2174 { 1152027096 Pagina 4 de 8

LT




BANCO CENTRAL DE RESERVA DEL PERU

Monitorear el rendimiento de Web Services Java incluyende vistas de las
transacciones individuales en donde dichos web services estan involucrados, el
numero, la naturaleza de los errores y la interaccién con otros componentes Esto debe
permitir a los consumidores y productores de los servicios web monitorear aquéllos
criticos a través del dia, detectar problemas de manera proactiva y realizar analisis de
causa raiz cuando algln problema aparezca.

Proveer informes presentando uso de CPU, mayores consumidores de performance

basado en métodos (ASPs, serviets) asi como las mayores llamadas SQL
consumidoras de performance de los servidores monitoreados. Estos informes podran r

ser utilizados para la comparacién de versiones de aplicaciones J2EE/.NET dentro del i
desarrollo y en la homologacién de las mismas antes de ser colocadas en produccion; L aeR®

La herramienta debe generar bajo overhead.

La herramienta debe ser capaz de monitorear CPU y JVM Heap para cada servidor de
aplicacion Java.

La herramienta suministrara facilidades para identificar las llamadas de métodos mas
criticos a través de la distincion entre los tiempos internos y los acumulativos (tiempo
gastado en el método y tiempo gastado en los llamados “hijos”).

La herramienta permitira el monitoreo de los aplicativos web 24X7 en los ambientes de
produccion, calidad y desarrollo.

La herramienta debera incluir analisis de SQL Statement para facilmente identificar las

amadas SQL con bajo performance. La Interfaz Grafica (GUI) debe exhibir el tiempo ‘:” o
gastado por cada SQL y el nimero de invocaciones de cada uno r\e“!a\.‘;u - )
fspeci?

Permitir la definicion de umbrales (alertas amarillas y rojas). También debera permitir
definir diferentes acciones que se ejecutan basados en la violacion de distintos
umbrales. Las acciones pueden ser rutinas de ejecucion (scripts), escritura de logs,
envio de mensajes € inicio de procesos.

La herramienta debe poseer la capacidad de tener diferentes configuraciones para
cada agente/JVM.

La herramienta debe contar cen un “Dashboard” donde las métricas monitoreadas son
presentadas en medidores. Este “Dashboard” debe ser capaz de presentar las alertas
del monitoreo, asi como identificar de forma integrada los métodos

Tener la capacidad de detectar en forma automatica los cambios realizados a las
aplicaciones en produccién y ademas tener la capacidad de notificar en forma
automética la ocurrencia de estos cambios.

Utilizar instrumentacién “Byte — Code Instrumentation”, para realizar el monitoreo de
transacciones.

Permitir el analisis de performance de las aplicaciones Java en ambientes complejos
donde la arquitectura aplicativa se encuentra distribuida en multiples capas.

- 2012 - *
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Debe permitir el monitoreo de transacciones de web services a través de multiples
procesos

La solucion debe administrar el rendimiento de las aplicaciones a través de los
distintos procesos para ayudar a determinar donde ocurren los problemas a través del
recorrido de una transaccion.

La solucién debe soportar visibilidad punta-a-punta en detalle y proveer el diagnéstico ,
de problemas en transacciones con Web services mediante el soporte de monitoreo |
del rendimiento de aplicaciones multi-proceso. ‘ :

Debera permitir la identificacién de objetos que generen “memory leaks”.

Wi
Permitir el monitoreo del crecimiento de las colecciones estandar y configuradas 8
aplicacién; identificar potenciales fugas a través de la observacion de colecciones
defectuosas; alertar al administrador de la aplicacién de las fugas de memoria; e
identificar los componentes de la aplicacion que causan problemas en las diferentes
colecciones.

oele
law ™"

Monitorear transacciones ejecutadas por todos los usuarios finales en el ambiente de
produccidn, sin interferir en el ambiente monitoreado (sin agentes), esta captura de
datos debe ser realizada a través de le red.

100% del volumen de las transacciones. Hernan F.B

Provee la capacidad de detectar y capturar el 100% de todas las transacciones reales
que se ejecutan en produccién. El monitoreo no se realiza en base a transacciones
sintéticas.

La herramienta debe ser capaz de verificar si una transaccién o un requerimiento http
o https fue atendida desde el punto de vista del usuario final dentro de un limite de
tiempo establecido como SLA.

Entregar la siguiente informacion acerca de las transacciones WEB monitoreadas:

« Numero de transacciones ejecutadas en un periodo de tiempo determinado;

+ Nomero de usuarios que fueron atendidos y el nimerc que fue afectado por
requerimientos no atendidos dentro del tiempo definido como objetivo de nivel de
servicio.

» Numero de transacciones ejecutadas que sobrepasaron el limite de tiempo
establecido como objetivo de nivel de servicio para su ejecucion;

* Porcentaje de transacciones monitoreadas que fueron servidas dentro del tiempo
definido como objetivo de nivel de servicio;

e Tiempo promedio de procesamiento de los componentes de una aplicacion web

¢ La solucion debe contabilizar ios errores en las solicitudes http y https que se
realizan en las aplicaciones.

Permitir visualizar el detalle del error que incluya: respuesta erronea por parte del
servidor, timeout en las transacciones de la aplicacidén. Porcentaje de éxito de los
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requerimientos http y https.

Suministrar graficos con la evolucién del nimero de transacciones atendidas
identificando aquella que cumplen y ias que no cumplen con los niveles de servicio
(SLA) establecidos. Esta informacion debe ser presentada por aplicacién o por grupo
de usuarios También debe ser posible visualizar esta misma informacién por las
localidades atendidas identificadas por una subred definidas por el usuario.

Tiene la capacidad para aislar requerimientos transaccionales individuales que estan
sobre un umbral de tiempo definido. Representar el recorrido completo de la
transaccién a través de la aplicacién. Esto debe ser rastreado y almacenado. ‘

Suministrar reportes con la cantidad de errores en las aplicaciones web.

Suministrar gréaficos con el nimero de errores htip. Esta informacién debe ser®ofrecida
por aplicacion, servidor o una agrupacion de estos, definido por el usuario.

Debe ser capaz de contabilizar transacciones que se realizan dentro de un cuadro html
(frame).

Tener la capacidad de monitorear aito volumen de transacciones web que hagan usc
de https

La solucién debe ser capaz de reconocer el IP de los usuarios que realizan las
transacciones en las aplicaciones web que se estan monitoreando.

Debe permitir la visualizacién del tiempo total de wuna transaccion y de los
componentes que la conforman que incluya tiempo de respuesta de la base de datos

Debe ser capaz de monitorear la ejecucion de transacciones de las bases de datos.
Esta informacion es ofrecida por aplicacién, servidor o una agrupacién de estos,
definido por el usuario.

Debera detectar problemas con el desempefio de las aplicaciones en produccion
(como alto tiempo de respuesta), errores de {a capa de aplicacidén (como errores http y
https)

= Bohorquez Pers:

La solucion debe permitir realizar las trazas de sesiones a nivel de milisegundos \'E‘spe::‘ mgmemimsvﬂmimm
Reg 2112

Los reportes que se generen deben ser en formato .pdf y debe tener la opcion de

programar €l envid6 de estos reportes a un buzén de correo diariamente,

semanalmente o mensualmente.

Debera monitorear las aplicaciones y transacciones que se encuentran implementadas

en una red tipo IP v4 y IP v6

La administracién de la solucién debe permitir la habilitacion de usuarios segun roles y

privilegios de seguridad.
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7. ANALISIS COMPARATIVO DE COSTO - BENEFICIO:
Beneficios:

Contar con la solucién de monitoreo implementado en la nueva infraestrucutrua de
servidores para el Sistema LBTR nos dara los siguientes beneficios:

- Poder realizar el menitoreo de transacciones.

- Permitir un diagnéstico rapido de fallas y problemas de lentitud (Cuellos de
botella, fugas de memoria, etc.) de las aplicaciones web.

- Ayudar a que las aplicaciones estén disponibles y en un nivel alto de
performance.

- Permitir un aislamientc de problemas.

- Monitoreo en conjunto de ambiente distribuido: capa web, capa de aplicaciones
y capa de base de datos.

Costos:

Los costos asociados al producto incluyen:

- Licenciamiento:
Se requiere licenciamiento para los servidores donde se migrara el sistema
LBTR, ya sea con el mismo software con que se cuenta actualmente o con
algunc nuevo que cumpla los requisitos técnicos solicitados.

- Soporte y Mantenimiento:
Se ofrece soporte y mantenimiento,

- Capacitacion:
En caso sea una solucibn basado en un nuevo software se ofrece la
capacitacioén correspondiente.

- Servicio de Migracion
Se realizara la migracion del sistema actual de monitoreo

El costo o valor referencial para la adquisicién del software es de S/ 480,000.00 incluidos los
impuestos de ley.

8. CONCLUSIONES
El sistema LBTR se instalara en otro hardware por lo cual es importante actualizar el actual
software de monitoreo de Servidor de Aplicaciones Java, lo cual permitira que se continue

ofreciendo el buen servicio a los usuarios del sistema LBTR. Por los motivos antes
sefialados, se recomienda su actualizacion.

9. FIRMAS

Especialista en Operaciones y Plataforma
Reg. 2112
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