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Nro. Orden | Social de la (consulta u observacion) (Especifica o general| (.} aces) | (De las bases) Pagina (Descripcion de la consulta u observacion) Respuesta Modificacién
empresa de las bases)
Enlas bases se senala:
Documentacion técnica del fabricante de la solucion NGFW empleada, que sustente |No se confirma lo solicitado por el participante.
el cumplimiento de los numerales 3.1.1, 3.1.2, 3.1.3 y 3.1.4 de las especificaciones
THINK técnicas del Capitulo Iil de la Seccion Especifica de las bases. £l sustento de los puntos solicitados debe ser realizado con documentacién
1 NETWORKS CONSULTA ESPECIFICA 26 1 técnica del fabricante, lo cual ofrece mayor detalle, especificidad y objetivida
PERU S.AC. ;
Consuta: reduciendo los riesgos de incumplimiento de la solucién de la presente
Se solicita ala entidad confirmar si seré posible realizar el sustento con una carta de|contratacion.
fabricante indicando el iento de dichos puntos.
En las bases se senala:
Documentacion técnica del fabricante de la solucion NGFW empleada, que sustente [No se confirma lo solicitado por el participante.
el cumplimiento de los numerales 3.1.1, 3.1.2, 3.1.3 y 3.1.4 de las especificaciones
técnicas del Capitulo IIl de la Seccién Especifica de las bases. El sustento de los puntos solicitados debe ser realizado con documentacién
THINK : técnica del fabricante, la misma que debe adjuntarse como parte de la oferta
2 NETWORKS CONSULTA ESPECIFICA 28 u“ Consulta: y no s6lo proporcionar enlaces web. Cabe recalcar que la revision de la ofert
PERU S.AC. ! ) ) i : .
Se solicita a la entidad confirmar si se aceptara que el sustento de los puntos se realiza en base a la documentacion presentada en ella y un enlace web,
requeridos se podra realizar mediante enlaces web (link) del fabricante en el cual se [link o url es una direcci6n electrnica que como tal no permite validar el
indique el cumplimiento cumplimiento
Enlas bases s6 senala:
Documentacion técnica del fabricante que sustente el cumplimiento de los numeraleqNo se confirma lo solicitado por el participante.
THINK 3.4.1,3.4.2, 3.4.3, 3.4.4 y 3.4.5. de las especificaciones técnicas del Capitulo Ill de
3 NETWORKS CONSULTA ESPEGIFICA 27 1 la Seccion Especifica de las bases. El sustento de los puntos solicitados debe ser realizado con documentacién
técnica del fabricante, lo cual ofrece mayor detalle, especificidad y objeivida
PERU S.AC. ) ¢ °
Consulta: reduciendo los riesgos de incumplimiento de la solucién de la presente
Se solicita a la entidad confirmar i seré posible realizar el sustento con una carta defcontratacion.
fabricante indicando el cumplimiento de dichos puntos.
En las bases se sefala: No se confirma lo solicitado por el participante.
Documentacion técnica del fabricante que sustente el cumplimiento de los numerale: por el participante.
3.4.1,3.4.2, 3.4.3, 3.4.4 y 3.4.5. de las especificaciones técnicas del Capitulo Ill de ) .
4 ) £l sustento de los puntos solicitados debe ser realizado con documentacién
THINK la Seccién Especifica de las bases. técnica del fabricante, la misma que debe adjuntarse como parte de la oferta,
4 NETWORKS CONSULTA ESPECIFICA 27 14 : g d g parte
) y no sslo proporcionar enlaces web. Cabe recalcar que la revisién de la ofert
PERU S.AC. Consulta: >
! ) i se realiza en base a la documentacién presentada en ella y un enlace web,
Se solicita a la entidad confirmar si se aceptara que el sustento de los puntos ° 2alad ! :
‘ dad oo link o url es una direccion electrénica que como tal no valida el
requeridos se podra realizar mediante enlaces web (link) el fabricante en el cual se .
rea > cumplimiento.
indique el
Enlas bases se senala:
Incorporar en la oferta los documentos que acreditan los *Requisitos de Calificacion’”
que se detallan en el numeral 2 del Capitulo Iil de Ia presente seccion de las bases.
THINK Se confirma lo indicado por el participante. Los documentos para acreditar lof
5 NETWORKS CONSULTA ESPECIFICA 3 15 Consuta: requisitos de calificacion se encuentran en el lteral a y b del numeral 2 del
PERU S.AC. Se solicita ala entidad confirmar i los documentos para acreditar los requisitos de ~[Capitulo Il de la Seccion Especifica de las bases.
calificacion son los solicitados en las paginas 37 y 38, del Numeral 2, Capitulo Il
Enlas bases s6 senala: CAPITULO IV
Incorporar en Ia oferta el documento que acredita el factor de evaluacion establecidol o - FACTORES DE EVALUACION
! A Se confirma lo indicado por el participante. Los documentos para acreditar lof
en numeral 1 del Capitulo IV de Ia presente seccion de las bases, a efectos de "
THINK o onr ol puntale pouiew on dione Gaptule factores de evaluacion se encuentran detallados en el numeral 1 del Capitulq
6 NETWORKS CONSULTA ESPECIFICA 41 15 puntaje pr P! IV de la Seccion Especifica de las bases. -
PERU S.AC. Consuta: Asimismo se corregié el texlo "FACTORE por "FACTOR" en el umeral 1 |, £, 70 b £ALUAGION OBLIGATORIO
! ’ del Capitulo IV - Factores de Evaluacién
Se solicita a la entidad confirmar si los documentos para acreditar los factores de
s detallados en la pagina 39, Numeral 1, Capitulo IV.
Enlas bases se senala:
Documento del fabricante que indique que el servicio en nube del fabricante cumple
con lo requerido en el numeral 3.2.34, debiéndose incluir como referencia uno o mas|Se precisa que dicha explicacién puede realizarse en el documento del
enlaces (links) a la documentaciéniportal web del fabricante, donde se detalle el [fabricante. Debe recalcarse que lo primordial es la presentacion de la
THINK cumplimiento. documentacin del fabricante en la que en el mismo documento se evidencie
7 NETWORKS CONSULTA ESPECIFICA 5 i 15 el cumplimiento de lo requerido en el numeral 3.2.34. Adicional a elo, debe
PERU S.AC. Consuta: incluir de manera referencial los enlaces al portal web del fabricante, segun
Se solicita ala entidad confirmar si para efectos de este punto se aceptard agregar grequerido en el literal i del numeral 5 del Capitulo II de la Seccién Especifica
os enlaces del fabricante una explicacion de como en caso de presentarse mas  |de las bases.
enlaces estos se relacionan para lograr el cumplimiento de lo requerido en el numerd
.2.24.
Enlas bases s6 senala:
Nota: Se deberd presentar documentacion técnica del fabricante de lasolucion |\ (oL
NGFW empleada, que sustente el cumplimiento de los numerales 3.1.1, 3.1.2, 3.1.3 por el participante.
THINK v 3.1.4. Dichos seran parte de la i6n de El sustento de los puntos solicitados debe ser realizado con documentacion
8 NETWORKS CONSULTA ESPECIFICA 31 19 obligatoria que los postores deberan incluir en sus ofertas - los p on !
PERUSAG técnica del fabricante, lo cual ofrece mayor detalle, especificidad y objeivida
A Consulta: reduciendo los riesgos de incumplimiento de la solucién de la presente
Se solicita a la entidad confirmar si sera posible realizar el sustento con una carta de| " "a%M-
fabricante indicando el iento de dichos puntos.
Enlas bases se senala:
Nota: Se deberé presentar documentacion técnica del fabricante de la solucion | No se confirma o solicitado por el participante.
NGFW empleada, que sustente el cumplimiento de los numerales 3.1.1, 3.1.2, 3.1.3
v 3.1.4. Dichos seran parte de la i6n de El sustento de los puntos solicitados debe ser realizado con documentacién
THINK ! ue los postores deberan incluir en sus ofertas tecnica del fabricante, la misma que debe adjuntarse como parte de la oferta,
9 NETWORKS CONSULTA ESPECIFICA 31 19 a Ly o al i parte
PERUSAG y o sélo proporcionar enlaces web. Cabe recalcar que la revision de la ofert

Consulta:
Se solicita a la entidad confirmar si se aceptara que el sustento de los puntos
requeridos se podra realizar mediante enlaces web (link) del fabricante en el cual se

se realiza en base a la documentacion presentada en ella y un enlace web,
link o url es una direccion electrénica que como tal no valida el
cumplimiento,

indique el
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En las bases se senala:
Para los equipos NGFW a se presentan los

throughput minimo requerido de cada equipo, en cada categoria, tanto para el caso
en que se utilice la modalidad de inspeccién paralela (donde se abre una sola vez el
paquete de red y se revisa en forma paralela por los médulos de control de
seguridad), como en el caso de la inspeccion serial (donde cada médulo de
inspeccion abre el paquete en forma sucesiva). Este throughput debe considerar al
menos, las siguientes funcionalidades activas simultaneamente, asi como la
operacion con el mas alto modo de inspeccion (en caso la solucion tuviese mas de
un modo de inspeccion):

 Identificacion y control e aplicaciones.

/ Prevencion y control de amenazas: IPS, antimalware y control de C&C.

(TABLA DE TIPOS DE INSPECCION POR CATEGORIA)

Lo indicado debe haberse medido bajo tréfico mixto empresarial, enterprise mix o mi;
de i i de pruebas

Consulta:
Se solicita a la entidad confirmar que se aceptaran términos similares, debido que
estos cumplen las mismas funciones, como por ejemplo lo siguiente:

Antimalware y/o antivirus
Control de C&C y/o Antibot y/o Antispyware

Aceptan que finalmente se requiera la inspeccion de la siguiente manera:
 Identificacion y control e aplicaciones.

/ Prevencion y control de amenazas: IPS, antimalware y/o antivirus y control de CA
yio Antibot y/o Antispyware.

Se aclara que son aceptables denominaciones similares tal como
"antimalware" y "antivirus", asi como "Control de C&C", "Antibot" o
"Antispyware", siempre que se cumplan con los
baijo el titulo "IPS, antimalware y proteccion contra C&C" segun lo establecidg
en los numerales el 3.2.1 al 3.2.22 del Capitulo Ill de la Seccion Especifica
de las bases.
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En las bases se senala:
Cada equipo debe manejar la siguiente cantidad de sesiones como minimo;

(TABLA DE CANTIDADES DE SESIONES POR CATEGORIA)

Consulta:

Con la finalidad de permitir una pluralidad de postores que cuenten con diferentes
términos en sus documentos de sustento, se solicita a la entidad confirmar que se
aceptarén los términos de sesiones ylo conexiones concurrentes y de Nuevas
sesiones ylo

Se aclara que aceptan denominaciones similares que representen el mis
concepto de lo requerido, tal es el caso de los términos sesiones y
conexiones.
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En las bases se senala:

Debe ser capaz de descifrar el trafico HTTPS, para ello debera soportar al menos lo:
siguientes algoritmos: RSA, DHE, ECDHE; 3DES, AES128, AES256, CHACHA20-
POLY1305; SHA1, SHA256, SHA384.

Consulta:
Se solicita a la entidad confirmar el requerimiento a la siguiente homologacion

Debe ser capaz de descifrar el trafico HTTPS, para ello debera soportar al menos o
siguientes algoritmos: RSA, DHE, ECDHE; 3DES, AES128, AES256, CHACHA20-
POLY1305; SHA1, SHA256, SHA384. En su defecto, se aceptaran soluciones donde]
los algoritmos de cifrado tengan la siguiente nomenclatura:

TLS_RSA_WITH_AES_128_CBC_SHA, TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256, TLS_RSA_WITH_RC4_128_SHA,
TLS_RSA_WITH_RC4_128_MDS, TLS_RSA_WITH_3DES_EDE_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,

Se confirma lo indicado por el participante.

Se precisa que se aceptaran
siempre que soporten los algoritmos requeridos en el numeral 3.1.30. Se
realizara la precision correspondiente en el numeral 3.1.30 del Capitulo Il -
Requerimiento.

3.1.30. Debe ser capaz de descifrar el trafico HTTPS, para ello debera soportar al
menos los siguientes algoritmos: RSA, DHE, ECDHE; 3DES, AES128, AES256,

CHACHA20-POLY1305; SHA1, SHA256, SHA384. Se precisa que alternativamente s¢
aceptaran nomenclaturas equivalentes siempre que soporten los algoritmos requeridog
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En las bases s senala:
Permitir la adicién de firmas par:

propietarias, mediante CLI o la propia interface graﬂca dela soluc\on sin la necesidg
de acciones por parte del fabricante, manteniendo la confidencialidad de las
aplicaciones de la organizacion

Consulta:
Se solicita a la entidad confirmar si se aceptara que lo requerido se pueda realizar
mediante CLI o la propia interface grafica de la solucion o una herramienta externa d
fabricante ofertado.

Finalmente aceptando soluciones que cumplan con lo siguiente:

Permitir la adicion de firmas

mediante CLI o la propia ntotace graﬁca dela soluc\on o el uso de unal
herramienta propia del fabricante e seguridad ofertante, sin Ia necesidad de accion
por parte del fabricante, la delas dela

Se confirma lo solicitado por el participante.

Se aceptara que lo requerido se pueda realizar mediante CLI o la propia
interface grafica de la solucion o una herramienta externa del fabricante de I
solucion ofertada.

Se realizara la modificacion correspondiente en el numeral 3.1.33 del
Capitulo Il - Requerimiento.

3.1.33. Permitir a adicion de firmas personalizadas para reconocimiento de
aplicaciones propietarias, mediante CLI o la propia interface grafica de la solucion o una|

herramienta externa del fabricante de la solucién olerladsm \a necesldad de acciones
por parte del fabricante, a las dela
organizacion,
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En las bases se seniala:
Permiti filtrar de manera optimizada protocolos P2P (Por ejemplo, Kazaa, Gnutella,
BitTorrent e IRC), independiente de los puertos TCP utilizados para su comunicaciry

Consulta:
Se solicita a la entidad confirmar si optimizado hace referencia a que se debe de
detectar las aplicaciones y estas deben de ser reconocidas independientemente de
los puertos TCP utilizados.

[Se confirma lo solicitado por el participante.

Se agregaré la precision correspondiente en el numeral 3.1.50 del Capitulo I
- Requerimiento.

3.1.50. Permitir filirar de manera optimizada protocolos P2P (Por ejemplo, Kazaa,
Gnutella, BitTorrent e IRC), independiente de los puertos TCP utilizados para su
comunicacion. Se precisa que el filtrado optimizado hace referencia a la deteccion e
identificacin de aplicaciones
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En las bases se senala:
El software de cliente VPN IPSec debe soportar su instalacién en Windows y Mac.

Consulta:
Se solicita a la entidad confirmar si se aceptaran soluciones las cueles cuenten con
software de cliente VPN IPSec que soporte su instalacién en Windows y/o Mac.

Se precisa que se aceptaran soluciones que cuenten con software de cliente|
VPN IPSec que soporte su instalacién en Windows.

Se realizara la modificacion correspondiente en el numeral 3.1.55 del
Capitulo 11l - Requerimiento.

3.1.65. El software de cliente VPN IPSec debe soportar su instalacion enWindows.




En las bases se senala:
En caso de sincronizar por aplicacion del mecanismo de HA, se debe considerar al
menos:

v Todas las sesiones.

/ Certificados para desencriptar.

Se confirma lo solcitado por el participante.

Se precisa que, para efectos de la sincronizacién de certificados utilizados

3.1.76. En caso de sincronizar por aplicacion del mecanismo de HA, se debe
considerar al menos:

- Todas las sesiones.

- Todos los cambios de configuracion.

- Todas las tablas de enrutamiento.

THINK / Todos los cambios de configuracion. ara desencriptar, sera valido el uso de la consola de gestion con la funcion
16 NETWORKS CONSULTA ESPECIFICA 3176 2 / Todas las tablas de enrutamiento. pare desancriptar, s g Se precisa que, para efectos de la sincronizacion de certificados utiizados para
de distribucion de dichos certficados en todos los firewalls que se requieran, e ¢ ;i .
PERU S.AC. a o desencriptar, sera valido el uso de la consola de gestion con la funcion de distribucion
: garantizando con ello su adecuada sincronizacion.
Consulta: de dichos certficados en todos los firewalls que se requieran, garantizando con ello su
Se solicita a la entidad confirmar i para la sincronizacién de certificados para - : ; adecuada sincronizacion
° Ly o A Se modificara el numeral 3.1.76 del Capitulo Ill - Requerimiento.
desencriptar, se aceptara que se utiice la consola de gestion con la funcién de
distribuir estos certificados en todos los firewalls que se requieran y asi mantenerlos
En las bases se senala: Se confirma lo solictado por el participante. 3.2.4. Permilir establecer excepciones en [as regias, ya sea por direccion
Permilir establecer excepciones en las reglas, ya sea por direccion IP origen o IP IP origen o IP destino, de forma general y firma a firma.Se precisa
destino, de forma general y firma a firma. Se precisa que sera aceptable que, para el término de “firma a firma’, la|que sera aceptable que la solucion use un perfil de Prevencion de Amenazas y, sobre
THINK solucion permita crear un perfil de Prevencion de Amenazas y, sobre dicho |este, se configuren excepciones, siempre que se garantice que dichas excepciones sel
’ ita: I i ! i i f las reg il
. NETWORKS CONSULTA ESPEGIFICA 324 2 Consuita _ ) ) ) perfil establecer las siemprey |apliquen efectivamente en las reglas mediante ese perfi
Se solicita a la entidad confirmar si se aceptara como una opcion para el término de [cuando se garantice que dichas excepciones se apliquen efectivamente en
PERU S.AC. b ; . " ;
firma a firma’ que la solucién permita crear un perfl de Prevencion de Amenazas y |reglas mediante el uso del perfi referido.
sobre este perfil configurado se creen excepciones, para asi luego aplicar este perfil b
|as reglas. Se agregaré la precision correspondiente al numeral 3.2.4 del Capitulo il -
Enlas bases se senala: 3.2.7. Incluir funcionalidades de inspeccion de IPS que permitan:
Incluir funcionalidades de inspeccion de IPS que permitan: - Analisis de estado de conexiones.
- Analisis de decodificacién de protocolo.
Andlisis de estado de conexiones. - Analisis para deteccion de anomalias de protocolo.
Analisis de decodificacion de protocolo. - Fragmentacion IP.
Andlisis para deteccién de anomalias de protocolo. - - - Reensamblado de paquetes TCP.
2 Se confirma lo solicitado por el participante.
Fragmentacion IP. - Blogueo de paquetes malformados.
;ee“sa“‘b'ad" de paquetes TCP. Se precisa que sera aceptable la implementacion de funciones embebidas d X
loqueo de paquetes malformados. e pre 0 Se precisa que sera aceptable de protocolos embebid
‘Analizadores de protocolos” (Protocol Parsers), siempre que estas cumplan 5 A
THINK o ot it astablon o o TOR ecnocto i anaire o doomomcn gl siempre que cumplan con el objetivo del TDR: decodificacion, inspeccién profunda,
18 NETWORKS CONSULTA ESPECIFICA 327 25 g ! Ppecto al oz deteccion de anomalias y aplicacion de firmas de seguridad a nivel de protocolo.
PERUSAG Consuita: protocolo, garantizando la capacidad de inspeccidn profunda, deteccién de
Se solicita a la entidad confirmar si, en lugar del mecanismo de analisis de [anomalias y aplicacion de firmas de seguridad a nivel e protocolo.
decodificacion de protocolo especificado en el TOR, s ac omo opeion la Se agregaré la precision correspondiente al numeral 3.2.7 del Capitulo Il -
nt un, mbebidas de "Analizado Protocol ;
arsers). Esta altemativa permite validar el i de protocolo
detectar anomalias en el trafico (incluyendo paquetes malformados), y recolectar
datos relevantes para su posterior inspeccién por olros componentes del motor IPS,
Adicionalmente, se contempla una capa de administracion y proteccion que permita
gestionar de forma centralizada tanto los analizadores de protocolos como las
basadas en firmas.
Enlas bases se senala: 3.2.25. Capacidad de subir (desde la solucion NGFW) al menos de 2500
Capacidad de subir (desde la solucion NGFW) al menos de 2500 archivos al dia, de " archivos al diao un promedio de 75000 archivos al mes, de forma automatica al
: No se confirma o solicitado por el participante. No obstante, como alternativ ;
forma automatica al entorno de andisis de malware, en nube. A , entorno de andlisis de malware, en nube.
1o definido en el requerimiento, se precisa que también serd aceptable
THINK Consuta: brindar la capacidad de subir un promedio de 75000 archivos al mes, de
19 NETWORKS CONSULTA ESPECIFICA 3225 2 e ) . ) forma automética al entorno de andlisis de malware, en nube.
PERUSAG Se solicita a la entidad confirmar i se aceptaran soluciones que operen bajo una tasfi
A de envio calculada mensualmente, equivalente a 14,000 archivos por mes. Esta ) ] ] .
nente, edul Se realizara la modificacion correspondiente al numeral 3.2.25 del Capitulo I|
modalidad permite una gestion mas flexible de los recursos, manteniendo la
S ot ° - Requerimiento.
capacidad total requerida en el periodo, y asegurando el cumplimiento funcional del
objetivo de anlisis
Enlas bases se senala: 3.2.30. El sistema de analisis de malware, basado en nube, debe permitr:
El sistema de analisis de malware, basado en nube, debe permitir: - Exportar el resultado de los andlisis de malware desconocido, en
-/ Exportar el resultado de los analisis de malware desconocido, en los formatos PDI los formatos PDF y/o CSV, a partir de la propia interface de
Vio CSV, a partir de la propia interface de administracion. administracion.
-/ Analizar archivos ejecutables (EXE), ZIP, sobre conexiones cifradas (HTTPS).  [Se precisa que se eliminaré el requerimiento de realizar el analisis de - Analizar archivos ejecutables (EXE), ZIP, sobre conexiones
THINK / Analizar archivos del paquete MS Office (doc, .docx, xls, Xisx, .ppt, .ppbx), flash, [malware en archivos HTA. cifradas (HTTPS).
20 NETWORKS CONSULTA ESPECIFICA 3.2.30 27 PDF, bat, rar, hta, vbs, ps1, elfy archivos java. - Analizar archivos del paquete MS Office (.doc, .docx, xis, .Xisx,
PERU S.AC. Se realizara la modificacion correspondiente al numeral 3.2.30 del Capitulo I|.ppt, -ppix), flash, PDF, bat, rar, hta, vbs, ps1, elf y archivos java.
Consuta: - Requerimiento.
i Ia diversidad de las soluciones en el mercado,
se solicita ala entidad confirmar si se aceptaran propuestas que permitan el andlisis
de archivos del paquete MS Office (.doc, .docx, s, xisx, -ppt, .pptx), flash, PDF,
bat, rar, hia Y/O vbs, ps1, elf y archivos java,
En las bases se senala:
Nota: Se deberé presentar un documento del fabricante que indique que el servicio ¢
nube de fabricante cumple con lo solicitado, debiéndose incluir Como referencia Unofg oo L ealizarss on 6l documento del
o mas enlaces (links) a la documentacién/portal web del fabricante, donde se detalle| > P a o pue
nla ) . fabricante. Debe recalcarse que lo primordial es la presentacion de la
ol Dicho sera para el del e 2
THINK oot documentacion del fabricante en la que en el mismo documento se evidencie
21 NETWORKS CONSULTA ESPECIFICA 3234 27 - el cumplimiento de lo requerido en el numeral 3.2.34. Adicional a ello, debe
PERU S.AC. ) incluir de manera referencial los enlaces al portal web del fabricante, segun
Consulta: a refer e )
! ) ) requerido en el literal i del numeral 5 del Capitulo Il de la Seccion Especifica
Se solicita a la entidad confirmar i para el sustento de los puntos requeridos se
iota a 2 os re de las bases.
permitira adjuntar uno o més enlaces (inks) y adems una explicacion de como esto
enlaces (links) guardan relacion entre si para sustentar asi el cumplimiento de lo
solicitado.
En las bases se senala: o confimna 0 soicitado por of paridpants 3.2.43. Debera ser capaz de identiicar amenazas sobre el rafico DNS encriptado
Debera ser capaz de identificar amenazas sobre el tréfico DNS encriptado camuflad porel paricipante. sobre HTTPS (DNS over HTTPS — DoH),y/o DNS sobre TLS.
THINK sobre HTTPS (DNS over HTTPS — DoH), y también DNS sobre TLS. Se aceptaran soluciones que permitan identificar amenazas en DNS over
22 NETWORKS CONSULTA ESPECIFICA 3243 2 ) HTTPS (DoH) y/o DNS over TLS
Consulta:
PERU S.AC. ) S ) ’
Con Ia finalidad de brindar una apertura de participacin de fabricantes, se solicita a ) ] ] .
" h ] g Se realizara la modificacion correspondiente al numeral 3.2.43 del Capitulo I|
entidad confirmar si se aceptaran soluciones que permitan identificar amenazas en | g © ooy 50
DNS over HTTPS (DoH) y/o DNS over TLS .
En las bases se senala: 3.2.46. Debera contar con dashboards y estadisticas sobre Ia cantidad, fipo
Debera contar con dashboards y estadisticas sobre la cantidad, tipo de peticiones |Se confirma lo solicitado por el participante. de peticiones DNS, clasificacin de la amenaza, generadas por los
DNS, clasificacion de la amenaza, generadas por los dispositivos internos del BCRP| dispositivos interos del BCRP. Alternativamente, se aceptara que la solucién incluya
Alternativamente se aceptaré que Ia solucion integre una vista predefinida enluna vista predefinida de DNS Security con: total de ataques, top de ataques, técnicas
THINK Consulta: donde se muestren a nivel de DNS Security: Total de Ataques (Benignos,  |usadas, usuarios, dominios maliciosos y linea de tiempo de acciones maliciosas.
2 NETWORKS CONSULTA ESPECIFICA 3246 - Se solicita a la entidad confirmar si como opcién a las requeridas se tados y Maliciosos ). Top de ataques, técnicas
PERUSAG aceptaran soluciones en la cual integre una vista predefinida en donde se muestren futilizadas, usuarios involucrados, dominios maliciosos y una linea del tiempo

nivel de DNS Security: Total de Ataques (Benignos, Maliciosos detectados y
Maliciosos prevenidos), Top de ataques, técnicas utilizadas, usuarios involucrados,
dominios maliciosos y una linea del tiempo de ataques y/o acciones maliciosas a niv
DNS realizadas

e ataques y/o acciones maliciosas a nivel DNS realizadas.

Se realizara la modificacion correspondiente al numeral 3.2.46 del Capitulo II}
- Requerimiento.




En las bases se senala:

Soportar la identificacion de usuarios basada en protocolos como LDAP y RADIUS.
Asimismo, permitir la autenticacion de administradores a través de diversos
mecanismos, tales como passwords locales, tokens y/o smart cards, RADIUS (o

Se confirma lo indicado por el participante.

3.3.17. Soportar la identificacion de usuarios basada en protocolos como
LDAP y RADIUS. Asimismo, permitir la autenticacion de
administradores a través de diversos mecanismos, tales como
passwords locales, tokens y/o smart cards, RADIUS (o TACACS ylo

THINK TACACS ylo TACACS+ ) y certificados digitales X.509. Se precisa que eftrmino“okens” contemplado n as bases incluye s [TACACS+ ) cerlfcados digtales X.509.5e precisa e ftrmino fokens’ inclye
2 NETWORKS CONSULTA ESPECIFICA 33.17 29 aceptacion de tecnologias basadas en tokens de dinamica, dinamica como RSA SecurlD u otras equivalentes, que
PERU S.AC. Consulta: tales como RSA SecurlD u otras soluciones equivalentes que generen generen codlgos t les ligados a dnicas, segan los de
icita a a entidad confirmar si el término “tokens” contempla la aceptacion de  [cdigos vinculados a Gnicas, en con
tecnologias basadas en tokens de autenticacién dinamica, tales como RSA SecurlD [los mecanismos de autenticacién establecidos.
u otras soluciones equivalentes que generen c5digos temporales vinculados a
dnicas.
En las bases se senala: 3.4.1. Se debera inclurr una herramienta integrada a [ solucion NGFW
Se debera incluir una herramienta integrada a la solucion NGFW proporcionada y/o proporcionada ylo externa a la misma que genere alertas si existen
externa a la misma que genere alertas i existen problemas de salud del equipo en- [Se confirma lo solicitado por el participante. Se aceptara que se realice o [problemas de salud del equipo en materia de hardware y software,
THINK materia de hardware y software, como minimo: consumo de memoria, problemas e [requerido mediante una herramienta o un servicio proporcionado por el |como minimo: consumo de memoria, problemas de la alta
’ i le, fi 2 . . i ,fi .
2 NETWORKS CONSULTA ESPEGIFICA 341 s Ia alta disponibilidad (HA), problemas de disco duro, firmware vuinerable, firmware - [fabricante. disponibilidad (HA), problemas de disco duro, firmware vulnerable,
cerca ala obsolescencia, expiracion de licencias firmware cerca a la obsolescencia, expiracion de licenciasSe precisa que.
PERU S.AC.
Se realizara la modificacion correspondiente al numeral 3.4.1 del Capitulo Iil|alternativamente, se aceptara que se realice lo requerido mediante una herramienta o
Consuta: Requerimiento. un servicio proporcionado por el fabricante
Se ol a endd confimar s se aceplard ue sereace o requerido mediaie
ervicio por el fabricante.
£ Jas bases se sefiaia 3.4.4. Debe contar con un méaulo que permita filrar y depurar 1as politicas de NGFW
Debe contar con un médulo que permita filtrar y depurar las politicas de NGFW sin . - sin uso en la red. Se aceptara que la solucién pueda identificar politicas no utiizadas e
Se confirma lo indicado por el participante. . °
uso en la red. los firewalls y que la depuracion debera hacerse manualmente y e forma controlada,
, ; ] - lidacio
Consulta: Se confirma que sera aceptable que la solucién permita, mediante el andlisis| P12 Validacion operativa
il .. |de objetos sin uso en las politicas, fltrar y determinar aquellas politicas que
se solicita ala entidad confirmar si se aceptaran soluciones que, mediante el anaisig A °
THINK de objetos sin uso en las politicas, se permita filrar y determinar aquelas politicas |1 °¢1é" siendo utiizadas en los firewalls
B NETWORKS CONSULTA ESPECIFICA 344 32 e 6 catan stendo ulizadas an os frowall. e
PERU S.AC. A - Asimismo, se precisa que la depuracion de politicas debe poder realizarse d
) ) ! ” forma manual y controlada, previa validacion operativa.
Asimismo, se propone considerar la depuracién de politicas como una accién
opcional, dado que su ejecucion automética podria generar impactos no deseados efis, o i;4 |3 modificacion correspondiente al numeral 3.4.4 del Capitulo il
Ia continuidad del servicio del BCRP. En ese sentido, se plantea que las acciones del ]
) ° ° ! 1® 4€l Requerimiento.
depuracion se realicen de forma manual y controlada, previa validacion operativa,
para garantizar la integridad del servicio
En las bases se senala: Se confirma lo indicado por el participante.
Debe identificar automaticamente las politicas abiertas que no tengan restricciones por el participante. 3.4.5. Debe identificar automaticamente las politicas abiertas que no tengan
puertos ylo aplicaciones (ANY o ALL), con el objetivo de corregirlas y hacer cumplir . - restricciones de puertos y/o aplicaciones (ANY o ALL), con el objelivo de corregirias y
108 ¥/0 apl > Se precisa que sera aceptable que la caracteristica solicitada pueda ser > de pu icaciones (AR
principio de minimo privilegio. e u ‘ ! hacer cumpli el principio de minimo privilegio.
cumplida mediante la incorporacion de secciones como las indicadas: ; )
Alternativamente, se aceptara que la solucién cumpla este requerimiento mediante
Consuta: Una seccion de sugerencia sobre la Poliica de Sequridad secciones de sugerencias, "decidir mas tarde” y sugerencias rechazadas, siempre que
Se solicita ala entidad confirmar i esta caracteristica solicitada pueda ser cumplible g > Seguridad. . se garantice la identificacion automatica de politicas abiertas (ANY/ALL) para aplicar
: pueda Una seccion de realizar cambios més adelante (*Decidir més tarde”) sobre la ° ;
mediante secciones que se presenten como las indicadas a continuacié : Correcciones segin el principio de minimo privilegio.
THINK - Una seccion de sugerencia sobre la Politica de Seguridad planteadas por la
27 NETWORKS CONSULTA ESPECIFICA 345 32 N o . Una seccion de yio no tomadas en
PERUSAG - Una seccién de realizar cambios mas adelante (*Decidir mas tarde") sobre las
A Jantead
) porla o Ello, siempre que se garantice el cumplimiento del requerimiento de
- seccion de sugerencias rechazadas y/o no tomadas en consideracion ‘ > -
identificar automticamente las politicas abiertas sin restricciones e puertos|
ylo aplicaciones (ANY o ALL), con el objetivo de aplicar correcciones y dar
cumplimiento al principio de minimo privilegio.
Se realizara la modificacion correspondiente al numeral 3.4.5 el Capitulo Ii
Requerimiento.
Enlas bases s6 senala: Numeral 7.1
Jefe de proyectos
Contar con un (01) especialista con una experiencia minima de tres (03) afios en la [Se precisa que en el caso del personal clave con el rol "Jefe de Proyecto”  |Jefe de proyecto:
gestion de proyectos de Tecnologias de Informacion y/o proyectos de sequridad  [adems de certficaciones especificas en Gestion de Proyectos, también se |Contar con un (01) especialista con una experiencia minima de tres (03) afios en la
informatica. Dicho personal debe contar con certficacién vigente en Gestion e [considerar como vaido contar con certficado de haber aprobado gestion de proyectos de Tecnologias de Informacién y/o proyectos de seguridad
THINK Proyectos, siendo encargado de gestionar la implementacién del servicio. programas y/o di en gestion ylo direccion de  |informatica. Dicho personal, siendo encargado de gestionar Ia implementacion del
28 NETWORKS CONSULTA ESPECIFICA 71 33 proyectos, con una duracién minima de 120 horas, considerando que es | servicio, debe contar con certfcacién vigente en Gestién de Proyectos arificados de
PERU S.AC. Consulta: Vigente si se obtuvo en los Gltimos 5 afios. No son validos de programas o engestionyio dreccidn e proyectos conun
Con Ia finalidad de ampliar la participacion de profesionales calificados en el rol de  [asistencia o participacién. duracion minima de 120 horas, obtenidos en los Gltimos cinco (05) af
efe de proyectos, se solicita a la entidad confirmar si, ademés de la certificacion
vigente en Gestion de Proyeclos, se aceptara como una opcion valida la acreditacior|Se agregara el numeral 7.4 al Capitulo Ill - Requerimiento.
mediante un Diplomado en Gestion de Proyectos.
Enlas bases s6 senala:
cursos oficiales de (del fabricante) que
permita certificar a nivel experto, profesional o equivalente, sobre la solucion
propuesta, para el personal técnico del BCRP, con una duracion segin lo establecidg
por el fabricante (minimo de 40 horas lectivas). La capacitacion deberd ser
o7 en al menos dos (2) grupos y deberd ser
realizada deniro del plazo de nueve (09) meses contabilizados a partir de la fecha
indicada el acta de conformidad de implementacion de la solucion, en forma
presencial en la ciudad de Lima (sin costos adicionales para el BCRP) o en forma
remota, en alguna de las siguientes modalidades: 1) Online y 2) On demand. Las  [En el requerimiento no se restringe a algun tipo de capacitacicn en
fechas de se en coord con el BCRP. Se deben |especiico, lo cual dependera de cada fabricante de la solucién, siempre que
incluir las ias de asi como los vouchers de|cumpla con lo establecido en el numeral 10 del Capitulo ll de la Seccién
las evaluaciones de certificacion oficial. Especifica de las bases. En ese sentido, se considerara aceptable lo
THINK - propuesto por el participante siempre que:
2 gs;&vgi'f CONSULTA ESPEGIFICA 10 3 En atencién al requerimiento de proporcionar cursos oficiales de capacitacién teérica- Permita alcanzar el nivel experto, profesional o equivalente requerido.
A précica que permian erifica alpersonltcnio del ECRP a ivelexpert, - Cumpla con el minimo de 40 horas lectivas en total.
se solicitaala i se aceptard como validal- Incluya las de y los vouchers d
B modatiaad e 5 en dos niveles conforme al |las de certificacion oficial.
itinerario oficial del fabricante.
Esta modalidad contempla que los participantes cursen inicialmente el primer nivel
formativo, seguido de su respectiva evaluacion, y posteriormente accedan al segund|
nivel, culminando con el examen de certificacion correspondiente. Dicho enfoque
permite alcanzar el nivel experto requerido, cumpliendo con el minimo de 40 horas.
lectivas y respetando el disefio curricular establecido por el fabricante para dicho el
de certificacion.
La propuesta busca asegurar una formacién progresiva, y garantizar que el personal
técnico del BCRP reciba una capacitacion completa, oficialy certiicable, conforme a
o solicitado en las bases.
CONSULTA 37 Dice: Se consideran bienes similares a 0s Siguientes: Venta de equipos, oencias y [ " " Ln ST [ Se consideran bienes similares @ [0s siguientes: Venta de equipos, cencias y
suscripciones de soluciones Firewall, NGFW (Next Generation Firewall), IPS ) " ‘ suscripciones de soluciones Firewall, NGFW (Next Generation Firewall), IPS (Intrusion
e firewall interno, equipos de proteccion y seguridad perimetral Firewall y ° A e
(Intrusion Prevention System), sandboxing y sus consolas e gestién, asi como los ‘ qulpe ¢ . " Prevention System), sandboxing y sus consolas de gestiényenta de firewall interno,
adquisicion de suscripcion para equipos de seguridad perimetral Firewall. . ° °
THINK servicios de ¥ S0p0te | e P e e e D o equipos de proteccion y seguridad perimetral Firewall, adquisicion de suscripcion para
20 |neworksperu {cnico correspondientes. CONSULTA: Sirvase confitmar que se aceptara como [/ SITRSN 56 Sonsiierar® sm Saunaionios 1a enamedn &8 - lequipos de sequridad perimetral Firewall, renovacion de licencias ylo suscripciones
AC bienes similares lo siguiente:RENOVACION DE LICENCIAS PARA NGFW oo Y P P ¥lo equipt 9 P para NGFW /o equipos de sequridad perimetral Firewallasi como los servicios de

JISICION DE
SUSCRIPCION PARA LOS EQUIPOS SEGURIDAD
INTERNO; EQUIPO DE PROTECCION Y SEGURID;

IMETRAL; FIRE)
RIMETRAL

VALL

Se realizara la modificacion correspondiente al literal a) del numeral 2.1 -

FIREWALL

y soporte técnico
correspondientes.

Requisitos de Calificacién del Capitulo |1l - Requerimiento.
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IMPERIA
SOLUCIONES
TECNOLOGICAS
SAC

CONSULTA

ESPECIFICA

CONSULTA:
que todos los i técnicos en el TR se debd

cumplir con los equipos ofertados, independientemente del modo de inspeccion

utilizado (paralela o serial), se solicita confirmar y ser explicito con lo siguiente:

idad de in s

verlapping de NAT

peccion paralela

traduccion de IP6

Esta consulta se formula en atencion a que existen soluciones en el mercado que, al
operar de forma forzada —no nativa— en modalidad de inspeccién paralela, pueden|
desactivar funcionalidades que se impidan cumplir con los requerimientos técnicos
solicitados en el TDR.

Se precisa que la modalidad de inspeceidn paralela debe brindarse, sin
necesidad de desactivar de alguna de las provistas por los

311, Para los equipos NGFW a conlinuacion se presentan 10s requerimientos de
throughput minimo requerido de cada equipo, en cada categoria, tanto para el caso en
que se utlice la modalidad de inspeccion paralela (donde se abre una sola vez el
paquete de red y se revisa en forma paralela por los médulos de control de seguridad)]
como en el caso de la inspeccion serial (donde cada médulo de inspeccion abre el
paquete en forma sucesiva).

Este throughput debe considerar al menos, las siguientes funcionalidades acivas

equipos. Se agregaré tal precision al numeral 3.1.1.

asi como la operacion con el més alto modo de inspeccion (en caso
I solucién tuviese més de un modo de inspeccion):

/ Identificacion y control de aplicaciones.
v Prevencion y control de amenazas: IPS, antimalware y control de C&C.

Se precisa que la modalidad de inspeccion paralela debe brindarse, sin necesidad de
desactivar alguna de las provistas por los equipos

32

IMPERIA
SOLUCIONES
TECNOLOGICAS
SAC.

CONSULTA

ESPECIFICA

32

'SUSCRIPCIONES DE SEGURIDAD
IPS, antimalware y proteccién contra C&C

DICE:

3.2.6. Incluir firmas especificas para el bloqueo de:
Vulnerabilidades.

/Exploits conocidos.

/Ataques de buffer overflow.

/Ataques DoS (Denial of Service).

/Atagues XSS y SQL Injection.

3.2.13. Identificar y bloquear comunicaciones de tipo C&C

CONSULTA:
Se ha identificado que los requerimientos técnicos de prevencion basadas en firmas

Se aclara gue o denlm del requerimiento si se han incluido funciones

para los sistemas IPS y C&C, son insuficientes para enfrentar las

enfoque avanzado que utilice Inteligencia Artificial (IA) para analizar el
comportamiento de la red y detectar anomalias en tiempo real.

En linea con la Ley N.° 31814, que declara de interés nacional el uso de la IA para
fortalecer los servicios publicos, y dada la importancia estratégica del BCRP, es

confirme si la entidad ha realizado un analisis de riesgo, cualitativo o cuantitativo,
sobre las consecuencias de excluir la IA de sus capacidades de IPS y C&C. Omitir
esta tecnologia aumentaria de manera critica la exposicién de la institucién a
ciberataques cada vez més frecuentes y complejos.

Adicionalmente, se solicita a la entidad confirmar que, si se decide omitir la 1A en los|
requerimientos técnicos descritos y se produce un incidente derivado de esta
decision, los proveedores o contratistas quedaran exentos de la responsabilidad de
brindar soporte o realizar la investigacion sobre dichos incidentes.

33

IMPERIA
SOLUCIONES
TECNOLOGICAS
SAC.

CONSULTA

ESPECIFICA

crucial evaluar los riesgos de no adoptar estas tecnologias. Por ello, se solicita que se

Artificial (IA), tal como se ha establecido en los

modernas. Los ataques actuales, por su naturaleza sofisticada y evasiva, requieren numerales 3. 27 ¥ 3.2.44 del Capitulo Il de la Seccion Especifica de las

bases.

'SUSCRIPCIONES DE SEGURIDAD

Analisis y prevencion de malware, basado en nube

DICE:
3.2.25. Capacidad de subir (desde la solucion NGFW) al menos de 2500 archivos al
dia, de forma automatica al entorno de andlisis de malware, en nube.

3.2.26. El ambiente de anlisis de malware, basado en nube, debera emular el
malware y archivos sospechosos como minimo en sistemas operativos Microsoft
Windows y opcionalmente Linux, MacOS y Android.

CONSULTA:

Se ha identificado que, en los requerimientos técnicos, la capacidad de emulacién
(sandboxing) para detectar malware de dia cero en entornos Linux, macOS y Android
ha sido definida como opcional.

Esta decision implica que la proteccion contra amenazas avanzadas y de dia cero

No se confirna lo indicado por el participante. Se precisa que los numerales
3.2.25 y 3.2.26 del Capitulo ll - Requerimiento, corresponden a

ientos asociados a la "Analisis y prevencion de
fmalware, basado en nube", la cual es aplicable sélo a los equipos de
Categoria B, tal como se establece en el numeral 2.6. En tal sentido no

limitara Gnicamente a los entornos Windows. Como resultado, toda la infraestructura
basada en Linux, macOS y Android quedaré expuesta a un riesgo critico, sin
visibilidad ni capacidad de deteccion.

Por esta razén, se solicita a la entidad que confirmessi se produce un incidente de

utilizar dichos, para pretender establecer limites
sobre los alcances de a solucién completa, cuyos requerimientos incluyen
técnicas y i del proveedor.

IMPERIA
SOLUCIONES
TECNOLOGICAS
SAC.

CONSULTA

ESPECIFICA

3.245

'SUSCRIPCIONES DE SEGURIDAD
Analisis avanzado del trafico DNS

DICE:
Debera ser capaz de prevenir ataques como DGA (Domain Generation Algorithm),
DNS Tunneling y/o Fast Flux Domain

CONSULTA:

Se ha identificado que los requerimientos actuales de seguridad DNS son limitados,
va que omiten la deteccion de ataques criticos como NXNS Attack, DNS Rebinding,
abuso de wildcards, CNAME cloaking, infiltracién de DNS entre otros.

Por esta razén, se solicita a la entidad que confirme, si se produce un incidente de
seguridad que se originen por las técnicas mencionadas, el proveedor o contratista
quedara exento de toda responsabilidad de brindar soporte o realizar la investigaciér|
correspondiente a dicho incidente.

No se confirma lo indicado por el participante.

Se precisa aee el numeral 3.2.45 del Capitulo Il - Requerimiento,

asociados a la "Anélisis avanza
el rioo NS~ 1 cual o5 aplicable slo a los equipos de Categoria B, tal
como se establece en el numeral 2.6. En tal sentido no corresponde utilizar
dichos requerimientos para pretender establecer limites sobre los alcances d
la solucién completa, cuyos requerimientos incluyen funcionalidades técnicas
y responsabilidades del proveedor.
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IMPERIA
SOLUCIONES
TECNOLOGICAS
SAC.

CONSULTA

ESPECIFICA

9.8

35

DICE:

El plazo de implementacion se contabiliza a partir del dia siguiente de la fecha
indicada en el acta de conformidad de la instalacion basica de los equipos hasta el 1
de enero de 2026.

CONSULTA:

Se requiere confirmar si las actividades a realizar en este plazo corresponden solo a
las indicadas en el punto 9.3 o sirvase listar el total de las actividades a realizar en
este plazo.

Se confirma lo indicado por el participante. Las actividades que se requiere
ejecutar en la se en el numeral 9.
del Capitulo 111 - Requerimiento.




DICE:

Captchas falsos y/o codificacion de caracteres HTML ylo inyeccion de un "Java
Script” por parte del NGFW en la pagina solicitada por el usuario, analizando todos
los componentes HTML en tiempo real para su analisis basado en IA y su posterior

Se confirma lo indicado por el participante. Se debera presentar
documentacion técnica del fabricante de la solucién NGFW propuesta, que
sustente el cumplimiento lo requerido en el numeral 3.2.37 del Capitulo il de|

3.2.37. Debe contar con medidas de antievasion tales como:

/ Cloaking ylo motores embebidos los cuales prevengan campatias de phishing de di
cero que intenten suplantar marcas locales y/o globales, ello mediante deep learning
(aprendizaje profundo).

V/ Captchas falsos y/o codificacion de caracteres HTML y/o inyeccion de un "java
Script" por parte del NGFW en la pagina solicitada por el usuario, analizando todos los
componentes HTML en tiempo real para su anlisis basado en IA y su posterior

IMPERIA veredicto de benigno o malicioso. Ia Seccion Especifica de las Bases, a cual deberd ser presentada para el ! "
¥ veredicto de benigno o malicioso.
SOLUCIONES perfeccionamiento del contrato.
36 CONSULTA ESPECIFICA 3237 27 !
TECNOLOGICAS CoNsULTA: . - .
" " " N " . " Nota: Se debera presentar documentacion técnica del fabricante de la solucion NGFW|
SAC. Se solicita a la Entidad confirmar si corresponde sustentar, mediante documentacion| Se agregar una nota correspondiente a dicho requerimiento en el numeral
© : ° " § . propuesta, que sustente el cumplimiento o requerido, la cual deberé ser presentada
publica del fabricante, que [os equipos ofertados cuenten on capacidad de 3.2.37 del Capitulo Il de la Seccion Especifica de las Bases. Asimismo, se
k a ! € ! ? para el perfeccionamiento del contrato
inspeccion en tiempo real de todos los componentes HTML en tiempo real, regara como requisito para el perfeccionamiento del contrato en el numerd)
incorporando mecanismos de andisis avanzado y basados en IA que permitan la |5 del Capitulo Il de la Seccion Especifica de las Bases. CAPITULO
deteccion de contenido malicioso. 5. REQUISITOS PARA PERFECCIONAR EL CONTRATO (..)
m. Documentacion técnica del fabricante de la solucion NGFW propuesta, que
sustente el lo requerido en el numeral 3.2.37 del
32.44. La ientificacion de amenazas avanzadas camufladas en trafico DNS debera
DICE: contar con mecanismos avanzados de deteccion con el objetivo de identificar ataques
La identificacion de amenazas avanzadas camufiadas en trafico DNS deberd contar |Se confirma lo indicado por el participante. Se deberd presentar imposibles de mitigar con firmas y/o reputacion del dominio. Para ello se requiere que
con mecanismos avanzados de deteccion con el objetivo de identificar ataques documentacion técnica del fabricante de la solucion NGFW propuesta, que |trafico DNS sea analizado con técnicas de inteligencia artificial.
imposibles de mitigar con firmas y/o reputacion del dominio. Para ello se ustente el cumplimiento lo requerido en el numeral 3.2.44 del Capitulo I de
IMPERIA requiere que el trafico DNS sea analizado con técnicas de inteligencia artificial. la Seccion Especifica de las Bases, la cual debera ser presentada para el Nota: Se debera presentar documentacion técnica del fabricante de la solucion NGFW|
SOLUCIONES perfeccionamiento del contrato. propuesta, que sustente el cumplimiento o requerido, la cual deberd ser presentada
37 TECNOLOGICAS| CONSULTA ESPECIFICA 3244 28 CONSULTA: para el perfeccionamiento del contrato.
SAC. Se solicita a la Entidad confirmar si corresponde sustentar, mediante documentacién|Se agregara una nota correspondiente a dicho requerimiento en el numeral

publica del fabricante, que los equipos ofertados cuenten con mecanismos avanzadd
de deteccion para el analisis de trafico DNS, empleando técnicas de inteligencia
artificial a fin de identificar amenazas que no puedan ser mitigadas dnicamente
mediante firmas o reputacién de dominio.

18.2.44 del Capitulo Il de la Seccién Especifica de las Bases. Asimismo, se
agregaré como requisito para el perfeccionamiento el contrato en el numer
5 del Capitulo Il de la Seccion Especifica de las Bases.

CAPITULO Il

5. REQUISITOS PARA PERFECCIONAR EL CONTRATO (.)

n. Documentacion técnica del fabricante de la solucion NGFW propuesta, que sustentd
el cumplimiento lo requerido en el numeral 3.2.44 del requerimiento,




