BANCO CENTRAL DE RESERVA DEL PERU
PROCEDIMIENTO DE SELECCION N° LSP 0005-2025-BCRPLIM

“DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DE LA RECUPERACION Y CONSOLIDACION DE LA ECONOMIA PERUANA”

BASES GENERALES PARA LA CONTRATACION DE
BIENES BAJO LA LEY DEL SISTEMA NACIONAL DE
PAGOS Y LIQUIDACION DE VALORES

PROCEDIMIENTO DE SELECCION
N° LSP 0005-2025-BCRPLIM

ADQUISICION DE OCHO EQUIPOS LOAD BALANCER/WEB
APPLICATION FIREWALL (LB/WAF) PARA EL PROYECTO
DE PLATAFORMA DE PAGOS MINORISTAS

Comité de seleccion

Sr. Luis Miguel Venegas Vidaurre (Presidente)
Sra. Flor Elizabeth Damian Espinoza
Sr. Christian Manuel Garcia Cerna (Miembro Técnico)

Lima, julio de 2025

Fimnado digitalmente por:

Firmada digitalmente por: Firmada digitalmerte por: WENEGAS VIDAURRE Luis
DAMIAN ESPINOZA Flor GARCIA EERNA Christian Miguel hartin FAL 20122474300
Hizabeth FAL 20122476300 soft Manuel FAL 20122476308 soft saft
ltiva: 5 = hkotivo: En senal de hotive: En sefial de
e confomnidad Ceonfommidad
conformnidad
Pty Fecha: 22/07/2025 17:05:10-0300 Fecha: 22/07/2025 17:01:57-0500

Fecha: 22/07/2025 16:58:12-0500



BANCO CENTRAL DE RESERVA DEL PERU
PROCEDIMIENTO DE SELECCION N° LSP 0005-2025-BCRPLIM

SECCION GENERAL

DISPOSICIONES COMUNES DEL PROCEDIMIENTO DE SELECCION

e




BANCO CENTRAL DE RESERVA DEL PERU
PROCEDIMIENTO DE SELECCION N° LSP 0005-2025-BCRPLIM

CAPITULO |

ASPECTOS GENERALES

1.1. ALCANCES

La presente contratacion se realiza en el marco de los dispuesto en el literal g) del Articulo 10 de la Ley
N° 29440, modificada por el Decreto Legislativo N° 1665, para el desarrollo de nuevas funcionalidades
o modificaciones en los sistemas, infraestructuras, plataformas y servicios que el Banco Central
considere necesarios para el desarrollo seguro y eficiente del Sistema Nacional de Pagos y de
liquidacién de Valores.

1.2. REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se estd haciendo
referencia ala Ley N° 32069, Ley General de Contrataciones PuUblicas, y cuando se mencione la palabra
Reglamento, se entiende que se esta haciendo referencia al Reglamento de la Ley N° 32069, aprobado
por Decreto Supremo N° 009-2025-EF. Las referidas normas incluyen sus respectivas modificaciones,
de ser el caso.

1.3. BASE LEGAL

- Decreto Ley N° 26123, Ley Organica del Banco Central de Reserva del Perd.

- Ley N° 29440 Ley General del Sistema de Pagos y de liquidacion de Valores, modificada por el
Decreto Legislativo N° 1665.Ley N° 32069, Ley General de Contrataciones Publicas y su

Reglamento.
- Ley N° 32069, Ley General de Contrataciones Publicas y su Reglamento, Decreto Supremo
N° 009-2025-EF
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CAPITULO Il
DESARROLLO DEL PROCEDIMIENTO DE SELECCION

2.1 ETAPAS PROCEDIMIENTO DE SELECCION

Las etapas del presente procedimiento de seleccion son las siguientes:

ETAPA CARACTERISTICAS
a) Convocatoria Se convoca el proceso y se publican las bases en la pagina web
del Banco.
b) Cuestionamientos a las Se realiza en un plazo no mayor a 3 dias habiles contabilizados
bases e integracion desde el dia siguiente de la convocatoria.

La absolucién e integracion se publican en la fecha prevista en el
cronograma del procedimiento de seleccion.

¢) Presentacién de ofertas Se remiten las ofertas al link que sera enviado a todos los
participantes en la fecha prevista en el cronograma del
procedimiento de seleccion.

Las ofertas son presentadas por los participantes adjuntando el
archivo digitalizado que contenga los documentos que
conforman la oferta de acuerdo con lo requerido en las bases

Las declaraciones juradas, formatos o formularios previstos en las
bases que conforman la oferta deben estar debidamente firmados
por el postor (firma manuscrita o digital, segln la Ley N° 27269,
Ley de Firmas y Certificados Digitales). No se acepta insertar la|
imagen de una firma.

d) Evaluacién de ofertas e Admision de las ofertas: Se revisa que la oferta contenga los

técnicas y econémicas documentos obligatorios para su admision, caso contrario la
oferta se considera no admitida.

e Revision de los requisitos de calificaciéon: Se califican a los
postores verificando que cumplan con los requisitos de
calificacion.

e Evaluacion de ofertas econémicas: Solo se evallan las
ofertas que fueron calificadas.

e) Otorgamiento de la buena [Definida la oferta que ha obtenido el mayor puntaje, los
pro evaluadores otorgan la buena pro, y se publica los resultados en
la pagina web del Banco.

1. En caso de haber sorteo por desempate, éste se realizara en
sesion virtual con asistencia de los postores.

2. En caso de que se haya presentado una sola oferta, el
consentimiento de la buena pro se produce el mismo dia de

la notificacién de su otorgamiento.
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2.2 EVALUACION DE OFERTAS ECONOMICAS QUE SUPEREN LA CUANTIA DE LA
CONTRATACION.

En caso la oferta econémica del postor que obtiene el mejor puntaje total supere la cuantia
de la contratacién, la solicitud de la ampliacién de la certificacion presupuestal o la
negociacion con el postor que obtuvo el mejor puntaje total, se sujetard a lo establecido
en la Ley y su Reglamento.

2.3 CONSIDERACIONES PARA TODOS LOS PROVEEDORES.

23.1

2.3.2

Las declaraciones juradas, formatos o formularios previstos en las bases que
conforman la oferta deben estar debidamente firmados por el postor (firma manuscrita
o digital, segun la Ley N° 27269, Ley de Firmas y Certificados Digitales). No se acepta
insertar laimagen de una firma. Las ofertas se presentan foliadas en todas sus hojas.
El postor, el representante legal, apoderado o mandatario designado para tal efecto,
se hace responsable de la totalidad de los documentos gue se incluyen en la oferta.
El postor es responsable de verificar, antes de su envio, que el archivo pueda ser
descargado y su contenido sea legible.

Respecto a los consorcios, los integrantes de un consorcio no pueden presentar
ofertas individuales ni conformar mas de un consorcio en un procedimiento de
seleccidén, o en un determinado item cuando se trate de procedimientos de seleccion
segun relacion de items. Tratandose de un procedimiento por relacion de items, los
integrantes del consorcio pueden participar en items distintos al que se presentaron
en consorcio, sea en forma individual o en consorcio.

2.4 CONSIDERACIONES ADICIONALES PARA LOS CONSORCIOS.

2.4.1 Como parte de los documentos de su oferta el consorcio debe presentar la promesa

de consorcio con firmas electrénicas de todos sus integrantes, o en su defecto, firmas

legalizadas, de ser el caso, en la que se consigne lo siguiente:

a) Laidentificacion de los integrantes del consorcio. Se debe precisar el nombre
completo o la denominacion o razén social de los integrantes del consorcio,
segun corresponda.

b) La designacion del representante comuin del consorcio.

c) El domicilio comdn del consorcio.

d) El correo electronico comun del consorcio, al cual se dirigen todas las
comunicaciones remitidas por la entidad contratante al consorcio durante el
proceso de contratacion, siendo éste el Unico valido para todos los efectos.

e) Las obligaciones que correspondan a cada uno de los integrantes del
consorcio.

f) El porcentaje del total de las obligaciones de cada uno de los integrantes,
respecto del objeto del contrato. Dicho porcentaje debe ser expresado en
namero entero, sin decimales.

La informacion contenida en los literales a), e) y f) precedentes no puede ser
modificada, con ocasion de la suscripcion del contrato de consorcio, ni durante la
etapa de ejecucion contractual. En tal sentido, no cabe variacion alguna en la
conformacion del consorcio, por lo que no es posible que se incorpore, sustituya o
separe a un integrante

2.4.2 El representante comun del consorcio tiene facultades para actuar en nombre y
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representacion de este, en todos los actos referidos al procedimiento de seleccion,
suscripciéon y ejecucion del contrato, con poderes suficientes para ejercitar los
derechos y cumplir las obligaciones que se deriven de su calidad de postor y de
contratista hasta la conformidad o liquidacion del contrato, segun corresponda. El
representante comun del consorcio no debe encontrarse impedido, inhabilitado ni
suspendido para contratar con el Estado. Para cambiar al representante comun, todos
los integrantes del consorcio deben firmar (mediante firmas legalizadas o firmas
electrénicas) el documento en el que conste el acuerdo, el cual surte efectos cuando
es notificado a la entidad contratante.

2.4.3 En el caso de consorcios las declaraciones juradas, formatos o formularios previstos
en las bases que conforman la oferta deben estar debidamente firmados por el
representante comun o por todos los integrantes del consorcio, segun corresponda
(firma manuscrita o digital, segun la Ley N° 27269, Ley de Firmas y Certificados
Digitales). En el caso de los documentos que deban suscribir todos los integrantes del
consorcio, la firma es seguida de la raz6n social o denominacion de cada uno de ellos.
Lo mismo aplica en caso deban ser suscritos en forma independiente por cada
integrante del consorcio, de acuerdo con lo establecido en los documentos del
procedimiento de seleccion. En el caso de un consorcio integrado por una persona
natural, bastar4 que la persona natural indique debajo de su firma, sus nombres y
apellidos completos.

2.4.4 La acreditacion del requisito de calificacion de la experiencia del postor se realiza en
base a la documentacion aportada por los integrantes del consorcio que se hubieran
comprometido a ejecutar conjuntamente las obligaciones vinculadas directamente al
objeto materia de la contratacion, de acuerdo con lo declarado en la promesa de
consorcio. Para ello se debe seguir los siguientes pasos:

a) Primer paso: obtener el monto de facturacion por cada integrante del consorcio, el cual
se obtiene de la sumatoria de montos facturados por éste que, a criterio del evaluador
han sido acreditados conforme a las bases, correspondiente a las contrataciones
ejecutadas en forma individual y/o consorcio.

En caso un integrante del consorcio presente facturacion de contrataciones ejecutadas
en consorcio, se considera el monto que corresponda al porcentaje de las obligaciones
del referido integrante del consorcio. Este porcentaje debe estar consignado
expresamente en la promesa o en el contrato de consorcio, de lo contrario, no se
considera la experiencia ofertada en consorcio.

b) Segundo paso: verificar que el integrante del consorcio que acredita la mayor experiencia
cumpla con un determinado porcentaje de participacion. En caso la entidad contratante
haya establecido en las bases un porcentaje determinado de participacion en la ejecucién
del contrato, para el integrante del consorcio que acredite mayor experiencia, debe
verificarse que éste cumple con dicho parametro a efectos de considerar su experiencia.

c) Tercer paso: sumatoria de experiencia de los consorciados. Para obtener la experiencia
del consorcio se suma el monto de facturacién aportado por cada integrante que
cumple con lo sefialado previamente.

2.4.5 Para calificar la experiencia del postor no se toma en cuenta la documentacion
presentada por el o los consorciados que asumen las obligaciones referidas a las
siguientes actividades:

a) Actividades de caracter administrativo o de gestion como facturacion, financiamiento,
aporte de garantias, entre otras.
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b) Actividades relacionadas con asuntos de organizacion interna, tales como
representacion u otros aspectos que no se relacionan con la ejecuciéon de las
prestaciones, entre otras.

2.4.6 Los integrantes de un consorcio se encuentran obligados solidariamente a responder
frente a la entidad contratante por los efectos patrimoniales que ésta sufra como
consecuencia de la actuacion de dichos integrantes, ya sea individual o conjunta,
durante el procedimiento de seleccién y la ejecucién contractual
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3.1.

3.2.

3.3

CAPITULO 1l
RECURSO DE APELACION

ACCESO AL EXPEDIENTE DE CONTRATACION

Una vez otorgada la buena pro, la dependencia encargada de las contrataciones esta
en la obligacion de permitir el acceso de los participantes y postores al expediente de
contratacion, con excepcion de la informacion calificada como secreta, confidencial o
reservada por la normativa de la materia y de aquella correspondiente a las ofertas
gue no fueron admitidas, a mas tardar dentro del dia habil siguiente de haberse
solicitado por escrito o al correo electronico regimenespecial@bcrp.gob.pe

A efectos de recoger la informacion de su interés, los postores pueden valerse de
distintos medios, tales como: (i) la lectura y/o toma de apuntes, (i) la captura y
almacenamiento de imagenes, e incluso (iii) pueden solicitar copia de la
documentacion obrante en el expediente, siendo que, en este Ultimo caso, la entidad
contratante debe entregar dicha documentacién en el menor tiempo posible, enviando
el documento en digital al correo electrénico proporcionado por el solicitante.

RECURSO DE APELACION

A través del recurso de apelacién se pueden impugnar los actos dictados durante el
desarrollo del procedimiento de seleccion hasta antes del perfeccionamiento del
contrato, incluyendo aquellos que declaren la nulidad de oficio, la cancelacién del
procedimiento de seleccion y otros actos emitidos por la entidad contratante que
afecten la continuidad de éste.

El recurso de apelacion se presenta ante la mesa de partes digital o fisica de la entidad
contratante y es resuelto por la Gerencia Central de Administracion.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacién contra el otorgamiento de la buena pro o contra los actos dictados con
anterioridad a ella se interpone, como maximo, dentro de los tres dias habiles
siguientes de haberse notificado el otorgamiento de la buena pro a través de los
correos electrénicos de los postores. El recurso de apelacién es resuelto en un plazo
de tres (3) dias habiles, prorrogable por un plazo igual.
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CAPITULO IV

DEL CONTRATO

REQUISITOS PARA EL PERFECCIONAMIENTO DEL CONTRATO

Para perfeccionar el contrato, el proveedor o proveedores adjudicados presentan los

siguientes requisitos:

REQUISITO

CONSIDERACIONES ADICIONALES

a) Garantias, salvo casos de excepcion.

En los contratos de bienes el postor
ganador de la buena pro presenta una
garantia de fiel cumplimiento por una
suma equivalente al 10% del monto del
contrato original.

Asimismo, en la seccién especifica de las
Bases puede considerarse la
presentacion de: i) garantia de fiel
cumplimiento de prestaciones accesorias
y, ii) garantia por adelantos directos,
siempre que se cumplan las condiciones
sefialadas en el Reglamento.

b) Contrato de consorcio, de ser el caso.

En caso el postor ganador de la buena
pro sea un consorcio, el contrato de

consorcio se formaliza mediante
documento privado con firmas
legalizadas de cada uno de los

integrantes ante notario publico, en el
cual se debe identificar al integrante del
consorcio a quien se efectla el pago y
emite la respectiva factura o, en caso de
llevar contabilidad independiente, sefialar
el Registro Unico de Contribuyentes
(RUC), del consorcio.

¢) Codigo de cuenta interbancaria (CCI)
0, en el caso de proveedores no
domiciliados, el numero de cuenta
bancaria y nombre de la entidad
bancaria en el exterior.

El CCI es requisito indispensable para
realizar una transferencia entre cuentas
de bancos diferentes, requerido para
efectuar el pago a los proveedores
domiciliados en el Perq.

Para los proveedores no domiciliados,
corresponde el numero de cuenta
bancaria y nombre de la entidad bancaria
en el exterior.

d) Documento que acredite que cuenta
con facultades para perfeccionar el
contrato, cuando corresponda.

Corresponde a la vigencia de poder del
representante legal que acredite que
cuenta con facultades para perfeccionar
el contrato. Asimismo, corresponde que
el representante legal presente copia de
su DNI.

En el caso de personas naturales, se
solicita la copia del DNI del postor.
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En el caso de consorcios, estos
documentos deben ser presentados por
cada uno de los integrantes del consorcio
gue suscriban la promesa de consorcio,
segun corresponda.

4.2 PERFECCIONAMIENTO DEL CONTRATO
El postor ganador de la buena pro presenta los requisitos para perfeccionar el contrato
dentro del plazo de ocho dias héabiles contabilizados desde el dia siguiente a la
notificacion del consentimiento de la buena pro o de que ésta haya quedado
administrativamente firme.

4.3 CONSIDERACIONES PARA LOS CONSORCIOS

4.3.1 Las garantias que presenten los consorcios para el perfeccionamiento del contrato
durante la ejecucién contractual y para la interposicion de los recursos impugnativos, ademas
de cumplir con las condiciones establecidas en la Ley y el Reglamento, deben consignar
expresamente el nombre completo o la denominacién o razén social de los integrantes del
consorcio, en calidad de garantizados, de lo contrario no pueden ser aceptadas por las
entidades contratantes. no se cumple el requisito antes indicado si se consigna Unicamente la
denominacion del consorcio.

4.4 CONSIDERACIONES PARA LAS GARANTIAS FINANCIERAS

4.4.1 En caso de garantias financieras, estas deben ser incondicionales, solidarias,
irrevocables y de realizacién automatica en el pais, al solo requerimiento de la respectiva
entidad contratante bajo responsabilidad de las empresas que las emiten. Las empresas que
emitan garantias financieras deben encontrarse bajo la supervision directa de la
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones,
contar con clasificacién de riesgo B o superior, y deben estar autorizadas para emitir garantias
0 estar consideradas en la dltima lista de bancos extranjeros de primera categoria que
periddicamente publica el Banco Central de Reserva del Peru.

4.4.2 La clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

e
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SECCION ESPECIFICA

DISPOSICIONES ESPECIALES DEL PROCEDIMIENTO DE SELECCION
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CAPITULO |
GENERALIDADES

1. ENTIDAD CONVOCANTE

Nombre : Banco Central de Reserva del Pert (BCRP)
RUC N° : 20122476309

Domicilio legal . Jirbn Santa Rosa 441 — 445, Lima
Teléfono: : 6132000

Correo electronico de : mesadepartesvirtual@bcrp.gob.pe

mesa de partes virtual:

2. OBJETO DE LA CONVOCATORIA
El presente procedimiento de seleccion tiene por objeto la ADQUISICION DE OCHO EQUIPOS
LOAD BALANCER/WEB APPLICATION FIREWALL (LB/WAF) PARA EL PROYECTO DE
PLATAFORMA DE PAGOS MINORISTAS.

Prestacion principal
e Entrega de equipos
e Instalacion basica de los equipos
¢ Implementacion de la solucién
e Servicios del fabricante para los equipos de la solucién Load Balancer/Web Application
Firewall (LB/WAF): Garantia de hardware, actualizaciones de software, soporte técnico
del fabricante (escalamiento)

Prestacion accesoria
e Servicio de mesa de ayuda y soporte técnico local 24 x 7
e Servicio de mantenimiento técnico preventivo
e Capacitacion

3. MODALIDAD DE PAGO
El contrato se rige por la modalidad de pago de SUMA ALZADA, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

4. EXPEDIENTE DE CONTRATACION
El expediente de contratacion fue aprobado el 22 de julio 2025.

5. MODALIDAD DE EJECUCION
Llave en mano con mantenimiento.

6. PLAZO DE ENTREGA
Los bienes materia de la presente convocatoria se entregan en el plazo de:

e Prestacion principal

Descripcion Plazo
A partir del dia siguiente de la suscripcién
Entrega de equipos del contrato hasta el 23 de noviembre de
2025.

e
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Instalacién basica de los equipos

Quince (15) dias calendario a partir del 24
de noviembre de 2025.

Implementacion de la solucion

A partir del dia siguiente de la fecha
indicada en el acta de conformidad de

la instalacion basica de los equipos hasta
el 10 de enero de 2026.

Servicios del fabricante para los
equipos HSM: Garantia de hardware,
actualizaciones de software, soporte
técnico del fabricante (escalamiento)

Tres (03) afios contabilizados a partir de la
fecha indicada en el acta de conformidad
de implementacion.

Prestacion accesoria

Descripcién

Plazo

Servicio de mesa de ayuda y soporte
técnico local 24 x 7

Servicio de mantenimiento técnico
preventivo

Tres (03) afios contabilizados a partir del
dia siguiente de la firma del acta de
conformidad de implementacion.

Capacitacion

Debe efectuarse dentro del plazo de
nueve (09) meses contabilizados a partir
de la fecha indicada en el acta de
conformidad de implementacion

En concordancia con lo establecido en el expediente de contratacion.
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CAPITULO I
DEL PROCEDIMIENTO DE SELECCION

1. CALENDARIO DEL PROCEDIMIENTO DE SELECCION

e Convocatoria: 1 dia, se publica las bases en la pagina web del Banco.
e Consultas a las bases 5 dias, via correo electrénico a

e Absolucién e integracion: 2 dias, en la pagina web del Banco.

e Presentacién de ofertas: 5 dias desde la integracion.
e Calificacion, evaluacion y buena pro: 3 dias, se publica los resultados en la pagina

web del Banco.

2. DOCUMENTOS PARA LA ADMISION DE LA OFERTA

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

Declaracion jurada de datos del postor. (Anexo N° 1).
Pacto de integridad (Anexo N° 2)

Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del representante
legal, apoderado o mandatario designado para tal efecto. En caso de persona natural,
copia del documento nacional de identidad o documento analogo, o del certificado de
vigencia de poder otorgado por persona natural, del apoderado o mandatario, segun
corresponda.

En caso de postores no domiciliados podra presentar el documento equivalente en su pais
de origen. En el caso de consorcios, este documento debe ser presentado por cada uno
de los integrantes del consorcio que suscriba la promesa de consorcio, segun
corresponda.

Declaracion jurada declarando que: (i) es responsable de la veracidad de los Documentos
e informacion de la oferta, y (ii) no se encuentra impedido para contratar con el Estado, de
acuerdo con el articulo 33 de la Ley. (Anexo N° 3).

Promesa de consorcio con firmas electrénicas, o en su defecto, firmas legalizadas, de ser
el caso, en la que se consigne los integrantes, el representante comun, el domicilio comun,
el correo electrénico comun y las obligaciones a las que se compromete cada uno de los
integrantes del consorcio, asi como el porcentaje equivalente a dichas obligaciones.
(Anexo N° 4)

Oferta Econémica (Anexo N° 5). En caso el requerimiento contenga prestaciones
accesorias, la oferta econdmica individualiza los montos correspondientes a las
prestaciones principales y las prestaciones accesorias.

3. DOCUMENTOS PARA ACREDITAR LOS REQUISITOS DE CALIFICACION

Incorporar en la oferta los documentos que acreditan los “Requisitos de Calificacion”
que se detallan en el numeral 2 del Capitulo Ill de la presente seccién de las bases.

4. DOCUMENTACION DE PRESENTACION FACULTATIVA:

4.1. Incorporar en la oferta el documento que acredita el factor de evaluacion establecido

en numeral 1 del Capitulo IV de la presente seccién de las bases, a efectos de obtener
el puntaje previsto en dicho Capitulo.

e
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5. REQUISITOS PARA PERFECCIONAR EL CONTRATO

Elpostor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar

el

a)
b)
c)

d)

9)

h)

)

k)

m)

contrato:

Garantia de fiel cumplimiento del contrato, mediante carta fianza

Garantia de fiel cumplimiento por prestaciones accesorias, mediante cara fianza.

Contrato de consorcio con firmas legalizadas ante notario publico de cada uno de los
integrantes, de ser el caso.

Cadigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el nUmero
de su cuenta bancaria y nombre de la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal del postor que acredite que cuenta con
facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona natural, o de su representante legal en caso de
persona juridica.

Autorizaciéon de notificaciones durante la ejecucion del contrato al correo electrénico
contemplado en el contrato (Anexo N° 6).

Detalle de los precios unitarios del precio ofertado.

Carta del fabricante, sefialando que cuenta con autorizacion para comercializar la marca y
brindar los servicios requeridos, segun lo sefialado en el subnumeral 2.6 del capitulo 11l de la
seccién especifica de las bases.

Presentar un documento del postor que incluya todos los componentes considerados en su
oferta (tanto los contratados al fabricante como los brindados localmente), segun lo sefialado
en el subnumeral 2.7 del capitulo Il de la seccién especifica de las bases.

Copia de los documentos que acrediten las certificaciones del personal clave. Dicha
documentacién podra consistir en: a) Una carta del fabricante que incluya la lista de los
especialistas, el nombre de las certificaciones alcanzadas y la vigencia de las mismas; o b)
Copias de las certificaciones del personal clave, debiendo estas incluir informacién que
permita determinar su vigencia, segun lo sefialado en el subnumeral 7.1 del capitulo Il de las
bases.

Copia de DNI y Declaracion Jurada con los datos (Nombre completo, direccion, teléfono,
email) del personal clave que firmara los acuerdos de confidencialidad. (Anexos 10y 11).
Declaraciéon Jurada actualizada de Desafectacién de Impedimento (Anexo N° 9) y la

documentacién que acredite dicha desafectacion

Los requisitos para el perfeccionamiento de contrato podran enviarse a los correos

y pudiendo entregarlos

también presencialmente en el Departamento de Compras del BCRP, ubicado en el primer piso
de la Oficina Principal, sito en jirobn Santa Rosa 441 — 445, Lima. De requerir presentacion de
garantia de fiel cumplimiento, necesariamente debera entregarse el original del documento de

m

anera presencial en el citado departamento.

FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista segun el

siguiente detalle:

Prestacion principal
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v 100% del monto total del contrato correspondiente a la prestacion principal, en un
Unico pago, previa entrega de equipos, asi como la instalacion basica, la
implementacion de la soluciéon e inicios de servicios, previa conformidad del
Departamento de Seguridad Informatica.

Prestacién accesoria

v" En tres pagos iguales, del monto total del contrato correspondiente a la prestacion
accesoria, en forma anual, a la conformidad de la prestacion del servicio de mesa de
ayuda y soporte técnico local 24 x 7, asi como del servicio de mantenimiento técnico
preventivo y la capacitacion; previa conformidad del Departamento de Seguridad
Informatica.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe
contar con la siguiente documentacion:

- Recepcion del Departamento de Control Logistico y Almacén

- Informe del funcionario responsable del Departamento de Seguridad Informatica emitiendo la
conformidad de la prestacién efectuada.

- Comprobante de pago.

Salvo los documentos que emite la entidad contratante, es decir, de recepcion y verificacion, asi
como de conformidad, debe presentar la documentacion restante en el Departamento de Tramite
Documentario; situado en Jr. Santa Rosa 441-445 - Cercado de Lima o a través de la mesa de
partes virtual: mesadepartesvirtual@bcrp.gob.pe.

Para los comprobantes de pago, se deben presentar en formato pdf, xml y cdr, al correo
electrénico recepcioncomprobanteselectronicos@bcrp.gob.pe. Los comprobantes deberan estar
acompafiados de la Guia de Remision (pdf), de ser el caso, y deberan hacer referencia al niumero
de contrato o, en su defecto acompadar la primera pagina del mismo en formato pdf.

e
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CAPITULO Il
REQUERIMIENTO

1) ESPECIFICACIONES TECNICAS

ADQUISICION DE OCHO EQUIPOS LOAD BALANCER/WEB APPLICATION
FIREWALL (LB/WAF) PARA EL PROYECTO DE PLATAFORMA DE PAGOS

MINORISTAS

1. Objetivo

Proporcionar, las siguientes prestaciones, seguin los plazos indicados:

Prestacién principal

Descripcién Plazo

A partir del dia siguiente de la
Entrega de equipos suscripcion del contrato hasta el 23 de
noviembre de 2025.

Quince (15) dias calendario a partir del
Instalacién basica de los equipos 24 de noviembre de 2025.

A partir del dia siguiente de la fecha
Implementacion de la solucion indicada en el acta de conformidad de
la instalacién basica de los equipos
hasta el 10 de enero de 2026.

Servicios del fabricante para los equipos
de la solucibn Load Balancer/Web Tres (03) afos contabilizados a partir de
Application Firewall (LB/WAF): Garantia la fecha indicada en el acta de
de hardware, actualizaciones de conformidad de implementacion.
software, soporte técnico del fabricante
(escalamiento).

Prestacion accesoria

Descripcion Plazo

Servicio de mesa de ayuda y soporte

técnico local 24 x 7 Tres (03) afios contabilizados a partir del

dia siguiente de la firma del acta de
Servicio de mantenimiento técnico conformidad de implementacion.
preventivo

Debe efectuarse dentro del plazo de
nueve (09) meses contabilizados a partir
Capacitacion de la fecha indicada en el acta de
conformidad de implementacion.
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2.

3.

Condiciones Generales

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

Proporcionar, con el correspondiente respaldo del fabricante, el licenciamiento,
suscripciones y los servicios de garantia, mantenimiento software y soporte técnico
para los equipos Load Balancer y Web Application Firewall del proyecto de
Plataforma de Pagos Minoristas, por el periodo de tres (03) afios contabilizados a
partir de la firma del acta de conformidad de implementacion de la solucion.

El proveedor debe proporcionar todo licenciamiento, suscripciones y servicios que
puedan requerirse para la correcta operacion de la solucién, sin costo adicional
para el BCRP.

La solucién ofertada debe incluir ocho (08) equipos Load Balancers/Web
Application Firewall (LB/WAF) basados en plataforma appliance (hardware y
software de proposito especifico), idénticos y del mismo fabricante.

Los equipos LB/WAF se distribuiran de la siguiente forma:

v' Cuatro (04) equipos seran ubicados en el datacenter DCO1.
v' Cuatro (04) equipos seran ubicados en el datacenter DC02.

Nota: Los datacenters DCO1 y DCO02 se encuentran conectados por fibra oscura.
Los equipos en cada datacenter estaran separados en grupos de dos (02) equipos.
Cada grupo estara configurado en alta disponibilidad y brindar4 sus servicios a una
aplicacién web/API.

Incluir una Sistema de gestién centralizada del mismo fabricante.

Contar con autorizacion del fabricante, para comercializar la marca y brindar los
servicios requeridos.

Nota: Para acreditar este requerimiento se debera presentar una carta del
fabricante. Dicho documento deberé ser presentado para el perfeccionamiento del
contrato.

Presentar una relacién descriptiva de los componentes proporcionados, incluyendo
sus codigos comerciales (en tanto sea aplicable).

Nota: Para acreditar este requerimiento se debera presentar un documento del
postor que incluya todos los componentes considerados en su oferta (tanto los
contratados al fabricante como los brindados localmente). Dicho documento
debera ser presentado para el perfeccionamiento del contrato.

El equipamiento proporcionado debe ser montable en gabinetes de 19” (incluir los
accesorios necesarios para el montaje). El BCRP proporcionara los gabinetes
requeridos para la instalacion.

El BCRP proporcionara la infraestructura de datacenter (conectividad de red,
suministros de energia estabilizada y aire acondicionado) requeridos para la
operacion del equipamiento proporcionados.

El proveedor debera incluir los cables de energia (power cords) requeridos para
energizar el equipamiento proporcionado, considerando tomas de tipo C13.

Cada equipo debe contar con fuente de poder redundante de tipo hot-swap, de 220
V AC.

Condiciones especificas

Equipos LB/WAF

e




BANCO CENTRAL DE RESERVA DEL PERU
PROCEDIMIENTO DE SELECCION N° LSP 0005-2025-BCRPLIM

3.1 Performance, Networking y Alta disponibilidad

3.1.1.

v

ANENENENENEN

3.1.3.

3.1.4.

3.1.5.

Cada equipo LB/WAF debe contar con:

Al menos cuatro (04) puertos de red con soporte de 10 Gbps (puede
soportar también velocidades superiores) en fibra 6ptica multimodo,
con soporte de LACP, incluyendo los transceiver SFP+ multimodo de
10 Gbps del fabricante con conector tipo LC SFP+ adecuados para la
conexion de fibra optica.

Un puerto de gestion 1GbE (RJ45).

Al menos un puerto (adicional a los indicados previamente) para
sincronizacién de HA. Dicho puerto podra ser ya sea de 1GbE (RJ45)
0 de 10 Gbps (puede soportar también velocidades superiores) para
uso con fibra éptica multimodo, incluyendo el transceiver SFP+
multimodo de 10 Gbps del fabricante con conector tipo LC SFP+
adecuado para la conexion de fibra optica.

Al menos 64 GB de memoria RAM.

Al menos 480 GB de almacenamiento en estado sélido.

Cada equipo debe soportar al menos:

Un throughput de 60 Gbps/50 Gbps en L4/L7.
Un throughput SSL/TLS de 32 Gbps.

1M de conexiones concurrentes en L4.

60K TPS (2K SSL TPS).

20K TPS (ECDHE-ECDSA P-256 TPS).

20K TPS (ECDHE P-256-RSA 2k TPS).

Permitir la modificacién del valor de MTU de las interfaces (incluso en
interfaces VLAN) en un rango entre 750 y 9000.

Soportar la implementacion en alta disponibilidad, en los modos
activo/standby o activo/activo para asegurar la continuidad del servicio
en caso de fallas.

En caso de que, durante la operacién en alta disponibilidad de un par de
equipos, se encuentre afectada la funcionalidad WAF de uno de los
equipos (no brindando por ello proteccién), automaticamente sélo debe
quedar activo el otro equipo (donde la funcionalidad WAF si brinda
proteccién).

3.2. Load Balancing

3.2.1.

3.2.2.

3.2.3.

3.2.4.

Realizar funciones de balanceo de trafico a aplicaciones basadas en
TCP/UDP, incluidos servicios web.

La solucion debe permitir la definicion de direccion IP y puerto virtual
para la prestacién de un servicio, que permita atenderlo mediante una
granja de servidores identificados mediante una direccion IP y un puerto
del servicio igual o diferente del presentado al publico.

Debe tener arquitectura Full-Proxy, control de entrada y salida de
conexiones distinguiendo conexiones del lado del cliente y del lado del
servidor o los recursos.

Ser capaz de soportar balanceo amortiguado de los servidores que se
agreguen nuevos, para prevenir la saturacion de conexiones. De manera
que servidores que se agregan al grupo de balanceo, reciban al inicio
menos cantidad de peticiones por un tiempo determinado, hasta ser
capaz de recibir la misma cantidad de peticiones que los que ya estaban
en el grupo.
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3.2.5. Soportar los siguientes algoritmos de balanceo: round robin y/o weighted
round robin y/o least connections y/o least sessions y/o persistent IP y/o
Hash IP y/o hash cookie y/o consistent hash IP y/o hash cookie y/o
shortest response y/o SIP sesion ID y/o hash header y/o Dynamic ratio.

3.2.6. Permitir balancear a una granja de servidores y seleccionar el destino
basado en la carga de estos, como memoria/RAM.

3.2.7. Ser capaz de identificar fallos en servicios para redundancia de las
aplicaciones.

3.2.8. Permitir aplicar perfiles de persistencia a las conexiones utilizando
métodos como: direccion IP origen, direccion IP destino, cookies, hash,
SIP, sesiones SSL y Microsoft Remote Desktop.

3.2.9. Permitir aplicar un método secundario de persistencia, en caso de que
el primer método no pueda ejecutarse por factores externos a la
plataforma.

3.2.10. Debe garantizar afinidad del servidor, de tal forma que una solicitud de
un cliente y cada solicitud posterior se dirijan al mismo servidor de la
granja.

3.2.11. Poder integrarse de forma nativa con algin complemento de la misma
marca que ejecute sobre entornos de contenedores como Kubernetes y
Openshift para poder orquestar y crear dinamicamente servicios L4/L7
en el dispositivo balanceador y equilibrar la carga del trafico de red en
los servicios.

3.2.12. Soportar el uso de XFF (X-Forwarded-For).

3.2.13. Ser capaz de funcionar en los modos Proxy Reverso y Proxy
transparente.

3.2.14. Tener la capacidad de recuperar las sesiones del sistema en forma
inmediata y automatica, en caso de fallo de un adaptador, cable de red,
canal de controladora o alimentacion de fluido eléctrico. Debe permitir el
mirroring de sesiones.

3.2.15. Ante la necesidad de conmutar el trafico a otros dispositivos del grupo,
el sistema debera poder realizar calculos para determinar el mejor
dispositivo basado en: recursos, capacidad, carga de trafico en cada
dispositivo. Identificando la mejor opcién cuando el ambiente sea
heterogéneo en cuanto se refiere a plataformas.

3.2.16. La solucién debe realizar monitoreo de la salud de los servidores
backend, que gestione el equipo de Balanceo de trafico, por medio de:

v Ping.

v' Chequeo a nivel de TCP y UDP a puertos especificos.

v' Monitoreo http y https.

v" Monitoreo del hardware y software mediante Windows Management
Instrumentation (WMI) o mediante un sistema similar reconocido y
aprobado por Microsoft.

v' Verificacion de la salud de una combinacién de servicios, permitiendo

tomar la decisiéon del estado de salud aplicando varios monitores
simultaneos.

v' Ejecucién de scripts para determinar la respuesta emulando un
cliente.

v/ Configurar monitores predefinidos y personalizados que permitan
comprobar y verificar la salud y disponibilidad de los componentes de
la aplicacién y de la red.

v" Monitoreos en linea, donde el funcionamiento de la aplicacién
determine el estado de salud de la misma

v' Monitoreo de aplicaciones: LDAP, Diameter, DNS, FTP, SMTP,
SNMP DCA, IMAP/POP3, Oracle, MSSQL, MySQL, RADIUS, SIP,

e
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Protocolo SOAP, SMB, WMI.

3.2.17. Soportar REST API.
3.2.18. Permitir modificar el contenido HTML utilizando objetos de

configuracién y sin necesidad de generar scripts.

3.3.  Web Application Firewall

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.
3.3.6.
3.3.7.
3.3.8.
3.3.9.

3.3.10.
3.3.11.
3.3.12.
3.3.13.

3.3.14.
3.3.15.
3.3.16.
3.3.17.
3.3.18.
3.3.19.
3.3.20.
3.3.21.

3.3.22.
3.3.23.
3.3.24.
3.3.25.

3.3.26.

Realizar la comprobacion de estado a nivel de la aplicacion de los
servidores backend

Tener la capacidad de detectar automaticamente el software utilizado en
el backend para definir los conjuntos de firmas necesarios para la politica
WAF definida

Soportar la creacién de scripts de plano de datos (evento de tréafico) y
plano de control (evento de gestion) para manejar eventos Unicos que
suceden en el entorno.

Tener la capacidad de habilitar las firmas en modo monitoreo o
equivalente, donde no se aplique bloqueo. De forma que los eventos falsos
positivos se pueden administrar y ajustar la operacién.

Permitir el paso del trafico cuando fallan los servicios.

Permitir optimizacién TCP/IP.

Permitir el filtrado de paquetes.

Ser compatible con TLS1.2 y TLS1.3.

Admitir la aceleracion de la criptografia de curva eliptica (ECC) en
hardware.

Admitir una curva eliptica de mddulo primario de 384 bits.

Soportar Camellia Ciphers Suites.

Ser compatible con HTTP Strict Transport Security Support (HSTS).
Admitir la funcidon SSL de proxy que permite que el cliente se autentique
directamente con el servidor y el servidor para autenticar al cliente segun
el certificado del cliente presentado.

Soportar autenticacion de certificado de cliente.

Construir automaticamente politicas basadas en el trafico detectado.
Definir diferentes politicas para diferentes aplicaciones.

Crear firmas o eventos de ataque personalizados.

Crear y personalizar politicas de denegacién de servicio.

Tener un mecanismo de reversion de politicas.

Ser capaz de hacer versiones de politicas.

Tener un generador de politicas incorporado en tiempo real con
autoaprendizaje automatico y creacion de politicas de seguridad

Ser capaz de reconocer hosts de confianza.

Aprender sobre la aplicacién sin intervencion humana.

Inspeccionar la politica (auditoria + informes)

Proteger nuevas paginas de contenido y objetos sin modificaciones de
politicas.

Proporcionar seguimiento de sesion con capacidades mejoradas de
generacion de informes y cumplimiento que toman en cuenta las sesiones
de usuario HTTP y los nhombres de usuario de la aplicacién dentro de la
aplicacion. Esto le brinda al administrador mas informacion sobre
actividades sospechosas de la aplicaciéon (por ejemplo, quién fue el
usuario detras de un ataque) y mas flexibilidad para aplicar la politica de
seguridad (como impedir que un determinado usuario use la aplicacion).
Se puede configurar si el sistema realiza un seguimiento de las sesiones
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3.3.27.
3.3.28.
3.3.29.

3.3.30.
3.3.31.

3.3.32.

3.3.33.

3.3.34.

3.3.35.

3.3.36.

3.3.37.

3.3.38.

segun el nombre de usuario, la direccién IP o el nimero de identificacion
de la sesion.

Reemplazar / personalizar errores y paginas bloqueadas

Tener niveles de seguridad configurables.

Proporcionar una lista de las tareas de configuracion pendientes de todo
el sistema (por ejemplo, si hay una actualizacion de firmas disponible) y
una lista de cuantas tareas de configuracion de politicas de seguridad
pendientes quedan para cada politica de seguridad.

Entregar una puntuacion de riesgo de la violacion recibida

Integrarse con herramientas de pruebas de vulnerabilidad de aplicaciones
web (como minimo debe soportar la integracion con HP Weblnspect,
Qualys, WhiteHat) de forma que sea posible utilizar los resultados de los
escaneos para generar politicas de proteccién.

Tener la capacidad de seleccionar los campos considerados en los
registros.

Proporcionar el registro de respuestas para ayudar a analizar los eventos
de seguridad relacionados con la respuesta, por ejemplo, la proteccion de
datos o las firmas de respuesta, también son dutiles para analizar
infracciones de solicitudes, para determinar si representan un ataque real
o un falso positivo (cuando WAF estéa configurado en modo transparente).
Tener capacidad para generar estadisticas de servicio y sistema. El panel
de control muestra estadisticas de anomalias (el nimero de ataques de
tipo de anomalia, solicitudes descartadas y total de violaciones de tipo de
anomalia detectadas), un resumen del trafico WAF (rendimiento, TPS y
solicitudes por segundo) y los tipos de ataque detectados por el sistema.
Puede filtrar todas las estadisticas segun la aplicacién web o la hora
(ultima hora, dia y semana).

Proporcionar una vista de alto nivel de la actividad reciente en una sola
pantalla, donde puede ver eventos agregados (incidentes) en lugar de
transacciones individuales (que se muestran en la pantalla Solicitudes).
Los incidentes son presuntos ataques en la aplicaciéon web.

Admitir una API REST abierta que permita a los sistemas de terceros
administrar completamente el WAF. Esto incluye la importacion de la
politica de seguridad, deteccién anémala y perfiles del logging.

Soporte y Proteccion ante ataques a GraphQ, tales como:

GraphQL Content Profile and Policy Template
Support JSON Content Type (POST)

Attack Signatures on GraphQL Traffic

Query Depth Enforcement.

Introspection Query Enforcement

Support GarphQL Batching

Policy tunning with GraphQL violations
DataGuard Support (sensitive data protection)

L7 Volumetric Behavioral DoS Protection Support
Declarative Policy Support

NN N N N N NN

Permitir automatizar la creacion de politicas de WAF desde los pipelines
de desarrollo, a través de esquemas basados en modelos declarativos
(archivos con sintaxis json). Esto podria hacerse desde herramientas
como Jenkins, GitLab, postman, curl, ansible, terraform, cuya politica de
seguridad, se encuentre bajo dicho formato se mantenga en un repositorio
u origen confiable privado, o publico (por ejemplo, github).

@
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3.3.39

3.3.40.

3.3.41.

3.3.42.

3.3.43.

3.3.44.

3.3.45.

3.3.46.
3.3.47.

3.3.48.

. Tener la capacidad de importar archivos de diccionario OpenAPI 3.0

(Swagger) para crear una politica de proteccion de APl automaticamente
y ajustada a su contenido (métodos, URL, variables, entre otros).
Trabajar con modelos de seguridad positiva y negativa

Brindar la posibilidad de exportar e importar sus politicas en los formatos
XML y JSON.

Incluir proteccion contra el Top 10 de ataques definidos en OWASP, y
presentar un OWASP Top 10 2021 compliance dashboard para cada una
de las politicas creadas en la solucién.

Soportar WebHook notifications, notificando a servicios de Continuous
Integrations / Continuous Delivery (CI/CD) cuando hay cambios en la
politica o eventos de seguridad

Permitir utilizar proteccién avanzada de credenciales en formularios de la
aplicacién web, haciendo cifrado de la data entrada en formularios. Este
cifrado se debe realizar usando un esquema de llave publica/privada. Este
cifrado debe ser en tiempo real y no requerir modificaciones en la
aplicacion del lado del servidor o de la instalacion de agentes en el
servidor.

Realizar ofuscacion de contenido HTTP, en particular de los nhombres de
cualquier parametro dentro de la aplicacién. Esta ofuscacion de
parametros debe realizarse constantemente y los parametros deben
cambiar de nombre varias veces por minuto para evitar que estos
parametros sean objeto de ataques dirigidos.

Limitar el nimero de cookies en un request.

Admitir la aplicacion de politicas de seguridad para aplicaciones escritas
en el marco del Kit de herramientas web de Google (GWT)

Proporcionar el siguiente soporte HTTP / HTML:

v Ser compatible con las versiones HTTP 1.0 y 1.1 o versiones
superiores cuando estén disponibles en el mercado.

v Ser compatible con la codificacién de aplicaciéon / x-www-form-

urlencoded

Admitir vO cookies o versiones superiores a medida que estén

disponibles en el mercado.

Admitir las cookies vl o versiones superiores a medida que estén

disponibles en el mercado.

Hacer cumplir los tipos de cookies utilizados

Admitir la codificacién fragmentada en las solicitudes

Admitir la codificacién fragmentada en las respuestas

Soportar la compresion de solicitud

Soportar compresion de respuesta

Admitir la administracién de flujos de aplicaciones y definir

manualmente el flujo del sitio y las politicas de objetos

Soportar todos los juegos de caracteres durante la validacion

Restringir los métodos utilizados, por ejemplo, GET, POST, todos los

demas métodos

Restringir los protocolos y las versiones de protocolo utilizadas.

Admitir la codificacién de idiomas de mdltiples bytes.

Validar los caracteres codificados en URL

Restringir la longitud del método de solicitud

Restringir la longitud de la linea de solicitud

Restringir la longitud de URI de solicitud

Restringir la longitud de la cadena de consulta

Restringir la longitud del protocolo (nombre y version)

Restringir el nimero de encabezados

Restringir la longitud del nombre del encabezado

Restringir la longitud del valor del encabezado

\
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Restringir la longitud del cuerpo de la solicitud

Restringir la longitud del nombre de la cookie

Restringir la longitud del valor de la cookie

Restringir el nimero de cookies.

Restringir la longitud del nombre del parametro

Restringir la longitud del valor del parametro

Restringir el nimero de parametros

Restringir la longitud del parametro combinado (nombres y valores
juntos)

3.3.49. Brindar proteccién ante las siguientes técnicas de evasién de deteccion:

A N N N N N SN

ANENENRN

Decodificacién de URL

Terminacion de cadena de bytes nulos

Rutas de autorreferencia (es decir, uso de /./ y equivalentes
codificados)

Referencias de ruta (es decir, uso de /../ y equivalentes codificados)
Caso mixto

Uso excesivo de espacios en blanco

Eliminaciéon de comentarios (por ejemplo, convertir BORRAR / ** | DE
a BORRAR DE)

Conversion de caracteres de barra invertida (compatibles con
Windows) en caracteres de barra diagonal.

Conversion de codificacion Unicode especifica de IIS (% uxXXYY)
Decodifique las entidades HTML (por ejemplo, ¢, & quot ;, & # XAA;)
Caracteres escapados (por ejemplo, \ t,\ 001, \ XAA, \ UAABB)
Técnicas de modelo de seguridad negativa.

3.3.50. Brindar proteccion ante;

NN N N N R N N S NN

3.3.51.

Entrada no validada

Defectos de inyeccion

Inyeccion SQL

Inyeccion OS

Manipulacién de parametros
Envenenamiento con cookies
Manipulacién de campos ocultos
Fallas de secuencias de comandos de sitio
Desbordamientos de bufer

Control de acceso roto

Autenticacion rota y gestion de sesién
Manejo inadecuado de errores
Bombas XML / DOS

Navegacion forzada

Fuga de informacién sensible.
Secuestro de sesién

Negacion de servicio

Solicitud de contrabando
Manipulacién de cookies

Configurar una lista de tipos de archivos permitidos para una aplicaciéon

web

3.3.52.
3.3.53.
3.3.54.
3.3.55.
3.3.56.
3.3.57.

Permitir o rechazar un tipo de archivo especifico

Configurar una lista de URL permitidas para una aplicacion web
Configurar una lista de parametros permitidos para una aplicacion web
Configurar una lista de cookies permitidas para su aplicacion web
Configurar una lista de Métodos HTTP Permitidos para su aplicacion web
Ser capaz de bloguear una lista especifica de métodos HTTP

e
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3.3.58.

3.3.59.

3.3.62.

3.3.63.

3.3.64.

3.3.65.

3.3.66.

3.3.67.

3.3.68.
3.3.69.
3.3.70.

3.3.71.

3.3.72.

3.3.73.

3.3.74.
3.3.75.

3.3.76.

Configurar una lista de dominios de redireccion permitidos para su
aplicacién web

Imponer la longitud maxima de los siguientes parametros de solicitud
HTTP:

Longitud de URL

Cadena de consulta (parametros de URL) Longitud
Solicitud de longitud

Tamafo de datos POST

Imponer encabezados y valores HTTP especificos para que estén
presentes en las solicitudes de los clientes

. Ser compatible con la Aplicacién de Solicitud de Dominio Cruzado HTML5

para permitir que un sitio web acceda a los recursos de otro sitio web
utilizando JavaScript.

Imponer encabezados y valores HTTP especificos para que estén
presentes en las solicitudes de los clientes

Ser capaz de definir los parametros de las propias firmas de deteccion de
ataques y ser alertado cuando se pasan umbrales para estos

Se debe incluir la capacidad (tanto en forma manual como automatica) de
descargar y aplicar firmas WAF actualizadas, liberadas por el fabricante,
durante el periodo de servicio, para garantizar una proteccién actualizada.
Ocultar datos de fingerprinting del sistema operativo del servidor de
aplicaciones de fondo e informacién especifica de la aplicacion
Protegerse contra la actividad maliciosa dentro del cédigo del lado del
cliente incorporado (javascript, vbscript, entre otros).

Ser compatible con el encabezado de seguridad HTTP: Opciones de X-
Frame, Opciones de X-Contenido-Tipo, Politica de seguridad de
contenido, Fijacién de clave publica HTTP, Proteccidon X-XSS, Bandera
HttpOnly para cookies, Bandera segura para cookies.

Ser compatible con la deteccion de ID de dispositivo y la huella digital.
Ser compatible con el filtrado de trafico WebSocket

Admitir la proteccion de credenciales sin agente cifrando en la capa de
aplicacion, encriptando las credenciales en tiempo real al momento de su
envio. (Esto no considera el canal de comunicacién encriptado, sino en
tiempo real en el navegador web)

Realizar el encubrimiento, por ejemplo, ocultando paginas de error y
paginas de error de la aplicacién e incluso datos especificos

Realizar la comprobacion de virus en las cargas de archivos HTTP y los
archivos adjuntos SOAP. Soporte a antivirus a través del canal de
comunicacion ICAP.

Brindar protecciéon a las aplicaciones habilitadas para AJAX, incluidas
aquellas que utilizan JSON para la transferencia de datos entre el cliente
y el servidor. Esto incluye el soporte para configurar el comportamiento de
respuesta de bloqueo de AJAX para aplicaciones que usan AJAX, de
modo que, si ocurre una infraccién en una solicitud de AJAX, el sistema
muestra un mensaje o redirige al usuario de la aplicacién a otra ubicacién.
Admitir la proteccion de los servicios web XML

Restringir el acceso a los servicios web XML a los métodos definidos a
través del lenguaje de descripcion de servicios web (WSDL) o el formato
de esquema XML (XSD).

Realizar la validacién de los documentos XML de servicios web que
cumplen con WS-I.
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3.3.77

3.3.78.

3.3.79.

3.3.80.

3.3.81.

3.3.82.

. Tener una proteccion de analizador XML, limita las recursiones para
frustrar las condiciones de DoS, limita el nUmero de elementos, la longitud
de los elementos, la aplicacion de firmas de ataque. Ademas, se puede
usar para cifrar y firmar documentos de acuerdo con el estandar WS-
Security.

Realizar el enmascaramiento / barrido de la pantalla de informacion en las
solicitudes y respuestas.

Monitorear la latencia del trafico de Capa 7 (capa de aplicacion) para
detectar los picos y anomalias en el patron de trafico tipico para detectar,
informar y prevenir ataques de DOS de capa 7.

Detectar, informar y prevenir ataques de fuerza bruta de Capa 7 (capa de
aplicacién) para intentar ingresar a areas seguras de una aplicaciéon web
al intentar permutaciones exhaustivas y sistematicas de cédigo o
combinaciones de nombre de usuario / contrasefia para descubrir una
autenticacion legitima de credenciales.

Permitir la configuracion de listas blancas de direcciones IP, que puedan
ser vinculadas en la generacion de politicas.

Permitir mediante el uso de licenciamiento adicional (no incluido) el uso de
un sistema de reputacion IP para prevenir conexiones bidireccionales
(entrantes y salientes) a direcciones IP no confiables y agrupadas en
categorias:

v' Scanners

v' Exploits Windows

v' Denial of Service

v' Proxies de Phishing

v' Botnets

v' Proxies anénimos

3.3.83. Mitigar los vectores DoS que se centran en las debilidades del protocolo

AN NI NN

3.3.84.

3.3.85.

3.3.86.

3.3.87.

HTTP, tales como:

Slowloris

Slow POST
Hash DoS
HTTP Get Flood

Detectar ataques DoS al monitorear el nUmero promedio de transacciones
por direcciones IP de clientes o URL solicitadas individuales por segundo
Detectar los ataques DoS al monitorear el tiempo promedio que tarda el
servidor de back-end en responder a una URL especifica

Detectar, informar y prevenir ataques de fuerza bruta de Capa 7 (capa de
aplicacién) para intentar ingresar a areas seguras de una aplicacion web
al intentar permutaciones exhaustivas y sistematicas de cédigo o
combinaciones de nombre de usuario/contrasefia para descubrir una
autenticacion legitima credenciales.

Detener a los atacantes no humanos al presentar un desafio de
reconocimiento de caracteres a los usuarios sospechosos. Este desafio
CAPTCHA se presentara después de que el sistema detecte uno 0 mas
de los siguientes problemas:

v" Una direccion IP sospechosa
v" Solicitudes de un pais sospechoso.

e
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3.4.

v" Una URL atacada
v" Un sitio web atacado

3.3.88.
3.3.89.
3.3.90.
3.3.91.

3.3.92.
3.3.93.

3.3.94.

3.3.95.

3.3.96.

Mitigar el trafico de los paises que envian trafico sospechoso.

Ser compatible con la lista blanca de direcciones IP y la lista negra
Admitir la prevencién de enviar o acceder a las cookies cuando el HTTP
sin cifrar es el transporte

Mitigar los ataques de click-jacking al indicar a los navegadores que no
carguen una pagina en un marco

Admitir un escaner genérico a través de un esquema XML publicado

Ser capaz de detectar patrones de trafico andémalos que se derivan de una
ubicacion geogréfica Unica especifica y permitir el estrangulamiento del
trafico anébmalo mediante la ubicacion geografica basada en los conteos
de RPS.

Ser capaz de proporcionar ofuscacion a JS y seguridad del lado del cliente.
Adicién de un mecanismo de ofuscacion para proteger a JS contra
examenes o ingenieria inversa y manipulacion. El mecanismo se ejecutara
como un proceso de background de Java que compila y confunde el
cédigo JS, cifrando el cédigo. Esta mejora en Ultima instancia ocultara
informacion confidencial con JS, insertara datos modificables en archivos
JS y permitira un mecanismo de bloqueo sin sincronizacién de datos
generados dindmicamente, incluidos los pares de claves CAPTCHA vy
RSA.

Detectar anomalias al proporcionar huellas dactilares y seguimiento del
dispositivo. ID de dispositivo IDDevice utilizado para evitar el secuestro de
la sesion.

Detectar y mitigar automaticamente los ataques DoS L7 utilizando el
aprendizaje automatico.

Monitoreo y gestion

3.4.1.

3.4.2.
3.4.3.

3.4.4.
3.4.5.

3.4.6.

3.4.7.

3.4.8.

3.4.9.

3.4.10.

Ser administrable via API, CLI a través de SSH y HTTPS basada en la
web.

Soportar SNMPv3.

Capacidad de enviar los registros de los eventos de seguridad detectados
hacia una solucién SIEM via Syslog. EIl BCRP es responsable de la
configuracién en la solucién SIEM y brindar los accesos de red requeridos
en su infraestructura.

Soportar la integracion con servidores NTP.

Ser capaz sincronizar la configuracién de los equipos de manera
incremental.

Permitir que la configuracion sea sincronizada entre todos los dispositivos
del grupo pudiendo escoger si la sincronizacién se realiza de manera
automatica o manual.

Ser compatible con IPv6 para el acceso a la gestion.

Admitir el modo de mantenimiento para que el sistema pueda dejar de
aceptar nuevas conexiones y eliminar lentamente las existentes.
Soportar la copia de seguridad de un archivo de configuracién y su
restauracion desde la GUI.

Permitir establecer requisitos de contrasefia complejos para los usuarios
administrativos locales
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3.4.11.

3.4.12.

3.4.13.

Permitir crear grupos de roles remotos para adjuntar automaticamente los
diferentes roles a los usuarios externos en funcién de los atributos AAA.
Soportar multiples particiones administrativas. El sistema no debe tener
ningun limite estricto del nimero de particiones administrativas.

La soluciéon debe ser capaz de controlar el acceso de los usuarios en
funcion de roles definidos. Como minimo debe soportar roles con los
siguientes tipos de acceso:

v Acceso total
v Acceso de soélo lectura

3.4.14,

La solucion debe poder suspender el acceso de los usuarios sin
eliminarlos.

3.5. Sistema de gestion centralizada

3.5.1.

3.5.2.

3.5.3.

3.5.4.

3.5.5.

3.5.6.

3.5.7.
3.5.8.

3.5.9.

Debe ser una solucién del mismo fabricante dedicada a la gestién
centralizada y reportes de los equipos LB/WAF.

La solucion debe estar conformada por al menos 2 appliances virtuales en
alta disponibilidad.

BCRP proveera el entorno y los recursos virtuales para el despliegue
considerando como maximo para toda la solucion de gestion lo siguiente:

Ubicacion vCPU VRAM vDisk
DCO01 24 96 GB 35TB
DCO02 24 96 GB 35TB

En caso de que se requieran recursos adicionales de hardware, software
y licencias para el despliegue de los appliance virtuales, el proveedor
deberé:

v" Proporcionar durante la vigencia del contrato, el (los) servidor(es)

fisico(s) que sea(n) necesario(s).

v" Asumir los costos de instalacién requeridos.
v"Incluir todo licenciamiento, suscripciones, garantia de hardware,

acceso a las actualizaciones de software y servicios de soporte técnico
del fabricante, tanto para el (los) servidor(es) fisico(s) como para el
software de virtualizacion, en lo que sea aplicable, durante el periodo
de contrato.

v' Considerar el cumplimiento de lo indicado en los numerales 2.8 a 2.11.

La solucién debe permitir el acceso para la administracion del equipo
appliance via CLI (Interfaz de linea de comandos) por SSH e interfaz de
administracién grafica basada en Web seguro (HTTPS).

La solucion deberéa de soportar al menos 3 niveles de usuario (Super-user,
usuario con permisos reducidos, solo lectura).

La solucién debe de soportar administracién via SNMP v3.

Debe incluir los componentes requeridos para la autenticaciéon de
administradores/supervisores al equipo.

La solucién debe incluir comunicacién cifrada.

e
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4.1.

4.2.

4.3.

4.4.

4.5.

3.5.10. La solucién debe soportar el envio de alertas y eventos a un Sistema
Centralizado mediante Syslog y SNMP v3.

3.5.11. Los logs del sistema deberan tener la opciéon de ser almacenados
internamente en el sistema o en un servidor externo.

3.5.12. La solucion debe tener la opcién de realizar backup diario de toda la
informacion almacenada en el mismo, incluyendo las configuraciones de
todos los balanceadores de carga administrados y transferirlos a un
servidor remoto, proporcionado por la BCRP, utilizando protocolo SSH y/o
HTTPS.

3.5.13. La solucion de administracion permitira, como minimo, lo siguiente:

Agregar, eliminar o modificar la configuracién en un entorno gréfico.
Madificar las reglas de los diferentes equipos.

Efectuar la configuracion de los componentes de la solucion.
Visualizar los registros de auditoria, alertas de seguridad y eventos del
sistema.

Generar reportes ajustables por el usuario.

AN N NN

\

3.5.14. La solucion debe permitir la generacion de reportes de la actividad
registrada en los logs, en los formatos PDF y CSV.

3.5.15. La solucion debe permitir seleccionar la informacién que se incluira en los
reportes.

3.5.16. La solucion debe tener la capacidad de automatizar la generacién de
reportes y su posterior remision por email.

Garantia de hardware y acceso a las actualizaciones de software

La garantia de hardware (denominada comercialmente como RMA - Return Material
Authorization), debe incluir el reemplazo de los equipos, o partes (en tanto sea aplicable)
por repuestos originales.

El proceso de reemplazo por RMA debe incluir el suministro, hacia el equipamiento nuevo,
del licenciamiento, suscripciones y servicios equivalentes o superiores a los que contaba
el equipamiento reemplazado. Asimismo, se aplicaran al equipamiento suministrado como
reemplazo, las condiciones contractuales hasta la finalizacion de la totalidad de
prestaciones contratadas.

La entrega de los equipos suministrados como reemplazo (por RMA) se realizara en la
Oficina Principal del BCRP (Jr. Santa Rosa 441 — 445, Lima).

Proporcionar el acceso, autorizado por el fabricante, a las actualizaciones del software
provisto, lo cual debe incluir el suministro de nuevas versiones (releases) y reparaciones
(denominadas comercialmente como patches, temporary fixes y updates).

El contratista deberd notificar al BCRP, mediante correo electrénico, respecto a las
actualizaciones que libere el fabricante y cuya aplicacién sea recomendada o requerida
por vulnerabilidades de seguridad. La aplicacion de actualizaciones sera realizada en dos
casos:

v" Por recomendacién o requerimiento del fabricante.
v' En forma periédica como parte de los mantenimientos técnicos preventivos (numeral
8).

Se precisa que es responsabilidad del contratista realizar la notificacion solicitada, por
cuanto se requiere un andlisis previo sobre la aplicabilidad de dichas actualizaciones a la
plataforma del BCRP. Si bien es cierto que el fabricante suele brindar también
notificaciones, estas son de caracter mas genérico.

Soporte técnico
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

6.1.

6.2.

6.3.

Brindar el servicio de soporte técnico a los especialistas del BCRP, por el periodo de
vigencia del servicio, a través de la linea telefénica, correo electrénico, sistemas en linea
0 en sitio cuando se requiera.

Contar con una mesa de ayuda disponible las 24 horas del dia, los 7 dias de la semana
(24 x 7) y un procedimiento para el reporte de incidentes que incluya los niveles de
escalamiento correspondientes y que contemple, entre otras cosas, la asignacién, en un
plazo no mayor a diez (10) minutos, de un nimero de atencién (ticket) que facilite el
seguimiento de los incidentes reportados. Se precisa que para eventos criticos que afecten
la imagen y/o continuidad operativa del BCRP, se debera brindar asistencia por parte del
soporte técnico experto del fabricante, en un tiempo no mayor a diez (10) minutos desde
que el BCRP lo reporta.

El maximo tiempo de respuesta para visitas de soporte técnico sera de dos (2) horas, a
partir del momento en que se determine tal necesidad, en forma coordinada por el
proveedor y el BCRP.

Garantizar en toda circunstancia la posibilidad de escalamiento de casos de soporte
técnico con el fabricante. EI BCRP debe contar con la capacidad de apertura de casos a
través del portal del soporte técnico del fabricante, para su registro y atencién en la
modalidad 24x7.

Posterior a cualquier ataque que afecte la continuidad operativa y/o imagen del BCRP,
reportado de acuerdo con el numeral 5.2, el proveedor deber& brindar un informe técnico
y ejecutivo que incluya la analitica de los eventos presentados en los servicios en un
tiempo no mayor a 24 horas. Se precisa que en los eventos de ciberseguridad el proveedor
debera presentar ademas la descripcion de los tipos de ataques presentados y las
acciones realizadas.

Brindar informes en base a eventos especificos presentados, a solicitud del BCRP (en
caso de ataques).

Vigencia Tecnolégica

Si durante el periodo de servicio el fabricante realiza un cambio de denominacién del
licenciamiento, suscripciones y servicios que fueron implementados, deberan
proporcionarse los componentes equivalentes necesarios para mantener el cumplimiento
de las prestaciones contratadas y sin costo adicional para el BCRP.

En caso de presentarse, en cualquier momento anterior a la entrega definitiva de la
solucién, versiones nuevas de cualquiera de los componentes de la misma, se deberan
entregar tales elementos actualizados, sin costo adicional, contando con autorizacion
previa del BCRP.

No podra proporcionarse equipamiento cuyo fabricante, a la fecha de presentacion de
propuestas, haya anunciado su fin de comercializacion (End of Sale) o un modelo
sucesor (préximo End of sale).

7. Requerimientos del personal clave

7.1.

Se deberan considerar personal clave con los siguientes roles:

Especialistas LB/WAF

Contar con al menos dos (02) especialistas con una experiencia de como minimo tres (03)
afios cada uno, en la implementacién y soporte técnico en la linea de soluciones LB/WAF
del fabricante de la solucién propuesta (se aceptara la experiencia combinada en las lineas
de soluciones indicadas). El mencionado personal debe contar con certificaciones técnicas
emitidas por el fabricante referentes a su linea de soluciones LB/WAF, las mismas que
deben encontrarse vigentes segun las politicas establecidas por el propio fabricante. El
mencionado personal técnico serd encargado de brindar los servicios de implementacion,
soporte técnico y mantenimiento técnico preventivo.

e
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7.2.

7.3.

7.4.

8.

Nota: Se precisa que un mismo especialista podra contar con ambas certificaciones (LB y
WAF), por lo que este requerimiento podria ser cubierto por dos especialistas, no estando
limitado el poder considerar otras combinaciones con mayor nimero de especialistas. Si
un especialista contase con certificaciones en ambas lineas de soluciones, debera
acreditar las certificaciones correspondientes a cada una de ellas.

Jefe de Proyecto

Contar con un (01) especialista con una experiencia minima de tres (03) afios en la gestion
de proyectos de Tecnologias de Informacion y/o proyectos de seguridad informatica. Dicho
personal debe contar con certificacién vigente en Gestion de Proyectos, siendo encargado
de gestionar la implementacién de la solucién.

Nota: La documentacién de sustento de las certificaciones del personal clave se solicitara
para el perfeccionamiento del contrato. Dicha documentacion podra consistir en: a) Una
carta del fabricante que incluya la lista de los especialistas, el nombre de las certificaciones
alcanzadas y la vigencia de las mismas; o b) Copias de las certificaciones del personal
clave, debiendo estas incluir informacion que permita determinar su vigencia.

En caso de que durante la vigencia del contrato se realicen modificaciones a la némina de
personal clave, estas s6lo podran considerar personal que cumpla con las condiciones
especificadas en las Bases, que motivaron la seleccion del contratista; y previa
conformidad del BCRP.

No se aceptardn certificaciones del tipo Entry, Junior, Sales, Marketing, Foundations o
aquellas que no cuenten con un examen de certificacion oficial.

En el caso del personal clave con el rol "Jefe de Proyecto" ademas de certificaciones
especificas en Gestion de Proyectos, también se considerara como valido contar con
certificado de haber aprobado especializaciones, programas y/o diplomados en gestién y/o
direccion de proyectos, con una duracion minima de 120 horas, considerando que es
vigente si se obtuvo en los Ultimos 5 afios. No son validos certificados de sélo asistencia
0 participacion.

Mantenimiento técnico preventivo

Incluir el mantenimiento técnico preventivo de la solucién, con una periodicidad de por lo menos
una (01) vez al afio, dentro del periodo de servicio, considerando los siguientes aspectos:

a) Inspeccion: Comprende la revision de la configuracién establecida, las versiones de

software empleadas y el estado de operacion de la solucién. Del resultado de esta
inspeccidn, el proveedor debera presentar lo siguiente:

Informe de inspeccion

El proveedor deberé presentar un informe en el cual debe indicar el estado de operacion
de la solucién, las actualizaciones de software (nuevas versiones y parches) requeridas
y recomendaciones para la optimizacion de la configuracién.

b) Ejecucion: En caso se determine la necesidad de aplicar actualizaciones o actividades de

optimizacién de la configuracion, el proveedor debera presentar lo siguiente:

Plan de actividades

El proveedor debera presentar un plan de actividades, para la instalacién de las
actualizaciones de software (nuevas versiones y parches) requeridas y la aplicacion de
recomendaciones para la optimizacion de la configuracién. Dicho plan debe incluir el
detalle de las tareas a realizar, su duracién estimada, los responsables de las mismas
(BCRP/Proveedor), asi como los riesgos implicados y medidas de mitigacién
consideradas.
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9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Informe de resultados
El proveedor debera presentar un informe con los resultados de las acciones realizadas.

Notas:

v' Los entregables estaran sujetos a la revision y conformidad por parte del BCRP.
v"  Las actividades de mantenimiento técnico preventivo podran realizarse de forma
remota, en tanto sea posible y previa coordinacién con el BCRP.

Implementacion

Dentro de los quince (15) dias calendario posteriores a la firma del contrato, el proveedor
debera presentar un plan de implementacion, el mismo que estara sujeto a la revision y
ratificacion por parte del BCRP, de tal modo que cubra todas las tareas a llevar a cabo
para la implementacion del servicio.

El plan de implementacion debera incluir lo siguiente:

v' Ladocumentacion del disefio descriptivo de la solucion de seguridad, indicando
en forma detallada los componentes a ser implementados.

v'  Los plazos minimos y maximos para cada una de las tareas a cumplir,
debiéndose discriminar las que debe cumplir el BCRP, el proveedor en forma
exclusiva, y las que deben asumir en forma compartida.

v' La metodologia por utilizar en las pruebas de implementacion.

v' Los requerimientos técnicos que debe proporcionar el BCRP para el correcto
funcionamiento de los componentes que forman parte la solucion.

Dentro de las tareas a ejecutar en la implementacién, el proveedor deberé incluir:

v" Implementacion de los appliances fisicos incluidos en la solucion.
v/ La activacion de los servicios del fabricante incluidos en la solucion.
v' Configuracion de load balancing y politicas WAF.

La implementacion debera ser efectuada por el personal clave especificado en el numeral
7. Se permite también la intervencion de personal técnico del fabricante, previa
autorizacion del BCRP.
La entrega de los componentes de la solucién se realizara en el local de la Oficina Principal
del BCRP.
El plazo para la entrega de los equipos se contabiliza a partir del dia siguiente de la
suscripcién del contrato hasta el 23 de noviembre de 2025.
El plazo para la instalacién basica de los equipos (instalacion fisica, actualizacion de
firmware y configuracién inicial de red) es de quince (15) dias calendario y se contabiliza
a partir del 24 de noviembre de 2025.
El plazo de implementacion se contabiliza a partir del dia siguiente de la fecha indicada en
el acta de conformidad de la instalacién basica de los equipos hasta el 10 de enero de
2026.
Una vez finalizada la implementacién del servicio a conformidad del BCRP, se suscribira
el acta de conformidad de implementacion, donde se establecera la fecha de inicio de
servicios.

Al inicio de los servicios, el contratista debera entregar al BCRP en formato electrénico
como minimo lo siguiente:

v'El informe técnico de implementacién, el mismo que debera incluir la
documentacién descriptiva de la solucién de seguridad implementada, asi

© |
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como los resultados de las pruebas efectuadas durante la implementacion y
detalles de la configuracion establecida.

v' Documento del proveedor que incluya una guia de acceso a la documentacion
considerada necesaria para utilizar los elementos que forman parte de la
solucién. Dicha documentacion debera incluir los manuales y guias técnicas de
instalacién, configuracion y administracion de los componentes de la solucion.

v/ Documento referente a la vigencia a los servicios del fabricante por el periodo
de contrato.

v' Procedimiento de reporte de incidentes, incluyendo los datos de los contactos
del soporte técnico y los niveles de escalamiento segun lo indicado en el
numeral 5.

v" Nomina del personal clave, segin lo especificado en el numeral 7.

v/ Cronograma propuesto para el mantenimiento técnico preventivo, segin lo
indicado en el numeral 8.

10. Capacitacion

Proporcionar cursos de capacitacién tedrico/practico oficiales (del fabricante), sobre la solucion
propuesta, para el personal técnico del BCRP, con una duracién segln lo establecido por el
fabricante (minimo de 36 horas lectivas para el médulo de Administraciéon/Load Balancer y 32
horas para el modulo de Web Application Firewall). La capacitacion debera ser programada
considerando 07 participantes, divididos en al menos dos grupos de participantes; y debera ser
realizada dentro del plazo de nueve (09) meses contabilizados a partir de la fecha indicada el
acta de conformidad de implementacion del servicio, en forma presencial en la ciudad de Lima
(sin costos adicionales para el BCRP) o en forma remota, en alguna de las siguientes
modalidades: 1) Online y 2) On demand. Las fechas de capacitacion se programaran en
coordinacion con el BCRP. Se deben incluir las constancias de participacion correspondientes,
asi como los vouchers de las evaluaciones de certificacidn oficial para cada uno de los médulos.

11. Confidencialidad

El contratista y su personal técnico firmaran acuerdos de confidencialidad (Anexos N° 10y 11)
a fin de mantener en reserva, y no revelar a terceros, sin autorizacion escrita del BCRP, la
informacion que le sea suministrada por este Ultimo o a la cual tenga acceso, excepto en cuanto
resultare estrictamente necesario para el cumplimiento del contrato, y que restringira la

revelacion de dicha informacién sélo a sus empleados y subcontratistas, sobre la base de
"necesidad de conocer".

12. Formade pago
El pago se efectuara de la siguiente forma:

Prestacion principal

v’ 100% del monto total del contrato correspondiente a la prestacion principal, en un
Unico pago, previa entrega de equipos, asi como la instalacion basica, la
implementacién de la solucién e inicios de servicios, previa conformidad del
Departamento de Seguridad Informética.

Prestacion accesoria

v' En tres pagos iguales, del monto total del contrato correspondiente a la prestacion
accesoria, en forma anual, a la conformidad de la prestacion del servicio de mesa de
ayuda y soporte técnico local 24 x 7, asi como del servicio de mantenimiento técnico
preventivo y la capacitacion; previa conformidad del Departamento de Seguridad
Informatica.
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2) REQUISITOS DE CALIFICACION
2.1. REQUISITOS DE CALIFICACION

a) EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

a.l Facturacién

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 2 000 000,00,
(dos millones con 00/100 soles) por la venta de bienes iguales o similares al objeto de
la convocatoria, durante los diez afios anteriores a la fecha de la presentacion de
ofertas, que se computaran desde la fecha de la conformidad o emision del
comprobante de pago, segln corresponda. (Anexo 7).

Se consideran bienes similares a los siguientes: Venta de equipos, licencias,
suscripciones y servicios de soluciones de las lineas Load Balancer y/o WAF on
premise, asi como los servicios de implementacion, mantenimiento y soporte técnico
correspondientes

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos
u ordenes de compra, y su respectiva conformidad o constancia de prestacién; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
constancia de depésito, nota de abono, reporte de estado de cuenta, cualquier otro
documento emitido por entidad del sistema financiero que acredite el abono o mediante
cancelacién en el mismo comprobante de pago?!, o comprobante de retencion electrénico
emitido por SUNAT por la retencion del IGV, correspondientes a un maximo de veinte
contrataciones. En caso el postor sustente su experiencia en la especialidad mediante
contrataciones realizadas con privados 2, para acreditarla debe presentar de forma
obligatoria lo indicado en el numeral (ii) del presente parrafo; no es posible que acredite su
experiencia Unicamente con la presentacion de contratos u 6rdenes de compra con
conformidad o constancia de prestacion.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerara, para la evaluacion, las veinte primeras contrataciones indicadas en el
Anexo N° 7 referido a la Experiencia del Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia la parte del contrato que
haya sido ejecutada durante los diez afios anteriores a la fecha de presentacién de ofertas,
debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los
respectivos comprobantes de pago cancelados.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a
la matriz en caso de que el postor sea sucursal, o fue transmitida por reorganizacién
societaria, debiendo acompafiar la documentacion sustentatoria correspondiente.

1 El solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado como
una acreditacion que produzca fehaciencia en relacion a que se encuentra cancelado. Es valido el sello colocado por el cliente
del postor (sea utilizando el término “cancelado” o “pagado”).

? Se entiende “privados” como aquellos que no son entidades contratantes.

e
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Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo N° 8.

Las personas juridicas resultantes de un proceso de reorganizacion societaria no pueden
acreditar como experiencia del postor en la especialidad aquella que le hubieran
transmitido como parte de dicha reorganizacién las personas juridicas sancionadas con
inhabilitacion vigente o definitiva.

Cuando en los contratos, 6rdenes de compra o comprobantes de pago el monto facturado
se encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta
publicado por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha
de suscripcion del contrato, de emisidon de la orden de compra o de cancelacion del
comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 7 referido a
la Experiencia del Postor en la Especialidad.

b) CAPACIDAD TECNICA Y PROFESIONAL
b.1 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

e Especialistas LB/WAF (al menos dos especialistas)

Contar con una experiencia de como minimo tres (03) afios, en la implementacion y
soporte técnico en la linea de soluciones Load Balancer y Web Application Firewall
del fabricante de la solucién propuesta.

o Jefe de proyectos (un especialista)

Contar con una experiencia minima de tres (03) afios en la gestién de proyectos de
Tecnologias de Informacién y/o proyectos de seguridad informatica.

Acreditacion:

La experiencia del personal clave se acreditard con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii) constancias o
(iii) certificados o (iv) cualquier otra documentacién que, de manera fehaciente demuestre
la experiencia del personal propuesto.

Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefado, el plazo de la prestacion indicando el dia, mes y
aflo de inicio y culminacién, el nombre de la entidad u organizacibn que emite el
documento, la fecha de emisién y nombres y apellidos de quien suscribe el documento.

En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se debe
considerar el mes completo.

De presentarse experiencia ejecutada paralelamente (traslape), para el cémputo del
tiempo de dicha experiencia solo se considerara una vez el periodo traslapado.
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CAPITULOIV
FACTORES DE EVALUACION

Los factores de evaluacion son determinados por los evaluadores. La evaluacién se realiza sobre

la base de cien puntos.

Para determinar la oferta con el mejor puntaje y el orden de prelacién de las ofertas, se considera

lo siguiente:

A. OFERTA ECONOMICA

FACTOR DE EVALUACION ECONOMICO

PUNTAJE / METODOLOGIA PARA SU
ASIGNACION

Evaluacion:

Se evaluara considerando el precio ofertado
por el postor.

Acreditacion:

Se acreditard mediante el documento que
contiene el precio de la oferta (Anexo N° 5).

La evaluacion consistird en otorgar el mayor
puntaje a la oferta del menor monto y otorgar a
las demas ofertas puntajes inversamente
proporcionales a sus respectivos montos
ofertados, segun la siguiente formula:

Po = Mb x Pmax
Mo

Po = Puntaje de la oferta econémica a evaluar
Mo = Monto de la oferta econdmica

Mb = Monto de la oferta econémica mas baja

Pmax = Puntaje maximo

PUNTAJE TOTAL

100 PUNTOS

e
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CAPITULO V
PROFORMA DEL CONTRATO

Conste por el presente documento, la contratacion de [CONSIGNAR LA DENOMINACION DE LA
CONVOCATORIA], que celebra de una parte [CONSIGNAR EL NOMBRE DE LA ENTIDAD
CONTRATANTE], en adelante LA ENTIDAD CONTRATANTE, con RUC N°[......... ], con domicilio
legalen[......... ], representada por [.............. ], identificado con DNI N° [......... ], y de otra parte
[ceeiiiiiiiiiiiiiiieeeeel, con RUC N [, ], con domicilio legal en
[... . ...], inscrita en la Ficha N° [.............. ...] Asiento N° [...............]]
del Reglstro de Personas Jurldlcas de la ciudad de [ .................. ] debldamente representado por
su Representante Legal, [... . ]y cOn DNIEN® [, ], segun poder
inscrito en la parida N° [.............. ] A5|ento N [ ............ ] del Registro de Personas Juridicas de la
ciudad de[............ ], a quien en adelante se le denominara EL CONTRATISTA en los términos y
condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confechal[.........cocoennnnn ], los evaluadores adjudicaron la buena prodela(......... ) [CONSIGNAR
NOMENCLATURA DEL PROCEDIMIENTO DE SELECCION] para la contratacion de
[CONSIGNAR LA DENOMINACION DE LA CONVOCATORIA], a [INDICAR NOMBRE DEL
GANADOR DE LA BUENA PRO], cuyos detalles e importe constan en los documentos integrantes
del presente contrato.

CLAUSULA SEGUNDA: OBJETO )
El presente contrato tiene por objeto [CONSIGNAR EL OBJETO DE LA CONTRATACION].

CLAUSULA TERCERA: MONTO CONTRACTUAL
El monto total del presente contrato asciende a [CONSIGNAR MONEDA Y MONTO], que incluye
todos los impuestos de Ley.

Este monto comprende el costo del bien, todos los tributos, seguros, transporte, inspecciones,
pruebasy, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier
otro concepto que pueda tener incidencia sobre la ejecucion de la prestacion materia del presente
contrato.

CLAUSULA CUARTA: DEL PAGO

LA ENTIDAD CONTRATANTE se obliga a pagar la contraprestacion a EL CONTRATISTA en
[INDICAR MONEDA], en [INDICAR EL DETALLE DEL PAGO UNICO O PAGOS PARCIALES O
PAGOS A CUENTA, SEGUN CORRESPONDA], luego de la recepcion formal y completa de la
documentacion correspondiente, segun lo establecido en el articulo 144 del Reglamento de la Ley
N° 32069, General de Contrataciones Publicas, aprobado por Decreto Supremo N° 009-2025-EF.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debe hacerlo en un plazo
que maximo de siete (7) dias contabilizados desde el dia siguiente de recibido el entregable, salvo
que se requiera efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo
caso la conformidad se emite en un plazo maximo de veinte (20) dias, bajo responsabilidad de
dicho servidor.

LA ENTIDAD CONTRATANTE debe efectuar el pago dentro de los diez (10) dias habiles siguientes
de otorgada la conformidad de los servicios, siempre que se verifiquen las condiciones establecidas
en el contrato para ello, bajo responsabilidad del servidor competente.

En caso de retraso en el pago por parte de LA ENTIDAD CONTRATANTE, salvo que se deba a
caso fortuito o fuerza mayor, EL CONTRATISTA tiene derecho al pago de intereses legales
conforme a lo establecido en el articulo 67 de la Ley N° 32069, Ley General de Contrataciones
Publicas.
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Importante para la entidad contratante

e En caso de que la ENTIDAD CONTRATANTE verifique en la Pladicop que el
CONTRATISTA tiene multas impagas que no se encuentren en procedimiento coactivo,
se debe incluir la siguiente clausula:

CLAUSULA {(...): COMPROMISO DE PAGO DE MULTA

Durante la ejecucion del contrato la ENTIDAD CONTRATANTE retiene al CONTRATISTA de
forma prorrateada hasta el 10% del monto del contrato, para el pago o amortizacién de multas
impagas que no se encuentran en procedimiento coactivo.

e Enelcaso que, adicionalmente, el contratista sea persona natural y presente la DECLARACION
JURADA SOBRE INAPLICACION DEL IMPEDIMENTO TIPO 4.D DEL INCISO 4 DEL
NUMERAL 30.1 DEL ARTICULO 30 DE LA LEY N° 32069 REFERIDO A LA INSCRIPCION EN
EL REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS - REDAM que autoriza
descuento para el pago de deuda alimentaria, se debe indicar la siguiente clausula:

CLAUSULA {(...): COMPROMISO DE PAGO DE MULTA Y DEUDA ALIMENTARIA

Durante la ejecucion del contrato la ENTIDAD CONTRATANTE retiene al CONTRATISTA de
forma prorrateada hasta el 10% del monto del contrato, para el pago o amortizacién de multas
impagas que no se encuentran en procedimiento coactivo.

Asimismo, EL CONTRATISTA autoriza que se le descuente del pago de su contraprestacion el
monto de la pension mensual fijada en el proceso de alimentos ascendiente a [CONSIGNAR
MONTO] seguido por [CONSIGNAR LOS DATOS DE LA PARTE DEMANDANTE DEL
PROCESO DE ALIMENTOS] ante el [CONSIGNAR LOS DATOS DE IDENTIFICACION DEL
JUZGADO CORRESPONDIENTE] en el tramite del expediente [CONSIGNAR EL NUMERO
DE EXPEDIENTE JUDICIAL].

CLAUSULA QUINTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION

El plazo de ejecucién del presente contrato es de [........ ], el mismo que se computa desde
[CONSIGNAR S| ES DESDE EL DIA SIGUIENTE DEL PERFECCIONAMIENTO DEL CONTRATO O
DESDE LA NOTIFICACION DE LA ORDEN DE COMPRA O DESDE LA FECHA QUE SE
ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA EN QUE SE CUMPLAN LAS
CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE LA EJECUCION, DEBIENDO
INDICAR LAS MISMAS EN ESTE ULTIMO CASO. EN CASO DE SISTEMA DE ENTREGA DE LLAVE
EN MANO O LLAVE EN MANO CON MANTENIMIENTO DETALLAR EL PLAZO DE ENTREGA, SU
INSTALACION, PUESTA EN FUNCIONAMIENTO Y MANTENIMIENTO, SEGUN CORRESPONDA].

CLAUSULA SEXTA: PRESTACIONES ACCESORIAS?

“Las prestaciones accesorias tienen por objeto [CONSIGNAR EL OBJETO DE LAS PRESTACIONES
ACCESORIAS].

El monto de las prestaciones accesorias asciende a [CONSIGNAR MONEDA Y MONTOQ], que incluye
todos los impuestos de ley.

El plazo de ejecucion de las prestaciones accesorias es de [........ ], el mismo que se computa desde
[CONSIGNAR SI ES DEL DIA SIGUIENTE DEL CUMPLIMIENTO DE LAS PRESTACIONES
PRINCIPALES, DESDE LA FECHA QUE SE ESTABLEZCA EN EL CONTRATO O DESDE LA FECHA
EN QUE SE CUMPLAN LAS CONDICIONES PREVISTAS EN EL CONTRATO PARA EL INICIO DE
LA EJECUCION DE LAS PRESTACIONES ACCESORIAS, DEBIENDO INDICAR LAS MISMAS EN
ESTE ULTIMO CASQ].

[DE SER EL CASO, INCLUIR OTROS ASPECTOS RELACIONADOS A LA EJECUCION DE LAS

Los contratos relativos al cumplimiento de la(s) prestacion(es) principal(es) y de la(s) prestacion(es) accesoria(s), pueden
estar contenidos en uno o dos documentos. En el supuesto que ambas prestaciones estén contenidas en un mismo
documento, estas deben estar claramente diferenciadas, debiendo indicarse, entre otros aspectos, el precio y plazo de cada
prestacion.

e




BANCO CENTRAL DE RESERVA DEL PERU
PROCEDIMIENTO DE SELECCION N° LSP 0005-2025-BCRPLIM

PRESTACIONES ACCESORIAS].”

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las bases integradas, la oferta ganadora, asi como los
documentos derivados del procedimiento de seleccién que establezcan obligaciones para las partes,
incluyendo las modificaciones contractuales y adendas aprobadas por la entidad contratante, de ser el
caso.

CLAUSULA OCTAVA: GARANTIAS
EL CONTRATISTA entregé al perfeccionamiento del contrato la respectiva garantia incondicional,

solidaria, irrevocable, y de realizacién automatica en el pais al solo requerimiento, a favor de LA
ENTIDAD CONTRATANTE, por los conceptos, montos y vigencias siguientes:

Garantia de fiel cumplimiento del contrato: Por la suma de [CONSIGNAR EL MONTO], a través
de la [INDICAR EL MECANISMO DE GARANTIA PRESENTADA: CONTRATO DE
SEGURO/CARTA FIANZA FINANCIERA/RETENCION DE PAGO/DECLARACION JURADA DE
CONSTITUCION DE FIDEICOMISO]] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE], la misma que debe mantenerse vigente hasta la
conformidad de la conformidad de la prestacion. El monto sefalado es equivalente al diez por
ciento (10%) del monto del contrato original.

Garantia fiel cumplimiento por prestaciones accesorias: Por la suma de [CONSIGNAR EL
MONTO], a través de la [INDICAR EL MECANISMO DE GARANTIA PRESENTADA: CONTRATO
DE SEGURO/CARTA FIANZA FINANCIERA/RETENCION DE PAGO/DECLARACION JURADA
DE CONSTITUCION DE FIDEICOMISO]] N° [INDICAR NUMERO DEL DOCUMENTO] emitida por
[SENALAR EMPRESA QUE LA EMITE].El monto que es equivalente al 10% del monto contractual
de la prestacién accesoria, y que debe mantenerse vigente hasta el cumplimiento total de las
obligaciones garantizadas.

CLAUSULA NOVENA: EJECUCION DE GARANTIAS POR FALTA DE RENOVACION

LA ENTIDAD CONTRATANTE puede solicitar la ejecucion de las garantias cuando EL CONTRATISTA
no las hubiere renovado antes de la fecha de su vencimiento, conforme a lo dispuesto en el literal a)
del numeral 118.2 del articulo 118 del Reglamento de la Ley General de Contrataciones Publicas,
aprobado mediante Decreto Supremo N° 009-2025-EF.

CLAUSULA DECIMA: RECEPCION Y CONFORMIDAD DE LA PRESTACION

La recepcion y conformidad de la prestacion se regula por lo dispuesto en el articulo 144 del
Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas. La recepcién sera otorgada
por [CONSIGNAR EL AREA O UNIDAD ORGANICA DE ALMACEN O LA QUE HAGA SUS VECES] y
la conformidad seré otorgada por [CONSIGNAR EL AREA O UNIDAD ORGANICA QUE OTORGARA
LA CONFORMIDAD] en el plazo maximo de [CONSIGNAR PLAZO MAXIMO DE SIETE (7) DIAS O
DE_VEINTE (20) DIAS, ESTO ULTIMO EN CASO SE REQUIERA EFECTUAR PRUEBAS QUE
PERMITAN VERIFICAR EL CUMPLIMIENTO DE LA OBLIGACION] dias computados desde el dia
siguiente de producida la recepcién.

De existir observaciones, LA ENTIDAD CONTRATANTE las comunica al CONTRATISTA, indicando
claramente el sentido de estas, otorgandole un plazo para subsanar el cual no debe ser mayor al 30%
del plazo del entregable#correspondiente, dependiendo de la complejidad o sofisticacién de las
subsanaciones a realizar. Si pese al plazo otorgado, EL CONTRATISTA no cumpliese a cabalidad con

4En caso de que el plazo obtenido como resultado de la aplicacion del porcentaje sea una cifra decimal, corresponde que la
entidad contratante efectie el redondeo a favor del contratista, computandose como un dia completo adicional en dicho
supuesto.
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la subsanacion, LA ENTIDAD CONTRATANTE puede otorgar al CONTRATISTA periodos adicionales
para las correcciones pertinentes. En este supuesto corresponde aplicar la penalidad por mora desde
el vencimiento del plazo para subsanar sin considerar los dias en los que pudiera incurrir la entidad
contratante para efectuar las revisiones y natificar las observaciones correspondientes.

Este procedimiento no resulta aplicable cuando los bienes manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD CONTRATANTE no efectla la
recepcién o no otorga la conformidad, segun corresponda, debiendo considerarse como no ejecutada
la prestacion, aplicandose la penalidad que corresponda por cada dia de atraso.

CLAUSULA UNDECIMA: GESTION DE RIESGOS

LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el presente contrato y los
documentos que lo conforman, a fin de tomar decisiones informadas, aprovechando el impacto de
riesgos positivos y disminuyendo la probabilidad de los riesgos negativos y su impacto durante la
ejecucion contractual, considerando la finalidad publica de la contratacion.

CLAUSULA DUODECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La recepcién conforme de la prestacion por parte de LA ENTIDAD CONTRATANTE no enerva su
derecho a reclamar posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por los
articulos 69 de la Ley N° 32069, Ley General de Contrataciones Publicas y 144 de su Reglamento
aprobado por Decreto Supremo N° 009-2025-EF.

El plazo maximo de responsabilidad del contratista es de [CONSIGNAR TIEMPO EN ANOS, NO
MENOR DE UN (1) ANOQO] afio(s) contado a partir de la conformidad otorgada por LA ENTIDAD
CONTRATANTE.

CLAUSULA DECIMA TERCERA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucién de las prestaciones objeto del
contrato, LA ENTIDAD CONTRATANTE le aplica automaticamente una penalidad por mora por cada
dia de atraso, de acuerdo a la siguiente férmula:

Penalidad Diaria = 0.10 x monto
F x plazo

Donde:

F=0.40

El retraso se justifica a través de la solicitud de ampliaciébn de plazo debidamente aprobado.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad, cuando
EL CONTRATISTA acredite, de modo objetivamente sustentado, que el mayor tiempo transcurrido no
le resulta imputable. En este Gltimo caso la calificacion del retraso como justificado por parte de LA
ENTIDAD CONTRATANTE no da lugar al pago de gastos generales ni costos directos de ningun tipo,
conforme el numeral 120.4 del articulo 120 del Reglamento de la Ley N° 32069, Ley General de
Contrataciones Publicas, aprobado mediante Decreto Supremo N° 009- 2025-EF.

Las penalidades se deducen de los pagos a cuenta, pagos parciales o del pago final, segun
corresponda; o si fuera necesario, se cobra del monto resultante de la ejecucién de la garantia de fiel
cumplimiento.

Cuando se llegue a cubrir el monto méaximo de la penalidad por mora o el monto maximo para otras
penalidades, de ser el caso, LA ENTIDAD CONTRATANTE puede resolver el contrato por
incumplimiento.

CLAUSULA DECIMA CUARTA: RESOLUCION DEL CONTRATO
Cualquiera de las partes puede resolver total o parcialmente el contrato en los siguientes supuestos:
a) Caso fortuito o fuerza mayor que imposibilite la continuacién del contrato.
b) Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que
incumple.
¢) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito
o fuerza mayor, no imputable a ninguna de las partes, que imposibilite la continuacién del

O
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contrato.
d) Por incumplimiento de la clausula anticorrupcion.
e) Por la presentacion de documentacion falsa o inexacta durante la ejecucion contractual.
f) Configuracion de la condicion de terminacion anticipada establecida en el contrato, de
acuerdo con los supuestos de la LGCP y su Reglamento.

De encontrarse en alguno de los supuestos de resolucion del contrato, LAS PARTES procederan
de acuerdo con lo establecido en el articulo 122 del Reglamento de la Ley N° 32069, Ley General
de Contrataciones Publicas, aprobado mediante Decreto Supremo N° 009-2025-EF.

CLAUSULA DECIMA QUINTA: RESPONSABILIDAD DE LAS PARTES

Cuando se resuelva el contrato por causas imputables a algunas de las partes, se debe resarcir los
dafios y perjuicios ocasionados, a través de la indemnizacion correspondiente. Ello no obsta la
aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho incumplimiento diere
lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMA SEXTA: ANTICORRUPCION Y ANTISOBORNO

A la suscripcién de este contrato, EL CONTRATISTA declara y garantiza no haber ofrecido, negociado,
prometido o efectuado ningln pago o entrega de cualquier beneficio o incentivo ilegal, de manera
directa o indirecta, a los evaluadores del proceso de contrataciéon o cualquier servidor de la entidad
contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la vigencia
del contrato, y después de culminado el mismo en caso existan controversias pendientes de resolver,
lo que supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente, a
funcionarios publicos, servidores publicos, locadores de servicios o proveedores de servicios del area
usuaria, de la dependencia encargada de la contratacién, actores del proceso de contratacién y/o
cualquier servidor de la entidad contratante, con la finalidad de obtener alguna ventaja indebida o
beneficio ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal
necesarias para asegurar que no se practiquen los actos previamente sefalados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcién o de inconducta funcional de los cuales tuviera conocimiento
durante la ejecucién del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacioncitas,
integrantes de los 6rganos de administracién, apoderados, representantes legales, funcionarios,
asesores o0 cualquier persona vinculada a la persona juridica que representa; comprometiéndose a
informarles sobre los alcances de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la ejecucion
contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o parcialmente el
contrato. Cuando lo anterior se produzca por parte de un proveedor adjudicatario de los catalogos
electrénicos de acuerdo marco, el incumplimiento de la presente clausula conllevara que sea excluido
de los Catalogos Electrénicos de Acuerdo Marco. En ninglin caso, dichas medidas impiden el inicio de
las acciones civiles, penales y administrativas a que hubiera lugar

CLAUSULA DECIMA SETIMA: MARCO LEGAL DEL CONTRATO

El marco legal comprende la Ley N° 29940, el Decreto Legislativo N° 1665, la Ley N° 32069, Ley
General de Contrataciones Publicas (LGCP) y su Reglamento, asi como sus normas modificatorias.
La Ley N° 32069 y su respectivo reglamento se aplica en aquellos aspectos no previstos en las
respectivas Bases y en este contrato.

CLAUSULA DECIMA OCTAVA: SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucién del contrato se resuelven mediante
conciliacion o arbitraje,,
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Cualquiera de las partes podra solicitar una conciliacion dentro del plazo de caducidad correspondiente,
segun lo sefialado en el articulo 82 de la Ley N° 32069, Ley General de Contrataciones Publicas, sin
perjuicio de recurrir al arbitraje, en caso no se llegue a un acuerdo entre ambas partes o se llegue a un
acuerdo parcial. Las controversias sobre nulidad del contrato solo pueden ser sometidas a arbitraje

Cualquiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver dichas controversias dentro
del plazo de caducidad previsto en la Ley N° 32069, Ley General de Contrataciones Publicas, y su
Reglamento.

El Laudo arbitral emitido es inapelable, definitivo y obligatorio para las partes desde el momento de su
notificacién, segun lo previsto en el numeral 84.9 del articulo 84 de la Ley N° 32069, Ley General de
Contrataciones Publicas.

CLAUSULA DECIMA NOVENA: CONVENIO ARBITRAL

Las partes acuerdan que todo litigio y controversia resultante de este contrato o relativo a éste, se
resuelve mediante arbitraje de acuerdo con los articulos 332 y 333 del Reglamento de la Ley N° 32069,
Ley General de Contrataciones Publicas, aprobado mediante Decreto Supremo N° 009- 2025-EF. El
arbitraje es organizado y administrado por cualquiera de las siguientes instituciones arbitrales de
conformidad con sus reglamentos y estatutos vigentes, a los cuales las partes se someten libremente:

e El Centro de Analisis y Resolucién de Conflictos de la Pontificia Universidad Catélica del Pera.
e El Centro Nacional e Internacional de Arbitraje de la Camara de Comercio de Lima

Advertencia

La Institucion Arbitral es elegida por el postor ganador de la buena pro de la lista de instituciones
arbitrales que haya propuesto la entidad contratante en las bases del procedimiento de seleccion.
Para dicho efecto, al remitir los documentos para la suscripcién del contrato, el postor ganador
de la buena pro comunica la Institucion Arbitral elegida de la referida lista, caso contrario, acuerda
con la entidad contratante una Institucién Arbitral distinta. En caso de falta de acuerdo, la
Institucién Arbitral es elegida de la mencionada lista por la entidad contratante de manera
definitiva.

Las partes pueden establecer estipulaciones adicionales o modificatorias del convenio arbitral,
en la medida que no contravengan las disposiciones de la normativa de contrataciones publicas
y/o las disposiciones especiales contenidas en la normativa general de arbitraje.

El arbitraje es resuelto por arbitro Gnico o por un tribunal arbitral conformado por tres arbitros,
segun el acuerdo de las partes, conforme a lo dispuesto en numeral 84.2 del articulo 84 de la
Ley. En caso de duda o falta de acuerdo, el arbitraje es resuelto por arbitro Gnico, a no ser que
la complejidad o cuantia de las controversias justifique la conformacién de un tribunal arbitral, lo
cual es determinado por las partes o conforme al Reglamento de la institucion arbitral
competente. En el caso de los arbitrajes ad hoc, la controversia es resuelta por arbitro Unico.

CLAUSULA VIGESIMA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes puede elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA _VIGESIMA _PRIMERA: NOTIFICACIONES DURANTE LA EJECUCION

CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen via
notarial conforme la Décimo Tercera Disposicion Complementaria Transitoria del Reglamento:
DOMICILIO DE LA ENTIDAD CONTRATANTE: [ ]

O
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DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

CORREO ELECTRONICO CONTRATISTA: [CONSIGNAR EL CORREO ELECTRONICO
SENALADO POR EL POSTOR GANADOR DE LA BUENA PRO AL PRESENTAR LOS
REQUISITOS PARA EL PERFECCIONAMIENTO DEL CONTRATO]

La variacion del correo electrénico aqui declarado debe ser comunicada a la entidad contratante,
formalmente y por escrito, con una anticipacién no menor de cinco dias calendario.

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las partes

lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al [CONSIGNAR
FECHA].
“LA ENTIDAD “EL CONTRATISTA”
CONTRATANTE

Advertencia

EL CONTRATO PODRA SER FIRMADO MANUAL O DIGITALMENTE, EN CASO EL POSTOR
ADJUDICATARIO CUENTE CON FIRMA DIGITAL DE ACUERDO LEY.




BANCO CENTRAL DE RESERVA DEL PERU
PROCEDIMIENTO DE SELECCION N° LSP 0005-2025-BCRPLIM

ANEXOS
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, ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

Comité de Seleccion

Procedimiento de seleccién N° LSP 0005-2025-BCRPLIM
Presente.-

El que se suscribe, [.......cccccen.ee. ], postor y/o representante Legal de [CONSIGNAR EN CASO DE SER

PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°

[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO
DE SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE_SER PERSONA
JURIDICA],

DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Nombre, Denominacion o

Razo6n Social:

Domicilio Legal:

RUC: Teléfono(s): | |
MYPE SI( ) NO( )
Correo electrénico:

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de negociacién regulado en el articulo 132 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado por Decreto Supremo N° 009-
2025-EF.

3. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de
prelacién, de conformidad con lo previsto en el articulo 91 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado por Decreto Supremo N° 009-
2025-EF.

5. Respuesta a la solicitud de acceso al expediente de contratacion.
6. Notificacion de la orden de servicios, de ser el caso.

Asimismo, me comprometo a remitir la confirmacion de recepcién del correo electronico, en el
plazo maximo de dos dias habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, nombres y apellidos del postor o
representante legal, segun corresponda
Advertencia

La notificacién dirigida a la direccion de correo electronico consignada se entiende validamente
efectuada cuando la entidad contratante reciba el acuse de recepcion.
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' ANEXO N° 1
DECLARACION JURADA DE DATOS DEL POSTOR EN CONSORCIO

Sefiores

Comité de Seleccion

Procedimiento de seleccion N° LSP 0005-2025-BCRPLIM
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL
NOMBRE DEL CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], DECLARO
BAJO JURAMENTO que la

siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Nombre, Denominacién o
Razo6n Social:

Domicilio Legal:

RUC: Teléfono(s):

MYPE® Si | No |

Correo electrénico:

Datos del consorciado 2

Nombre, Denominacion o
Raz6n Social:

Domicilio Legal:

RUC: | Teléfono(s):

MYPE#L S No |

Correo electrénico:

Datos del consorciado 3 ...

Nombre, Denominacion o
Razén Social :

Domicilio Legal:

RUC: | Teléfono(s):

MYPE S No |

Correo electrénico:

Autorizacion de notificacion por correo electrénico:
Autorizo que se notifiquen al correo electronico indicado las siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de negociacion regulado en el articulo 132 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado por Decreto Supremo N°
009-2025-EF.

3. Solicitud de subsanacidn de los requisitos para perfeccionar el contrato.

4. Solicitud para presentar los documentos para perfeccionar el contrato, segun orden de
prelacién, de conformidad con lo previsto en el articulo 91 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado por Decreto Supremo N° 009-
2025-EF.

5. Respuesta a la solicitud de acceso al expediente de contratacion.

6. Notificacion de la orden de servicios, de ser el caso.

* Esta informacion sera verificada por la entidad contratante en la pagina web del Ministerio de Trabajoy
Promocién del Empleo en la seccién consulta de empresas acreditadas en el REMYPE en el link:

http://www?2.trabajo.gob.pe/servicios-en-linea-2-2/

O |
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Asimismo, me comprometo a remitir la confirmacion de recepcién del correo electrénico, en el plazo
maximo de dos dias hébiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, nombres y apellidos del representante
comun del consorcio
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ANEXO N° 2
PACTO DE INTEGRIDAD

Sefiores

Comité de Seleccion

Procedimiento de seleccion N° LSP 0005-2025-BCRPLIM
Presente.-

El que suscribe, [.....ccccouneeenne ], postor y/o representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD]

N°[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de

[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE

SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA], en

su calidad de proveedor, suscribo el presente Pacto de Integridad bajo los siguientes términos y
condiciones:

PRIMERO: Declaro, bajo juramento:

1.

Que conozco los impedimentos para ser participante, postor, contratista o subcontratista,
establecidos en el articulo 30 de la Ley N° 32069, Ley General de Contrataciones Publicas.

Que los recursos que componen mi patrimonio o el patrimonio de la persona juridica a la que
represento no provienen de lavado de activos, narcotrafico, mineria ilegal, financiamiento del
terrorismo, y/o de cualquier actividad ilicita.

Que conozco la obligacion de denunciar cualquier acto de corrupcion cometido por los actores
del proceso de contratacién, asi como las medidas de proteccién que le asisten a los
denunciantes; ademas de las consecuencias administrativas y legales que de estos se derivan.

Que conozco el alcance de la Ley N° 28024, Ley que regula la gestidon de intereses en la
administracion publicay su reglamento, aprobado por Decreto Supremo N° 120-2019-PCM, asi
como el marco de aplicacion de la Ley N° 31564, Ley de prevencion y mitigacion del conflicto
de intereses en el acceso y salida de personal del servicio publico, y su reglamento aprobado
por Decreto Supremo N° 082 2023-PCM

Que conozco el alcance de la clausula anticorrupcion y antisoborno de los contratos suscritos
en el marco del proceso de contratacidn y las consecuencias derivadas de su incumplimiento.

SEGUNDO: Dentro de ese marco, asumo los siguientes compromisos:

1.

Mantener una conducta proba e integra en todas las actividades del proceso de contratacion,
lo que supone actuar con honestidad y veracidad, sin cometer actos ilicitos, directa o
indirectamente, asi como respetar la libertad de concurrencia y las condiciones de competencia
efectiva en el proceso de contratacion y abstenerme de realizar practicas que la restrinjan o
afecten.

[Solo para personas juridicas] Lo anterior se hace extensivo, para conocimiento, a los socios,
accionistas, participacionistas, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores y personas vinculadas a la persona juridica que
represento.

Abstenerme de ofrecer, dar o prometer regalos, cortesias, invitaciones, donativos u otros
beneficios similares, a funcionarios o servidores publicos de la dependencia encargada de las
contrataciones, actores del proceso de contratacion y personal de la entidad contratante.

O
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3. Denunciar ante las autoridades competentes, de manera oportuna, los actos de corrupcién,
inconducta funcional, conflicto de intereses u otro de naturaleza similar, respecto de lo cual
tuviera conocimiento en el marco del proceso de contratacion

4. Facilitar las acciones o mecanismos implementados por la entidad publica responsable del
proceso de contratacion para fortalecer la transparencia, promover la lucha contra la corrupcion
y fomentar la rendicién de cuentas.

TERCERO: Este pacto de integridad tiene vigencia desde el momento de su suscripcion hasta la
culminacién de la fase de seleccion y, en caso de resultar adjudicado con la buena pro, este mantiene su
vigencia hasta la finalizacién del proceso de contratacion.

CUARTO: Para efectos de salvaguardar el contenido del Pacto de Integridad frente a eventuales
incumplimientos de los compromisos asumidos, me someto a las acciones de debida diligencia,
supervision, fiscalizacién posterior, iniciativas de veeduria autorizadas por la entidad contratante u otros
que correspondan; asi como a las responsabilidades administrativas, civiles y/o penales que se deriven
de estos, conforme al marco legal vigente.

En sefial de conformidad, suscribo el presente pacto de integridad, alos ( ) diasdelmes( ) de
20( ), manifestando que la informacién declarada se sujeta al principio de presuncion de veracidad,
conforme alo dispuesto en el articulo IV del Titulo Preliminar de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Firma
N° de DNI:
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ANEXO N° 3
DECLARACION JURADA

Sefores

Comité de Seleccion

Procedimiento de seleccidon N° LSP 0005-2025-BCRPLIM
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], declaro bajo juramento:

i. No tener impedimento para postular en el procedimiento de seleccion ni para contratar con
el Estado, conforme al articulo 30 de la Ley N° 32069, Ley General de Contrataciones
Publicas.

ii. Conocer las sanciones contenidas en la Ley N° 32069, Ley General de Contrataciones
Publicas y su Reglamento aprobado mediante Decreto Supremo N° 009-2025-EF, asi como
las disposiciones aplicables de la Ley N° 27444, Ley del Procedimiento Administrativo
General.

ii. Participar en el presente proceso de contratacion en forma independiente sin mediar
consulta, comunicacion, acuerdo, arreglo o convenio con ningin proveedor; y, conocer las
disposiciones del Decreto Legislativo N° 1034, Decreto Legislativo que aprueba la Ley de
Represion de Conductas Anticompetitivas.

iv. Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento de
seleccion.

v. Ser responsable de la veracidad de los documentos e informacién que presento en el
presente procedimiento de seleccion.

vi. Comprometerme a mantener la oferta presentada durante el procedimiento de seleccién y
a perfeccionar el contrato, en caso de resultar favorecido con la buena pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, nombres y apellidos del postor o
representante legal, segun corresponda

Advertencia

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea
presentada por el representante comun del consorcio.

e
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ANEXO N° 4
) PROMESA DE CONSORCIO
(SOLO PARA EL CASO EN QUE UN CONSORCIO SE PRESENTE COMO POSTOR)

Sefiores

Comité de Seleccion

Procedimiento de seleccién N° LSP 0005-2025-BCRPLIM
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el
lapso que dure el procedimiento de seleccion, para presentar una oferta conjunta al CONCURSO
PUBLICO ABREVIADO N° [CONSIGNAR NOMENCLATURA DEL PROCEDIMIENTO DE

SELECCION].

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de
consorcio, de conformidad con lo establecido por los articulos 88 y 89 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado mediante Decreto Supremo N° 009-
2025-EF, bajo las siguientes condiciones:

a) Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2.  [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE_IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccidn, suscripcion y

ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

c) Fijamos nuestro domicilio legal comUn en[......ccccccceeeeiiiiinnns ] nuestro correo electrénico comun:
| ], al cual se notificaran todas las comunicaciones dirigidas al Consorcio durante el
procedimiento de seleccién hasta la suscripcion del contrato.

d) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las
siguientes:

1. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL [%]
CONSORCIADO 1
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

2. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL
CONSORCIADO 2 [ %]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

3. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL
CONSORCIADO 3] [ %]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 3]

TOTAL OBLIGACIONES 100%

CONSIGNAR CIUDAD Y FECHA]
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Consorciado 1

Nombres, apellidos y firma del consorciado 1
o de su representante Legal

tipo y N° de documento de Identidad

Consorciado 2

Nombres, apellidos y firma del consorciado 2
0 de su Representante Legal

Tipo y N° de Documento de Identidad

Consorciado 3

Nombres, apellidos y firma del consorciado 3
o0 de su Representante Legal

Tipo y N° de Documento de Identidad

e
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ANEXO N° 5
PRECIO DE LA OFERTA

Sefiores

Comité de Seleccion

Procedimiento de seleccién N° LSP 0005-2025-BCRPLIM
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta
es la siguiente:

CONCEPTO PRECIO TOTAL
S/

Prestacion principal

Prestaciéon accesoria

TOTAL

El precio de la oferta en Soles incluye todos los tributos, seguros, transporte, inspecciones, pruebas
y, de ser el caso, los costos laborales conforme a la legislacion vigente, asi como cualquier otro
concepto que pueda tener incidencia sobre el costo del servicio a contratar [EXCEPTO LA DE
AQUELLOS POSTORES QUE GOCEN DE ALGUNA EXONERACION LEGAL, NO INCLUYEN EN
EL PRECIO DE SU OFERTA LOS TRIBUTOS RESPECTIVOS].

[CONSIGNAR CIUDAD Y FECHA]

Firma, nombres y apellidos del postor
o representante legal o comun, segun corresponda




BANCO CENTRAL DE RESERVA DEL PERU
PROCEDIMIENTO DE SELECCION N° LSP 0005-2025-BCRPLIM

ANEXO N° 6
AUTORIZACION DE NOTIFICACIONES DURANTE LA EJECUCION CONTRACTUAL
MEDIANTE CORREO ELECTRONICO
(DOCUMENTO A PRESENTAR PARA EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores

Comité de Seleccion

Procedimiento de seleccién N° LSP 0005-2025-BCRPLIM
Presente.-

El que se suscribe, [................. ], postor adjudicado y/o representante legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO
DE IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo que
durante la

ejecucién del contrato se me notifique al correo electronico [INDICAR EL CORREO
ELECTRONICO].

[CONSIGNAR CIUDAD Y FECHA]

Firma, nombres y apellidos del postor
o representante legal o comun, segun corresponda

e
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Sefores
Comité de Seleccion

ANEXO N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Procedimiento de seleccién N° LSP 0005-2025-BCRPLIM

Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA ESPECIALIDAD:

OBJETO DEL] N° CONTRATO /[ FECHADEL| FECHA DE LA EXPERIENCIA TIPO DE MONTO
N CLIENTE | CONTRATO oIs CONTRATO|  CONFORMIDAD PROVENIENTE MONEDA IMPORTE CAMBIO FACTURAD
/ COMPROBANTE| OCP DE SER EL  DE: VENTA o)
DE PAGO CASO ACUMULA
DO
1
2
3
4
5
6
7
8
9
10

63 Se refiere a la fecha de suscripcién del contrato, de la emisiéon de la Orden de Servicios o de cancelacion del comprobante de pago, segln corresponda.

64 Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho afios anteriores a la fecha de presentacion de ofertas, caso en el
cual el postor debe acreditar que la conformidad se emitié dentro de dicho periodo.
65 Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.
66 El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripciéon del contrato, de la emision de la Orden de
Servicios o de cancelacion del comprobante de pago, segun corresponda.
67 Consignar en la moneda establecida en las bases.
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OBJETO N° CONTRATO |/ FECHA FECHA DE LA EXPERIENCIA TIPO DE MONTO
N° CLIENTE DEL O/s DEL CONFORMIDAD PROVENIENT MONEDA IMPORTE CAMBIO FACTURA
CONTRA /| COMPROBANTE| CONTRAT DE SER EL E DE: VENTA DO
TO DE PAGO OOCP CASO ACUMULA
DO
2
0
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, nombres y apellidos del postor

o representante legal o comun, segun corresponda
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ANEXO 8

DECLARACION JURADA

Sefores

Comité de Seleccion

Procedimiento de seleccién N° LSP 0005-2025-BCRPLIM
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa [CONSIGNAR
LA DENOMINACION DE LA PERSONA JURIDICA] como consecuencia de una reorganizacion
societaria, no se encuentra en el supuesto establecido en el numeral 72.3 del articulo 72 del
Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado mediante
Decreto Supremo N° 009- 2025-EF.

[CONSIGNAR CIUDAD Y FECHA]

Firma, nombres y apellidos del postor o
representante legal, segln corresponda

Advertencia

A efectos de cautelar la veracidad de esta declaracion, el postor puede verificar la informacién
de la Relacion de Proveedores Sancionados por el Tribunal de Contrataciones Publicas con
Sancién Vigente en:

También le asiste dicha facultad a la dependencia encargada de las contrataciones o al 6rgano
de la entidad contratante al que se le haya asignado la funcién de verificacion de la oferta
presentada por el postor ganador de la buena pro.



http://portal.osce.gob.pe/rnp/content/relación-de-proveedores-sancionados
http://portal.osce.gob.pe/rnp/content/relación-de-proveedores-sancionados
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ANEXO N° 9
DECLARACION JURADA DE ACTUALIZACION DE DESAFECTACION DE IMPEDIMENTO
(DOCUMENTO A PRESENTAR PARA EL PERFECCIONAMIENTO DEL CONTRATO)

Sefiores

Comité de Seleccion

Procedimiento de seleccion N° LSP 0005-2025-BCRPLIM
Presente.-

El que suscribe, [................. ], postor y/o representante legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en Sede Registral de
[CONSIGNAR EN CASO DE SER PERSONA JURIDICA] en la Ficha N° [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA JURIDICA],
declaro gue tengo los siguientes parientes®, los cuales cuentan con impedimento de caracter
personal’ de conformidad con el numeral 1 del numeral 30.1 del articulo 30 de la Ley N° 32069,
Ley General de Contrataciones Publicas, de acuerdo a lo siguiente:

NOMBRE DEL PARIENTE 1 [..cccoiiviiiiiiinnns ] conDNI[.............. ]con CARGO [....cevvvninnnnnen. ]
enlaENTIDAD........... ] que a la fecha de la presente declaraciéon es un impedido de caracter personal
del Tipo [CONSIGNAR 1A, 1B, 1C, 1D, 1E, 1F, y 1G, segun corresponda].

en la ENTIDAD [............... ] que a la fecha de la presente declaracion es un impedido de caracter
personal del Tipo [CONSIGNAR 1A, 1B, 1C, 1D, 1E, 1F, y 1G, segun corresponda] .

Sin perjuicio de ello, DECLARO BAJO JURAMENTO lo siguiente:

A la fecha me encuentro exceptuado del impedimento por razén de parentesco, en razén de [INDICAR
SUPUESTO: HABER SUSCRITO UN CONTRATO DERIVADO DE UN PROCEDIMIENTO DE
SELECCION COMPETITIVO O NO COMPETITIVO / HABER EJECUTADO CUATRO CONTRATOS
MENORES EN EL MISMO TIPO DE OBJETO AL QUE POSTULA] dentro de los dos afios previos a la
convocatoria del procedimiento de seleccidn, contratacion directa o a la adjudicacién de un contrato
menor conforme al inciso 2 del numeral 30.1 del articulo 30 de la Ley N° 32069 Ley General de
Contrataciones Publicas, lo cual acreditaré documentalmente para la presentacion de ofertas, de
conformidad con el numeral 39.4 del articulo 39 del Reglamento de la Ley N° 32069, Ley General de
Contrataciones del Publicas, aprobado por Decreto Supremo N° 009-2025-EF.

En ese sentido, mediante el presente cumplo con presentar la acreditacibn documental
correspondiente:

[CONSIGNAR EL DETALLE DE LOS DOCUMENTOS CORRESPONDIENTES]

[CONSIGNAR CIUDAD Y FECHA]

Firma, nombres y apellidos del postor
o representante legal, segun corresponda

6 Se entiende pariente a aquellos hasta el segundo grado de consanguinidad y segundo de afinidad, lo que incluye al conyuge,
al conviviente, y al progenitor del hijo.

" Aplicables a autoridades, funcionarios o servidores publicos de acuerdo con lo que sefiala la Ley N° 32069, Ley General de
Contrataciones Publicas.

O |
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ANEXO N° 10

ACUERDO DE CONFIDENCIALIDAD Y CAUTELA DE LA PROPIEDAD INTELECTUAL DEL
BANCO CENTRAL DE RESERVA DEL PERU

Conste por el presente documento el Acuerdo de Confidencialidad y Cautela de la Propiedad
Intelectual del Banco Central de Reserva del Peru, que suscriben por una parte el Banco Central de
Reserva del Pert, en adelante “EL BANCO”, con Registro Unico de Contribuyentes No. 20122476309,

debidamente representado por el Subgerente de Logistica, sefior .............cooeiiiiiiiiiiiiinin, , con
Documento Nacional de Identidad No. .............ccooeiiinnil. ; 'y por el Subgerente de Servicios de
Tecnologias de Informacion, el Sefor ... , con Documento Nacional
de Identidad N° ... , con domicilio en el Jr. Santa Rosa No. 441 - 445,
Cercado de Lima, y de la otra parte, laempresa ............cocooeiiiiiiiiiiinn. , en adelante La Empresa,
con Registro Unico del Contribuyente NO. ..........cccccoeeeeieeeeeeeeeiiiiiii, , representado por el sefior
................................................................. , con Documento Nacional de Identidad No.
............................ , con domicilioen ...................................... Segun poder inscrito en la Partida
N de los Registros Publicos de Lima, a quien en adelante se le denominara “EL

CONTRATISTA?”, en los términos y condiciones siguientes:

1. “EL CONTRATISTA” brindara a “EL BANCO” la “Adquisicién de ocho equipos Load
Balancer/Web Application Firewall (LB/WAF) para el proyecto de Plataforma de Pagos
Minoristas” segun Contrato N°.................

Con ese fin, “EL BANCO” revelara y entregara a “EL CONTRATISTA”, informacion confidencial
relacionada a los procesos del BCRP.

Para el presente documento la palabra "informacién" significa toda informacién escrita, grafica,
oral, electromagnética y de cualquier otra indole, incluyendo materiales, documentos, planes,
estrategias, proyectos, cuestionarios, procesamiento, informes, analisis y cualquier otra
informacion que sea proporcionada por “EL BANCO” a la otra parte como consecuencia de este
Convenio.

Se exceptla de este concepto y las partes acuerdan que la obligacion de mantener la
confidencialidad no es exigible respecto de la informacion:

(i) que sea del dominio publico (excepto en caso llegue a ser de dominio publico por haber sido
revelada por “EL CONTRATISTA”, transgrediendo este Convenio);

(i) que estuviera disponible de manera no confidencial,
(iii) que su divulgacion haya sido autorizada por “EL BANCO”; vy,

(iv) que su divulgacion haya sido requerida por mandato judicial,

2. Son de aplicacién los términos de este Convenio de Confidencialidad, a toda la informacion de
propiedad de “EL BANCO” que hubiera sido o pudiera ser entregada a “EL CONTRATISTA” u
obtenida para el desarrollo de las propuestas a que se refiere el numeral anterior, y, en
consecuencia, se compromete a no copiarla, ni trasmitirla a terceros, ni divulgarla, por tratarse de
secretos comerciales; obligandose a que tal informacién sea usada Unicamente con los propoésitos
establecidos en el presente Convenio.
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Se considera como violacion de secretos y por tanto conducta desleal, la divulgacion o explotacion
sin autorizacion de “EL BANCO?”, de la informacién a la que tendra acceso legitimamente pero con
deber de reserva “EL CONTRATISTA”.

La utilizacion de la informacion para desarrollar propuestas similares a las que “EL
CONTRATISTA” presente a “EL BANCO”, sea directamente o asociada con terceros se
considerara incumplimiento de este Convenio.

3. “EL CONTRATISTA” reconoce que la informacion confidencial que se le entregue o facilite se
considera un activo de “EL BANCO”; por consiguiente se compromete a que por un periodo
indefinido:

(a) mantendréa confidencial dicha informacion, sin divulgarla, ni entregarla, directa o indirectamente
a terceros, sean personas naturales o juridicas;

(b) no usara la informacién recibida en beneficio propio o de terceros, excepto para cumplir a
cabalidad con los fines del negocio propuesto y siempre que cuente con la conformidad previa y
escrita de “EL BANCO”; y,

(c) no revelara total ni parcialmente la informacion obtenida como consecuencia directa o indirecta

de este Convenio a terceros, sin el consentimiento escrito previo de “EL BANCO”, aun cuando el
tercero se encuentre obligado con “EL CONTRATISTA” por un Convenio de Confidencialidad
similar.

4. “EL CONTRATISTA” se compromete a utilizar cuando menos el mismo grado de cuidado para
proteger la confidencialidad de toda la informacién que reciba de “EL BANCO”, al que
normalmente usa para proteger su informacién confidencial y de propiedad exclusiva que no desea
publicarla, ni que sea de conocimiento de terceros.

5. En la eventualidad de que “EL CONTRATISTA” fuera requerida a revelar informacién obtenida
como consecuencia directa o indirecta de la ejecucion de este Convenio, se compromete a notificar
a “EL BANCO” con prontitud y a prestarle ayuda razonable para la obtencion de una orden judicial
que expresamente sefiale que la informacion que requiere ser revelada, sera Unicamente para el
propdsito solicitado o para los propdésitos sefialados por ley.

6. “EL CONTRATISTA” reconoce que revelar, informar, usar, entregar, reproducir o transmitir la
informacion o permitir que terceros la utilicen, constituye trasgresion de este Convenio, y conlleva
serias consecuencias para “EL BANCO”, por lo tanto acepta que en caso de incumplimiento
indemnizara a “EL BANCO”, por los dafios y perjuicios que le cause. En el supuesto mencionado,
“EL BANCO” podra asimismo iniciar las acciones administrativas que le faculta la ley.

7. Toda la informacion obtenida por “EL CONTRATISTA” como consecuencia de este Convenio, es
y permanecera en propiedad de “EL BANCO”, de manera que “EL CONTRATISTA” se
compromete a devolver o destruir con prontitud a solicitud de “EL BANCO”, toda la informacion
obtenida como consecuencia directa o indirecta de este Convenio. Asimismo, “EL
CONTRATISTA” deberd asegurarse, que las personas que de conformidad con el numeral
siguiente hayan tenido acceso a la informacidn la devuelvan o destruyan, segin corresponda.

8. “EL CONTRATISTA” garantiza a “EL BANCO” que la informacion recibida estara disponible s6lo
para un ndmero restringido de personas, a las que deberd informar de su obligacién de
confidencialidad segun este Convenio, por lo tanto su trabajo deberan desempefiarlo con total
discrecion, confidencialidad y lealtad, ya que cualquier revelacion de informacién, accidental o
intencional a terceros, perjudicara a “EL BANCO”.

e
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De solicitarlo “EL BANCO”, “EL CONTRATISTA” informara el nombre de las personas
designadas para tener acceso a la informacion, quienes soélo tienen autorizacién para discutir esta
informacion reservada por razones de trabajo y dentro de la propia empresa.

En caso de incumplimiento de la presente clausula, “EL CONTRATISTA” tendra que indemnizar

a “EL BANCO” por los dafios y perjuicios que le irrogue; sin perjuicio de ello el BCRP podra
denunciar a las personas directamente responsables por el delito de violacion del secreto
profesional tipificado en el art. 165 del Cédigo Penal o cualquier otro que corresponda.

9. Este Convenio refleja el total entendimiento de “EL BANCO” y “EL CONTRATISTA” respecto a
la materia de qué trata, pudiendo ser modificado Ginicamente por acuerdo escrito entre las partes.

10. Este Convenio se rige por las leyes del Peru.

11. Toda controversia o discrepancia respecto de la ejecucion o interpretacion del presente Convenio,
que no pueda ser resuelta dentro de un plazo de 30 dias de producida la discrepancia entre las
partes mediante una negociacion de buena fe, sera resuelta por los jueces y tribunales de Lima.

Se firma el presente documento, en Lima a los dias del mes de de 2025.

“EL BANCO” “EL CONTRATISTA”
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ANEXO N° 11

ACUERDO DE CONFIDENCIALIDAD Y CAUTELA DE LA PROPIEDAD INTELECTUAL DEL
BANCO CENTRAL DE RESERVA DEL PERU

Conste por el presente documento un Acuerdo de Confidencialidad que celebran de una parte BANCO
CENTRAL DE RESERVA DEL PERU con R.U.C. N° 20122476309, con Jr. Santa Rosa Nro. 441- 445,
Cercado de Lima, representado por el , sefior , identificado con y por el ,
sefior , identificado con , a quien en adelante se le denominara “EL BANCO”, y de la otra
parte, el sefior , con domicilio en , , distrito , provincia de y
departamento de , al que se denominara “El INTEGRANTE”, identificado con , bajo los
términos y condiciones siguientes:

Antecedentes

“El INTEGRANTE?” declara estar vinculado contractualmente con la empresa para brindar los
servicios requeridos dentro de la contratacion de la Adquisicion de ocho equipos Load
Balancer/Web Application Firewall (LB/WAF) para el proyecto de Plataforma de Pagos
Minoristas, segun Contrato N°

Primero.- Confidencialidad

1.1 “EI INTEGRANTE” acepta y reconoce que en virtud de las funciones inherentes al servicio que
se contrata tiene acceso a informacion confidencial. A efectos de este contrato y sin que ello
constituya una declaracion taxativa sino meramente enunciativa, por "informacion confidencial"
se entendera, a toda la informacién escrita, grafica, oral, electromagnética y de cualquier otra
indole, incluyendo materiales, documentos, planes, estrategias, proyectos de comercializacion,
avisaje, estudios de mercado, cuestionarios, procesamiento, informes, analisis, presentaciones,
costos, ventas y cualquier otra informacién que sea proporcionada por “EL BANCO” a la otra
parte como consecuencia de este Convenio.

1.2 “EI INTEGRANTE” se compromete a no usar para sus propios fines o de terceros, ni publicar,
revelar, citar o de cualquier otra forma transmitir a terceros la informacién confidencial indicada
en la clausula anterior a la que haya tenido acceso o conocimiento con motivo de la ejecucion
del servicio contratado.

1.3 “ElI INTEGRANTE” se compromete a no obtener copia no autorizada por “EL BANCO” de
cualquier documento, informe o material que reciba para la ejecucion del presente trabajo, en
cualquiera de sus formas (por ejemplo: versién escrita, electrénica, audio o video).

1.4 “EI INTEGRANTE” se compromete a devolver “EL BANCO” toda la documentacion que este le
haya entregado tan pronto como termine la ejecucién del servicio mencionado en los
antecedentes de este acuerdo.

1.5 Lasobligaciones asumidas por “EI INTEGRANTE” en el presente documento serdn a perpetuidad
y en caso que se incumpla con el deber de confidencialidad y reserva previsto, “EL BANCO” se
reserva los derechos de promover en contra de “El INTEGRANTE” la accién civil por dafios y
perjuicios y la penal que corresponda.

Segundo: Propiedad Intelectual

“‘El INTEGRANTE” se obliga a no utilizar, total o parcialmente, las técnicas, normativas, métodos,
herramientas o practicas de “EL BANCO” que se deriven de la gestién de sus activos de informacion,
sin la autorizacién expresa de éste.

Se firma el presente documento, en Lima a los dias del mes de de 2025.

O
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