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Señor Javier Ernesto Olivera Vega 
Gerente Central de Administración 

Javier Ricardo Gutiérrez González 
Subgerente de Logística 

Estandarización para el servicio de mantenimiento de los 
equipos de seguridad informática para el correo electrónico 
Cisco lronport 

Informe No. 112-2015-GTI230-N 

30 de junio de 2015 

Por medio del presente solicito a usted se sirva aprobar el informe No. 112-2015-
GTI230-N, elaborado por el Departamento de Redes, Telecomunicaciones y Bases de 
Datos, referido a la estandarización para el mantenimiento de los equipos de 
seguridad informática para el correo electrónico Cisco lronport. 

De acuerdo con lo indicado en el informe, el Banco cuenta con dos equipos Cisco 
lronport C160 y C170 de plataforma appliance adquiridos en los años 2009 y 2012 
respectivamente, los que utilizan para brindar protección antispam/antimalware al 
servicio de correo electrónico institucional en lo que respecta a los mensajes 
enviados/recibidos hacia y desde Internet. 

Se menciona que se requiere renovar el servicio de mantenimiento de los equipos de 
seguridad informática para el correo electrónico de la marca Cisco, incluyendo la 
garantía de hardware, mantenimiento de software, renovación de suscripciones y, 
soporte técnico para los appliances con que cuenta el BCRP. 

Considerando que el Banco es propietario de dos equipos Cisco lronport, es decir, que 
se trata de bienes preexistentes, y que la renovación del servicio de mantenimiento y 
soporte técnico es de carácter complementario e imprescindible para asegurar la 
protección antispam/antimalware al servicio de correo electrónico institucional, se 
concluye que la solicitud planteada por el Departamento de Redes, 
Telecomunicaciones y Base de Datos se enmarca en el proceso de estandarización 
previsto en el Artículo 11 del Reglamento de la Ley de Contrataciones. 

La presente estandarización tendrá vigencia durante el proceso de selección que se 
lleve a cabo para la renovación del servicio de mantenimiento y soporte de los equipos 
de seguridad informática para el correo electrónico Cisco lronport. 

Atentamente, 

Firmado con certificados digitales emitidos por RENIEC. Los nombres de los firmantes figuran en la última página. 
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Javier Ricardo Gutiérrez Gonzáiez 
Subgerente de Logfstica 
Subgerencia de Logfstica 

VISADO POR: 

José Arturo Alberto Pastor Porras 
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BANC.O CENTRAL DE RES_ERVA DEL'PERÚ 

ASUNTO . . Informe: Técnico de Estandarización para' el servicio de 
mantenimiento dé los, equipos de seguridad informática, pará el 
:córreo etectroni~o (equipos antisparirfrónPQrt) 

1. NOMBRE DEL ÁREA: 

Opto; de Redes, Telecomunicaciones y Bases de Datos 

2. RESPONSABLE DE LA: EVALUACIÓN: 

Alexander Gamboa lnga 

3. CAROOe 

Especlalista e.n Redes, Tel,ecomunicaciones y Bases de d~s 

4. DESCRIPCIÓN DEL EQUIPAMlENTO O INFRAESTRUCTURA PREEKISTENTE 

EquiPQS Cisco lronport C'160 y C170; (fe pl~af()J'mél wpJiance a~qllfrí<#)$ P9( el 
6CRP en lOS añOS: 2009 y 201.2, respectivamente. 

5. DESCRIPCIÓN DEL BIEN ,O SERVICIO REQUERiríO 

Servicio de mantenimiento de Jos' equipos de Segurid~ lhformá~lca p~ elt<treo; 
elecftónfco, de la marca Cisco y, m~~o lrqnPort C~~ AAr~ pr~~órJ de 
11 OQ cu~t~ ge correo electrpnico; inClqyendo ~a garantia _de har<l~ar¡a; 
mantenimiento de software, la renovación de suscripciones y el serVicio de 
soporte técnico de tos appliances con' que cuenta el BCRP~ 

6. USO O APLICACIÓN 

Protección antispám/antivlrus ~n· el gateway de corre9 ~~róniCQ. 

7 ~ JUSTIFlCACIÓN 

En. cumplimiento de Ja Directiva No 10-2~-0SCEJCD, :a continuactQrt Sé· 
sústentan los requisitos que dében cumplirse parapróQ«ter la· e$landatizaéiofl: · 

a:. La Entidad pqsee determinado equipamien/P o lrtftaestr/l~turtt pu,dl.,dcr 
ser maquinarias, fi'IUipos, vehlculos, u :otro tipo rJe bienes:, asl como 
ciertos servicios especializados. 

El SCRP cuenta con dos· equipO$ Cisco tróhport e-Series. de:.PI~~fdrrna 
appliance, adquiridos el año 2009.(fronport C160~ y•2012 (!ronport.C11P),,que 
se.encargan de brindar pr~ección antispam/antimaJware.al $$rvicio de:~&o 

Firmado con eertifieados dli!Jtales .emitidos por ftENIEC.. tos. nonibre5 de los firmantedlguran en la últlmap<lelna. 
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SANCO CENTRAL DE RESERVA DE.L PERÚ 

etecti'óníoo fnstitueional en lo QUELtespecta a tos mensajes envtadoslreeibidos 
hl;lcia/de$dé lri(etnet. 

b~ Los bien#~$ o servlciCJs que se requiere contratar son accesorios o 
complementarios al equipamiento o infraestructura preexistente; y 

Los $ervicros. a contratar permiten activar funcionalidades antisparn (filtro de 
t•~Ciqn g~ éiíCtu~z~ión continua por el fabricante), ast como el módulo 
aJ'lti\(ifus· bas$Ciio en firmas. y un s~ic.ip de detección ~taclisUca de pQSibtes 
amenazas (proporCionado por el fabricante). Todos los se!Vibios mencionados 
son complementarios a las app1iances Cisco lronport c-.senes con que ya 
cuenta etBCRP. por· lo que con la;finalidad de mantener dichas funcionalidades 
<>Pet'atiVa$ y ~~l~ corrtrnuamente se requiere la ren~ión det·servicio 
tf~ mantenimiento anual.. 

o; los bienes o servicitJ$que se requiere contratar son imprescindibles para 
garantizar lll funcionalidad, operatividad o valor económico del 
equipamlentoo·infraestructura preexistente. 

Ló&;~ervicios .a ~:Qntratar comprenden to siguiente: 

.¡ SuscmpctQn :a Jos $9Nic;:i0s de!l fabricante Cisco: Garanua de hardware 
(SMA)~ mantenimiento de software (incluyendo actualizaciones). soporte 
técniCo det fabricante (escalamiento~ · 

v' Sé!Vit;ios. ~~~ partner (p.rov~or local): Me§a de ayuda y sppotte 
.pres~nciél,. matit~nimiento técnico .. preventivo y óptimizacióh de 
cpnñ~uraelones. 

Oe no contarse~ con el Servicio de mantenimiento de Tos equipos de seguridad 
ihforrnática para et .COITeo éleetróníeo,la institución est~á expuesta a un. alto 
riesgo: dé' que la tootinutd?d operátiVa de los servicios de correo electrónico se 
~~· afeQtada l;<>t efecto Qe ataqll$s de spa'!ll y que las estaciones estén 
e~est;asa infeqcion~ de;malware djs-ri®iclo vía ·~ait 

8. CONCLUSIONES 

Por' to expqesto ;anteriormente se sOlícita se apruebe la estandañz~ción de la 
~.· Ciscp y ~~ mQd~ lt(lllpprt O..Series en el pr~sq dt;:J rimovación del 
S~ciQ d,. mant~ntmi~ntO; de los equipos de seguridad informática para et correo 
elec:Wónico (equipos .. antjspam lronport). 

DePA..-m~nto de R~es, Telecomunicaeiones. y Qases de Datos· 

11 de abril de 2()15 

firmádo fón c..rtífléildo$,d!gitaiÜ'emitidos pói':RENIEC •. Los noníbrestle los firmanteS fíguran en la .iilt!tna :p6glj1a. 
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Firmado con certílíeados digitales emitidos por RENIEC. Los nombres de los fírmaotes flgunm en 1a ultima página. 


