BANCO CENTRAL DE RESERVA DEL PERU

MEMORANDO N° 0099-2014-ADM100-N

A : Senor José Arturo Alberto Pastor Porras
Gerente de Compras y Servicios

DE Javier Ricardo Gutiérrez Gonzaélez Ger®
Subgerente de Logistica

ASUNTO Estandarizacién para el servicio de mantenimiento de equipos de
seguridad informatica Fortinet (Equipos UTM)

FECHA 26 de marzo de 2014

Por medio del presente solicito a usted se sirva elevar a la Gerencia Central de
Administracién para su aprobacién el informe No. 0041-2014-GT1230, elaborado por el
Departamento de Redes, Telecomunicaciones y Bases de Datos de la Subgerencia de
Servicios de Tecnologias de Informacién referido a la estandarizacion para el servicio
de mantenimiento de equipos UTM de la marca Fortinet.

De acuerdo con lo indicado en el informe el Banco cuenta con 3 equipos Fortinet
Fortigate y 2 equipos Fortinet Fortianalyzer adquiridos mediante Adjudicacién Directa
Selectiva No. ADS-0004-2010/BCRPLIM, asi como con 8 equipos Fortinet Fortigate
adquiridos mediante Adjudicacion Directa Selectiva No. ADS-0065-2010/BCRPLIM, los
que se utilizan para brindar proteccién perimetral a la red institucional y protecciéon de
la conexién entre la Oficina Principal y las sucursales del BCRP.

Se senala que el Banco requiere renovar los servicios de garantia de hardware,
mantenimiento de software, soporte técnico del fabricante, mesa de ayuda y soporte
presencial, equipos temporales, mantenimiento técnico preventivo y optimizacién de
configuraciones, servicios que son considerados complementarios a la infraestructura
preexistente.

En tal sentido, considerando que el Banco es propietario de equipos Fortinet, es decir,
que se trata de bienes preexistentes, que los servicios a contratar son
complementarios e imprescindibles para mantener operativas y actualizadas las
funcionalidades de los equipos, se concluye que la solicitud planteada por el
Departamento de Redes, Telecomunicaciones y Bases de Datos se enmarca en el
proceso de estandarizacion previsto en el Articulo 11 del Reglamento de la Ley de
Contrataciones.

La presente estandarizacion tendrd vigencia durante el proceso de seleccién que se
lleve a cabo para el servicio de mantenimiento de equipos UTM Fortinet.

Atentamente

Banco Central de Reserva del Peru
Gerencia Central de Administracion
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BANCO CENTRAL DE RESERVA DEL PERU

INFORME N° 0041-2014-GTI230

A : Leandro Alvarez Figueroa Coe
Jefe de Departamento de Redes, Tel
Bases de Datos

funicaciones y

ASUNTO : Informe Técnico de Estandarizacion para el Servicig/
de mantenimiento de equipos de segurids
informatica Fortinet (Equipos UTM)

1. NOMBRE DEL AREA: e
Dpto. de Redes, Telecomunicaciones y Bases de Datos |
2. RESPONSABLE DE LA EVALUACION:
Alexander Gamboa Inga
3. CARGO:
Especialista en Redes, Telecomunicaciones y Bases de datos
4. FECHA:
07 de febrero de 2014

5. DESCRIPCION DEL EQUIPAMIENTO O INFRAESTRUCTURA PREEXISTENTE

Grupo A
Equipamiento de seguridad informatica de la marca Fortinet (3 equipos UTM, una

consola de gestién de configuracién y una consola de gestién de logs).

Grupo B
Equipamiento de seguridad informatica de la marca Fortinet (8 equipos UTM).

6. DESCRIPCION DEL BIEN O SERVICIO REQUERIDO
Servicio de mantenimiento de los equipos de seguridad informatica de la marca
Fortinet, incluyendo la garantia de hardware, actualizaciones de software y
soporte técnico para los appliances con que cuenta el BCRP.

7. USO O APLICACION

Grupo A
Proteccion perimetral de la red institucional.

003303 Pagina 1 de 3

Regy. 2092




BANCO CENTRAL DE RESERVA DEL PERU

Grupo B
Proteccién de la conexién entre la Oficina Principal y las Sucursales del BCRP.

JUSTIFICACION

En cumplimiento de la Directiva N° 10-2009-OSCE/CD, a continuacién- se
sustentan los requisitos que deben cumplirse para proceder la estandarizacion:

a. La Entidad posee determinado equipamiento o infraestructura pudiendo
ser maquinarias, equipos, vehiculos, u otro tipo de bienes, asi como
ciertos servicios especializados.

Grupo A

Tres (03) equipos Fortinet FortiGate 310B, un (01) equipo Fortinet
FortiManager 400B y un (01) equipo FortiAnalyzer 400B, de plataforma
appliance adquiridos por el BCRP a través del proceso ADS 0004-2010-
BCRPLIM.

Grupo B
Un (01) equipo Fortinet FortiGate 200B y siete (07) equipos Fortinet FortiGate

518, de plataforma appliance adquiridos por el BCRP a través del proceso ADS
0065-2010-BCRPLIM

b. Los bienes o servicios que se requiere contratar son accesorios o
complementarios al equipamiento o infraestructura preexistente; y

Los servicios a contratar comprenden lo siguiente:

v Suscripcidn a los servicios del fabricante Fortinet: Garantia de hardware
(RMA), mantenimiento de software (incluyendo actualizaciones), soporte
técnico del fabricante (escalamiento).

v Servicios del partner (proveedor local): Mesa de ayuda y soporte
presencial, equipos temporales hasta la ejecucion del RMA,
mantenimiento técnico preventivo y optimizacion de configuraciones.

Todos los servicios mencionados se aplican a los appliances con que ya cuenta
el BCRP.

c. Los bienes o servicios que se requiere contratar son imprescindibles para
garantizar la funcionalidad, operatividad o valor econémico del
equipamiento o infraestructura preexistente.

Los Equipos de Seguridad Informatica Fortinet (equipos UTM) proporcionan las
siguientes funcionalidades:

\@Z’;g rupo A

v Tres (03) equipos Fortinet FortiGate 3108

Permiten realizar el control de conexiones hacia servicios de uso
institucional (Reuters, Bloomberg, Datatec, CCE) proporcionando
proteccion al perimetro externo de la red institucional. Asimismo controlan
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\ BANCO CENTRAL DE RESERVA DEL PERU

el acceso hacia los servicios que el BCRP pone disponibles a las
g entidades financieras (LBTR). Dos de estos equipos se encuentran
configurados en modo cluster en la Oficina Principal y un equipo se
encuentra en el CER.

v" Un (01) equipo FortiManager 4008
Permite la configuracién centralizada de los equipos FortiGate.

v" Un (01) equipo FortiAnalyzer 400B
Permiten el almacenamiento y gestién de archivos de registro (logs) de los
equipos FortiGate.

Grupo B

v" Un (01) equipo Fortinet FortiGate 200B
Permite realizar la conexion mediante una VPN IPSec desde la Oficina
Principal con cada uno de los equipos Fortinet FortiGate 51B que se
encuentran instalados en las Sucursales del BCRP.

v Siete (07) equipos Fortinet FortiGate 51B
Permiten realizar la conexion mediante una VPN IPSec desde cada una de
las Sucursales hacia la Oficina Principal del BCRP, para acceso a los
servicios. -

- Contar con este equipamiento es importante porque contribuye en el
: mantenimiento de la continuidad operativa institucional, realizando el control de
conexiones y el aseguramiento de la red.

9. CONCLUSIONES

Por lo expuesto anteriormente se solicita se apruebe la estandarizacién de Ia
marca Fortinet y los modelos de equipos descritos, en el proceso de renovacion
del Servicio de Mantenimiento de equipos de seguridad informéatica Fortinet
(Equipos UTM).

10. FIRMAS

Reg. 2092

Departamento de Redes, Telecomunicaciones y Bases de Datos

07 de febrero de 2014
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