BANCO CENTRAL DE RESERVA DEL PERU

MEMORANDO N° 0124-2013-ADM100

A

3 : *
Sefior José Arturo Alberto Pastor Porras Q\?@“‘Q;ﬂ-\o'ﬂ"
Gerente de Compras y Servicios N

DE : Javier Ricardo Gutiérrez Gonzalez | c,e@"’e
Subgerente de Logistica

ASUNTO : Estandarizacién para el servicio de mantenimiento de equipos
UTM Fortinet

JAVIER CL

FECHA : 16 de mayo de 2013 i Certrel 0 ATt

Por medio del presente solicito a usted se sirva elevar a la Gerencia Central de
Administracién para su aprobacion el informe No. 0141-2013-GT1230, elaborado por el
Departamento de Redes, Telecomunicaciones y Bases de Datos de la Subgerencia de
Servicios de Tecnologias de Informacién referido a la estandarizacién para el servicio
de mantenimiento de equipos UTM de la marca Fortinet.

De acuerdo con lo indicado en el informe el Banco cuenta con 3 equipos Fortinet
FortiGate 310B, 1 equipo Fortinet FortiManager 400B y 1 FortiAnalyzer 400B de
plataforma Appliance, adquiridos en el afio 2010 mediante Adjudicacién Directa
Selectica No. ADS-0004-2010/BCRPLIM, lo que se utilizan para brindar proteccion
perimetral a la red institucional.

Se sefnala que el Banco requiere renovar los servicios de garantia de hardware,
mantenimiento de software, soporte técnico del fabricante, mesa de ayuda y soporte
presencial, equipos temporales y revisiones técnicas preventivas 2 veces al ano,
servicios que son considerados accesorios o complementarios a la infraestructura
preexistente.

En tal sentido, considerando que el Banco es propietario de equipos Fortinet, es decir,
que se trata de bienes preexistentes, que los servicios a contratar son
complementarios e indispensables para mantener operativas y actualizadas las
funcionalidades de los equipos, se concluye que la solicitud planteada por el
Departamento de Redes, Telecomunicaciones y Bases de Datos se enmarca en el
proceso de estandarizacion previsto en el Articulo 11 del Reglamento de la Ley de
Contrataciones.

La presente estandarizacion tendra vigencia durante el proceso de selecciéon que se
lleve a cabo para el servicio de mantenimiento de equipos UTM Fortinet.

Atentamente
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BANCO CENTRAL DE RESERVA DEL PERU

MEMORANDO N° 0050-2013-GTI200
A : Seor Javier Ricardo Gutiérrez Gonzalez
Subgerente de Logistica

DE : Miguel Angel Tejada Malaspina
Subgerente de Servicios de Tecnologias de Informacién

ASUNTO : Estandarizacién para el servicio de mantenimiento de equipos
UTM Fortinet

FECHA : 15 de mayo de 2013
N

%
QQE ‘0:
Por medio del presente, sirvase encontrar adjunto el informe No. 0141-2013-GT1230
sobre la estandarizacién para el servicio de mantenimiento de equipos UTM Fortinet,
para los fines pertinentes.

Atentamente,

M et s “

Banco Central de Resuiva g
Subgerencia de Logistica

16 MAYD 2013

Regfiafaqwh**%
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INFORME N° 0141-2013-GTI230

A : Leandro Alvarez Figueroa Wy
Jefe de Departamento de Redes, Telecomunicaciones y
Bases de Datos

ASUNTO : Informe Técnico de Estandarizacién para el Servi
de Mantenimiento de Equipos UTM Fortinet

1. NOMBRE DEL AREA:
Dpto. de Redes, Telecomunicaciones y Bases de Datos

2. RESPONSABLE DE LA EVALUACION:
Alexander Gamboa Inga

3. CARGO:
Especialista en Seguridad Informatica en Redes

4. FECHA:
13 de mayo de 2013

5. DESCRIPCION DEL EQUIPAMIENTO O INFRAESTRUCTURA PREEXISTENTE
Tres (03) equipos Fortinet FortiGate 310B, un (01) equipo Fortinet FortiManager
400B y un (01) equipo FortiAnalyzer 400B, de plataforma appliance adquiridos por
el BCRP en el afo 2010.

6. DESCRIPCION DEL BIEN O SERVICIO REQUERIDO
Servicio de Mantenimiento de los Equipos UTM, de la marca Fortinet, incluyendo
la garantia de hardware, actualizaciones de software y soporte técnico para los
appliances con que cuenta el BCRP.

7. USO O APLICACION
Proteccion perimetral de la red institucional.

8. JUSTIFICACION

En cumplimiento de la Directiva N° 10-2009-OSCE/CD, a continuacién se
sustentan los requisitos que deben cumplirse para proceder la estandarizacién:
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BANCO CENTRAL DE RESERVA DEL PERU

a. La Entidad posee determinado equipamiento o infraestructura pudiendo
ser maquinarias, equipos, vehiculos, u otro tipo de bienes, asi como
ciertos servicios especializados.

El BCRP cuenta con tres (03) equipos Fortinet FortiGate 310B, un (01) equipo
Fortinet FortiManager 400B y un (01) equipo FortiAnalyzer 400B, de plataforma
appliance, adquiridos el afio 2010, que se encargan de brindar proteccion
perimetral a la red institucional.

b. Los bienes o servicios que se requiere contratar son accesorios o
complementarios al equipamiento o infraestructura preexistente; y

Los servicios a contratar comprenden lo siguiente:

v Servicios del fabricante: Garantia de hardware (RMA), mantenimiento de
software (incluyendo actualizaciones), soporte técnico del fabricante
(escalamiento).

v' Servicios del partner (proveedor local): Mesa de ayuda y soporte
presencial, equipos temporales hasta la ejecucién del RMA y revisiones
técnicas preventivas (2 veces al aho).

Todos los servicios mencionados se aplican a los appliances con que ya cuenta
el BCRP.

c. Los bienes o servicios que se requiere contratar son imprescindibles para
garantizar la funcionalidad, operatividad o valor econémico del
equipamiento o infraestructura preexistente.

Los Equipos UTM Fortinet proporcionan las siguientes funcionalidades:

+ Equipos Fortinet FortiGate 310B
Permiten realizar el control de conexiones hacia servicios de uso
institucional (Reuters, Bloomberg, Datatec, CCE) proporcionando
proteccién al perimetro externo de la red institucional. Controlan el acceso
hacia los servidores que el BCRP pone disponibles a las entidades
financieras (LBTR).

e Equipo FortiManager 400B
Permite la configuracién centralizada de los equipos FortiGate.

¢  Equipo FortiAnalyzer 400B
Permiten el aimacenamiento y gestién de archivos de registro (logs) de los
equipos FortiGate.

En lo que respecta a los costos asociados, se obtuvo cotizaciones referenciales
para el Servicio de Mantenimiento de los Equipos UTM, de la marca Fortinet, por
& S/. 49 990,00 y S/. 54 280,00 incluyendo el IGV.
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BANCO CENTRAL DE RESERVA DEL PERU

Por lo expuesto anteriormente se solicita se apruebe la estandarizacién de la
marca Fortinet en el proceso de renovacién del Servicio de Mantenimiento de
Equipos UTM. :

10. FIRMAS

Leandr z Figgefoa
Jefe, Dpto. de Redes, 18 Smunicaciones
yBasesde Datos

Reg. 2092

Departamento de Redes, Telecomunicaciones y Bases de Datos

13 de mayo de 2013
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