BANCO CENTRAL DE RESERVA DEL PERU

CIRCULAR No. 021-2006-BCRP

Lima, 11 de agosto de 2006

Ref.: Reglamento General de los Servicios
de Canje y Compensacion

El Directorio del Banco Central de Reserva del Per( ha resuelto modificar el Reglamento
General de los Servicios de Canje y Compensacion, dejando sin efecto la Circular No. 022-
2000-EF/90 y sustituyéndola por la presente.

En esta oportunidad se incluye el Servicio de Cobro de Instrumentos Compensables al
que podran acceder aquellas instituciones que este Banco Central acepte, caso por caso,
como Entidades con Intervencién Limitada.

Renzo Rossini Mifan
Gerente General
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Articulo 1.- Alcances del Reglamento

El presente reglamento establece las normas generales que se aplican a los servicios de
Canje y Compensacion de los Instrumentos Compensables. Comprende a las empresas
que brindan ese servicio, detalladas en el numeral 4 del articulo 17 de la Ley General del
Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia de
Banca, Seguros y Administradoras Privadas de Fondos de Pensiones, y a aquellas que en
calidad de Entidades Participantes reciben dicho servicio.

También regula el Servicio de Cobro de Instrumentos Compensables que realicen las
entidades no comprendidas en el parrafo anterior que, a criterio del BCRP, contribuyan a
un flujo mas rapido y eficiente de los pagos. A éstas se les aplicara las normas dispuestas
en el presente Reglamento General, en cuanto les sean aplicables.

Sus disposiciones no se aplican a las relaciones o servicios que respecto de los mismos
Instrumentos Compensables puedan brindar a sus clientes las Entidades Participantes.

Articulo 2.- Definiciones

Para efectos del presente reglamento general, de los reglamentos de compensacién que
se emita para cada Instrumento Compensable y, en general, para el funcionamiento del
Ciclo de Canje y Compensacion, los términos que se sefiala en el Anexo 1 de este
documento tienen el significado que ahi se indica.

Articulo 3.- Funciéon de las ESEC

Es funcién de las ESEC proveer los servicios de Canje y Compensacion, con arreglo a las
normas y procedimientos establecidos en los reglamentos aplicables a cada Instrumento
Compensable.

Articulo 4.- Responsabilidades de las ESEC
Corresponde a las ESEC:

a. Cumplir estrictamente las disposiciones del presente reglamento general, las que
se establezcan en el Reglamento de Canje y Compensacién que el BCRP emita
para cada Instrumento Compensable, y las comprendidas en los reglamentos
internos de cada ESEC.

b. Presentar al BCRP, para su autorizaciéon, los reglamentos internos de cada
Instrumento Compensable, los que deberan adecuarse a lo previsto en el articulo
16.

c. Efectuar los controles necesarios sobre las operaciones recibidas y procesadas, a
fin de asegurar su integridad, exactitud, oportunidad y confidencialidad.

d. Conservar en forma ordenada, bajo estrictas medidas de seguridad y por el plazo
establecido en las normas pertinentes, la informacién correspondiente a todos los
Procesos de Canje y Compensaciéon que administren.
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e. Establecer unidades dedicadas al control del riesgo operacional y financiero.
f. Permitir y facilitar las visitas de inspeccién del BCRP y la SBS.
g. Elaborar y remitir la informacion que el BCRP y la SBS les requieran.

h. Informar al BCRP de los incumplimientos en que incurran las Entidades
Participantes, asi como de las medidas que adopten sobre el particular.

i. Informar al BCRP de toda ocurrencia que afecte o pueda afectar el normal
desarrollo de los Procesos de Canje y Compensacion.

j- Proponer medidas para mejorar los servicios de Canje y Compensaciéon a su
cargo.

Articulo 5.- Caracteristicas del Sistema de las ESEC

Las ESEC operaran de acuerdo a un modelo centralizado, entendiéndose por tal la
existencia de una unidad central receptora, procesadora y transmisora de documentos e
informacion electrénica.

Las ESEC podran operar en todo el territorio nacional o bien de modo regional o local.
Articulo 6.- Entidades Participantes

Pueden ser Entidades Participantes y por lo tanto estar autorizadas para acceder a los
servicios de Canje y Compensacion:

a. Las empresas bancarias, las empresas del sistema financiero que accedan al
Mddulo 3 del articulo 290 de la Ley General, el Banco de la Nacion y el BCRP.

b. Las entidades no comprendidas en el acapite anterior que reciban autorizacion del
BCRP.

También podran participar aquellas instituciones que el BCRP acepte, caso por caso,
como Entidades con Acceso Limitado, autorizadas unicamente a ejecutar el Servicio de
Cobro de Instrumentos Compensables.

La participacién puede ser directa o indirecta, con arreglo a lo que dispongan el BCRP y la
respectiva ESEC. El BCRP asignara un cédigo de identificacion a cada Entidad con
participacién directa o indirecta.

Articulo 7.- Responsabilidades de las Entidades Participantes

Son responsabilidades de las Entidades Participantes:

a. Participar en el Ciclo de Canje y Compensacion sujetdndose a las normas,
procedimientos, horarios, estandares y formatos definidos en los reglamentos
respectivos, asi como en los convenios sobre Canje y Compensacion de cada
Instrumento Compensable.
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b. Contar con recursos disponibles suficientes para asegurar el pago de la Posiciéon
Neta deudora que les corresponda como resultado de la compensacion en la que
participen.

c. Contar con la infraestructura de sistemas, el software, y las demas
especificaciones técnicas que las ESEC les requiera para participar en el Proceso
de Canje y Compensacion de cada Instrumento Compensable.

d. Estar comunicada a las ESEC mediante la red de comunicaciones que se
requiera.

e. Garantizar la fidelidad de la informacién procesada, entregada o ingresada al
Proceso de Canje y Compensacion.

f. Generar y transmitir la informacién, sea electronicamente o por otros medios
convenidos, conforme a los estandares definidos para cada Instrumento
Compensable.

g. Asegurar la recepcion de la informacién que les sea remitida conforme a los
estandares definidos para cada Instrumento Compensabile.

h. Disponer de un medio alternativo para el envio y recepcion de los Archivos de
Canje y de los instrumentos fisicos compensables en caso de contingencia

i. Mantener la documentacion que respalde las operaciones ingresadas al Proceso
de Canje y Compensacion en el que participen, por el plazo establecido en las
normas pertinentes.

j-  Administrar las claves de seguridad que les correspondan para la transmisién y
recepcion de la informacion.

k. Asegurar la plena disponibilidad de sus centros de transmision durante los dias y
horas habiles establecidos para el Proceso de Canje y Compensacion.

I.  Autorizar por escrito al BCRP para que, a fin de efectuar la Liquidacion respectiva,
cargue o0 abone en sus cuentas los montos correspondientes a su Posicion Neta
resultante del Proceso de Canje y Compensacion.

m. Las demas que se sefale en el reglamento de cada Instrumento Compensable.

Articulo 8.- Causales de exclusion de las Entidades Participantes

Las ESEC deberan excluir de los servicios de Canje y Compensacion a las Entidades
Participantes que incurran en las siguientes causales:

a. Ser declaradas en estado de intervencion por la SBS.

b. Originar la Reversion de la Compensacion Global por falta de Recursos
Disponibles en el BCRP.
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c. Ocasionar continuas o graves discrepancias entre los instrumentos fisicos y los
Archivos de Canje magnéticos o electrénicos que envien.

d. Efectuar rechazos injustificados de Instrumentos Compensables, en perjuicio de
sus clientes o de otros participantes.

e. Incumplir grave o reiteradamente las obligaciones asumidas en el Convenio
ESEC- Entidades Participantes.

f. Cuando, con expresién de causa, lo soliciten el BCRP o la SBS.
La exclusion debera ser inmediatamente comunicada al BCRP y a la SBS.
Articulo 9.- Instrumentos Compensables
Son Instrumentos Compensables y por lo tanto objeto de Canje y Compensacion:

a. Los cheques

b. Las transferencias de crédito

c. Los débitos directos

d. Las letras de cambio

e. Los pagarés

f. Los demas que determine el Directorio del BCRP.
Articulo 10.- Caracteristicas de los Instrumentos Compensables

Para ser objeto de Canje y Compensacion, los Instrumentos Compensables deben
satisfacer los requisitos de normalizacion establecidos en los convenios interbancarios.

A cada Instrumento Compensable le corresponde un registro en el Archivo de Canje.
Articulo 11.- Proceso de Canje y Compensacion

El Proceso de Canje y Compensacion de los Instrumentos Compensables se efectuara
con estricta observancia de los reglamentos respectivos.

El Proceso de Canje y Compensacion tiene lugar sobre la base de la informacion que, de
acuerdo con el procedimiento respectivo, remiten las Entidades Participantes a la ESEC.
Las Entidades Participantes son responsables de la exacta coincidencia entre el Archivo
de Canje que envien y los instrumentos fisicos que lo sustenten.

Articulo 12.- Integridad del Ciclo de Canje y Compensacion

Una vez ingresadas al Ciclo de Canje y Compensacion las operaciones no podran ser
retiradas. No procedera su Liquidacién cuando sean objeto de rechazo por la Entidad
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Participante Receptora en la sesion respectiva o cuando se produzca la Reversiéon de la
Compensacion Global.

Las operaciones que no son rechazadas en la sesion respectiva se consideran aceptadas
para efectos del Ciclo de Canje y Compensacion. Las discrepancias que sobre ellas
surgieren deberan ser resueltas al margen de los servicios de Canje y Compensacion, con
arreglo a lo que se establezca en el Convenio ESEC - Entidades Participantes.

Articulo 13.- Liquidacion de la Compensacion

Determinada la Posicion Neta de las Entidades Participantes, la Liquidacién se realizara
mediante una o mas de las siguientes formas, segin se precise en el reglamento
especifico:

a. En el Sistema LBTR.

b. En forma directa entre las Entidades Participantes.

c. En el esquema de Facilidades Interbancarias de Camara y créditos interbancarios.
d. Cualquier otra que acuerden las Entidades Participantes y autorice el BCRP.

Realizada la Liquidacién, se dara por concluido el Ciclo de Canje y Compensacion. A
partir de ese momento las Entidades Participantes se encontraran habilitadas para
ejecutar el pago o abono al cliente receptor beneficiario de los instrumentos presentados
al Canje y Compensacion.

Articulo 14.- Reversién de la Compensaciéon Global

Las ESEC deberan excluir del Proceso de Canje y Compensacién a la Entidad
Participante que se vea imposibilitada de cubrir el monto correspondiente a su Posicién
Neta deudora resultante de la Compensacién Global. Seguidamente, procederan a
recalcular las nuevas Posiciones Netas bilaterales y multilaterales de las demas Entidades
Participantes, a fin de llevar a cabo la Liquidacion correspondiente.

La Reversion de la Compensacién Global también procedera en los casos que se
contemple en cada Reglamento de Canje y Compensacion.

Articulo 15.- Establecimiento de limites a las posiciones de las Entidades
Participantes

Las Entidades Participantes podran establecer limites bilaterales o multilaterales para las
posiciones deudoras y acreedoras que les puedan corresponder en los Procesos de
Canje y Compensacién. Dichos limites deberan ser informados al BCRP y a la ESEC.

Articulo 16.- Reglamentos internos de las ESEC

Las ESEC deberan preparar y presentar al BCRP los proyectos de reglamentos
necesarios para un eficiente desarrollo de los procesos a su cargo, los que deberan
ajustarse a las pautas del reglamento de canje y compensacion del instrumento
respectivo, emitido por el BCRP.
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Los reglamentos deben comprender, al menos, los siguientes aspectos:

a.

b.

h.

Los procedimientos y las politicas operativas.
Las especificaciones técnicas que deberan observar las Entidades Participantes.

Los horarios y métodos para el envio de la informacion referente a los
instrumentos que son presentados al Canje y Compensacion.

Las condiciones de seguridad para garantizar el correcto desarrollo del proceso y
la seguridad de la informacion.

Los procedimientos de contingencia.
Los mecanismos para controlar o reducir los riesgos financieros y operacionales.

Las condiciones de acceso, suspension, exclusion y modificacion de la forma de
participacion.

Las sanciones que puedan ser impuestas.

Para autorizar la aplicacion de los reglamentos internos, el BCRP verificara que satisfagan
las normas que para cada Instrumento Compensable se haya establecido en el
Reglamento de Canje y Compensaciéon respectivo, asi como que se ajusten a los
principios del sistema de pagos. Correspondera a las ESEC determinar los detalles de sus
procedimientos operativos.

Las modificaciones de los reglamentos internos también requieren de la aprobacion del

BCRP.

Articulo 17.- Convenios ESEC- Entidad Participante

Todo convenio ESEC - Entidad Participante debe contemplar, al menos, lo siguiente:

a.

La aceptacién de efectuar el Canje y Compensacion sobre la base de la
informaciéon que por medios manuales, magnéticos o electrénicos remitan las
Entidades Participantes.

La plena responsabilidad de las Entidades Participantes por el contenido y la
naturaleza de la informacién que remitan para el Proceso de Canje y
Compensacion.

El procedimiento para solucionar las controversias que pudieren surgir entre
Entidades Participantes o entre éstas y la ESEC.
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Articulo 18.- Condiciones de Seguridad

Las ESEC deberan adoptar las medidas de seguridad necesarias a fin de garantizar la
proteccion de la informacion, evitando su uso y divulgacion no autorizada, su
modificacion, dafo o pérdida.

Articulo 19.- Requisitos de homologacion técnica

Las ESEC que efectuen canjes y compensaciones electrénicas cumpliran con los
requisitos de homologacién técnica que figuran en el Anexo 2.
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ANEXO 1 — DEFINICIONES

Archivos de canje.- Medios electronicos, magnéticos o manuales en los que se registra
la informacién concerniente a los Instrumentos Compensables que son presentados al
Proceso de Canje y Compensacion.

BCRP.- Banco Central de Reserva del Peru.

Camara de Compensacion.- Lugar fisico o virtual en el que se realiza el Canje y
Compensacion de Instrumentos Compensables.

Canje.- Procedimiento por el cual las Entidades Participantes intercambian Instrumentos
Compensables.

Centro de Transmision.- Instalacién destinada por cada Entidad Participante para
centralizar la informacién que transmite y recibe, vinculada a sus operaciones
correspondientes al Proceso de Canje y Compensacion.

Ciclo de Canje y Compensacion.- Comprende el proceso integral, desde que una
operacién es ingresada al Proceso de Canje y Compensacion hasta que se efectua el
calculo de la Compensacion Global y la Liquidacion correspondiente. Cada Reglamento
de Compensacion establecera el alcance del Ciclo de Canje y Compensacion que
corresponda al instrumento respectivo.

Cliente Originante.- Ordenante de las instrucciones de pago o de cobro, en nombre del
cual se ejecuta esas instrucciones en las cuentas de los Clientes Receptores.

Cliente Receptor.- Titular de la cuenta sobre la cual la Entidad Participante Receptora
ejecuta las instrucciones de pago o de cobro presentadas por la Entidad Participante
Originante.

Compensacion.- Procedimiento por el cual se determina las posiciones bilaterales y
multilaterales netas que corresponden a las Entidades Participantes por su participacion
en el canje.

Compensacion Global.- Compensacion final con la que se cierra el Proceso de Canje y
Compensacion en la que se calcula las posiciones finales multilaterales netas para su
Liquidacion.

Convenio ESEC - Entidades Participantes.- Documento mediante el cual la ESEC y las

Entidades Participantes establecen las condiciones bajo las cuales estas Uultimas
participaran en los Procesos de Canje y Compensacién a cargo de la ESEC.

10
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Débito Directo (Ordenes de Domiciliaciones).- Instrumento Compensable mediante el
cual un cliente de una Entidad Participante ordena debitar la cuenta de un tercero, quien
previamente ha manifestado su conformidad con dicha operacién. El tercero, pagador,
puede mantener su cuenta en la Entidad Participante Originante o en otra que, en tal
caso, se denomina Entidad Participante Receptora.

Desmaterializacién.- Procedimiento por el cual un instrumento de pago o débito
constituido por un documento fisico es reemplazado por su anotacién en cuenta.

Entidad con Acceso Limitado.- Es aquella que no tiene una participacién plena a los
servicios de canje y compensacion, contando Unicamente con acceso al Servicio de
Cobro de Instrumentos Compensables.

Entidad(es) Participante(s).- Entidades autorizadas para participar en los Procesos de
Canje y Compensacion, segun lo dispuesto en este reglamento.

Entidad Participante Directa.- Es aquella que accede a los servicios de Canje y
Compensacion mediante una conexion bilateral y se identifica con un codigo individual
que le asigna la ESEC.

Entidad Participante Indirecta.- Aquella que accede a los servicios de Canje y
Compensacion por medio de un representante quien necesariamente debe ser un
participante directo.

Entidad Participante Originante.- Entidad Participante que ingresa los Instrumentos
Compensables al Proceso de Canje y Compensacion.

Entidad Participante Receptora.- Entidad Participante que, a fin de ejecutarlos sobre las
cuentas de sus clientes, recibe los instrumentos de pago o de cobro presentados por la
Entidad Participante Originante.

ESEC.- Empresa de Servicios de Canje y Compensacion.

Facilidades Interbancarias de Camara.- Acuerdos entre dos entidades participantes con
el objeto de rebajar la posicion bilateral neta de una de ellas.

Instrumento Compensable.- Ordenes de pago, 6rdenes de débito y otros titulos valores
que, segun las regulaciones del BCRP, son materia del Proceso de Canje y
Compensacion.

Ley General.- Ley General del Sistema Financiero y del Sistema de Seguros y Organica
de la Superintendencia de Banca y Seguros, Ley N° 26702, incluidas sus modificatorias.

Liquidacion.- Pago o cancelacion de la posicion neta multilateral resultante de la
Compensacion Global.

Liquidacion Bruta en Tiempo Real.- La efectuada por cada operacion, de una en una,
en tiempo real.

11
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Posicién Bruta.- Valor acumulado de los montos a favor (posicion acreedora) y de los
montos en contra (posicion deudora) que corresponden a una Entidad Participante en un
determinado Proceso de Canje y Compensacion. Posicién Bruta Bilateral es la que le
corresponde con relacion a cada una de las demas Entidades Participantes. Posicion
Bruta Multilateral es la que le corresponde con relacion a todo el resto de Entidades
Participantes.

Posicién Neta.- Diferencia entre el valor de la Posicion Bruta Acreedora y la Posicion
Bruta Deudora que corresponde a una Entidad Participante en un determinado Proceso
de Canje y Compensacion. Posicion Neta Bilateral es la que le corresponde con relacion a
cada uno de los demas participantes. Posicion Neta Multilateral es la que le corresponde
con relacion a todo el resto de participantes.

Proceso de Canje y Compensacion.- Serie de procedimientos comprendidos en el Ciclo
de Canje y Compensacion, mediante los cuales las Entidades Participantes presentan e
intercambian informacion y documentos correspondientes a Instrumentos Compensables,
con el objeto de calcular las posiciones netas, bilaterales o multilaterales que les
correspondan, permitiendo la liquidacién de sus obligaciones mediante el sistema que al
efecto se haya establecido.

Recursos Disponibles.- Recursos de que dispone una Entidad Participante. Comprende
sus Fondos propios y los que pueda haber obtenido del crédito intradiario que otorga el
BCRP.

Reversion de la Compensacion Global.- Recalculo de las posiciones multilaterales
netas que se realiza luego de excluir a uno o mas participantes imposibilitados de cubrir
sus saldos deudores resultantes de la Compensacion Global.

Riesgo de Crédito.- Riesgo de que una contraparte no liquide una obligacién por su valor
completo ya sea al vencimiento o en cualquier oportunidad a partir de ese momento.

Riesgo de Liquidez.- El riesgo de que una contraparte (o participante en un sistema de
pago) no liquide una obligacién por el valor total cuando ésta vence. El riesgo de liquidez
no implica que una contraparte o participante sea insolvente dado que existe la posibilidad
de que pueda liquidar las obligaciones en una fecha futura no determinada.

Riesgo Financiero.- Comprende el riesgo de crédito y el de liquidez.

Riesgo Operacional.- Riesgo de que ocurran fallas que retrasen, impidan o distorsionen
el desarrollo del Ciclo de Canje y Compensacion. Pueden suscitarse por problemas en los
equipos de computo, en los programas de base o aplicativos, en la transmisién de datos y
en el suministro de energia, asi como a causa de errores humanos, fraude o desastre
fisico, entre otros.

SBS.- Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones.

Servicio de Cobro de Instrumentos Compensables.- Facilidad concedida por el BCRP

a las Entidades con Acceso Limitado para presentar a la ESEC, para su cobro,
determinados Instrumentos Compensables.

12
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Sistema LBTR- Sistema de Liquidacién Bruta en Tiempo Real del BCRP, en el cual las
Ordenes de Transferencia se instruyen y ejecutan (automaticamente) por via electrénica,
se liquidan una por una, en tiempo real, afectando las cuentas corrientes que los
Participantes mantienen en el BCRP. Las é6rdenes adquieren la condicion de irrevocables
y tienen finalizacién inmediata.

Transferencia de Crédito.- Instrumento de pago por el que el cliente de una Entidad
Participante le instruye para que cargue una suma de dinero en su cuenta y la transfiera
a un beneficiario cuya cuenta pueda mantenerse en esa u otra Entidad Participante.

Truncamiento.- Procedimiento por el cual el Canje y Compensaciéon de Instrumentos

Compensables se efectia sobre la base de los registros electronicos de dichos
instrumentos, restringiéndose o eliminandose su intercambio fisico.

13
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ANEXO 2.- REQUISITOS DE HOMOLOGACION TECNICA
1. CAPACIDAD DE OPERACION
1.1. Disponibilidad del Sistema
Una ESEC debe estar disponible y ser capaz de procesar todas las transacciones dentro
de la ventana de operacion diaria en el 99 por ciento de los dias habiles del afo.
Asimismo, el 1 por ciento restante debera procesarse con una demora de no mas de dos
horas respecto a la ventana de operacién diaria.
1.2. Continuidad de los servicios de coOmputo
Si el servicio de procesamiento electronico de datos fuera realizado por un proveedor
externo, debera precisarse expresamente en el contrato que regula la relacion entre el
proveedor y la ESEC, las condiciones sobre hardware y software que aseguren la
continuidad operativa del sistema, en caso de resolucién voluntaria o forzosa del contrato
o al vencimiento natural de éste. EI cumplimiento de dichas condiciones sera verificado
por la ESEC en forma periddica, reportando dichas acciones al BCRP.
1.3. Ajuste del sistema a los estandares definidos para la red del BCRP
Dado que la liquidacion final se realiza en el LBTR del BCRP, la conexion de la ESEC al
LBTR, segun la plataforma en la que opere su sistema debe ajustarse a lo descrito en el
manual de requerimientos para la interconexion bancaria desde redes (Windows /NT
Server), plataforma de sistemas 390 o plataforma AS/400 elaborado por el BCRP, en lo
que se refiere a:

a. Hardware

b. Software

c. Estaciones clientes

d. Protocolo de red

e. Seguridad (acceso y encriptacion)

f. Servicios (transacciones, consultas transferencia de archivos)

g. Ventanas de tiempo.

Eventualmente, de existir otra alternativa de conexién, sera evaluada conjuntamente con
el BCRP.

1.4. Interconexién entre Camaras Electronicas
La interconexion entre las ESEC se hara empleando el protocolo que la mayoria de las
camaras existentes utilice, o por acuerdo entre las partes, o en su defecto el que en la

fecha se constituya el estandar del mercado, siempre que sea lo suficientemente confiable
para utilizarlo en proyectos de esta naturaleza.

14



BANCO CENTRAL DE RESERVA DEL PERU

Para dicha interconexion se debera considerar la comunicacion bidireccional entre los
nodos, ademas de por lo menos un medio alterno de comunicacion.

Debera regir, ademas, todas las normas de seguridad que se describen en el punto 2, en
las ventanas de tiempo que para este fin defina el BCRP.

El intercambio de informacién estara regido por la normativa vigente para cada uno de los
Instrumentos Compensables.

1.5. Capacidad de respaldo
Las ESEC deberan contar con la capacidad de respaldo para la obtencion de copias en
medios magnéticos externos al sistema, apoyados en una adecuada organizacion y con
procedimientos establecidos, que permita:

a. Obtener dos copias de la informacién procesada.

b. Almacenar en lugares seguros, ignifugos y fisicamente separados.

c. Pruebas de recuperacion periédicas, en forma aleatoria, para asegurar la
capacidad de recuperacion de los datos a partir de los respaldos.

1.6. Capacidad de proceso

La ESEC debera disponer de un centro de procesamiento que en ningln caso trabaje a
mas del 75 por ciento de su capacidad nominal, de modo que pueda absorber
intempestivos incrementos en la demanda de procesamiento.

1.7. Provisién de energia

El centro de cdmputo responsable del Proceso de Canje y Compensacién debera
disponer de equipos generadores de energia eléctrica, asi como fuentes de alimentacién
eléctrica ininterrumpibles (UPS) con un tiempo de autonomia que garantice la activacién
del generador o permita el traslado del servicio al centro alterno de procesamiento.

El tiempo de transferencia entre la energia eléctrica del servicio publico y la provista por
las baterias del UPS o por el generador debera ser tal que no impacte en el
funcionamiento de los equipos de cémputo.

1.8. Comunicacion con Centro Alternativo de Procesamiento (CAP)

Disefio de red que permita operar con cambios minimos en los sistemas en caso de fallas,
de acuerdo con lo sefialado en el punto 1.1.

1.9. Capacidad de administracién y monitoreo centralizado del sistema
La ESEC debera contar con mecanismos que permitan:

a. Integracion del control del centro de procesamiento alterno.
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b. Procedimientos y estructura organizativa para la administracion de la red.
c. Herramientas de administracion de la red.

d. Sistemas de monitoreo y control del uso de recursos del computador principal, con
fines estadisticos y de planeamiento de capacidad.

1.10. Servicios de mantenimiento de equipos y sistemas
Las ESEC deben contar con servicios de mantenimiento y soporte técnico, propios o de
terceros, para el equipo de computo en el que residen las aplicaciones del sistema,
ademas de:

a. Sistema de registro de fallas.

b. Control de reparaciones y seguimiento de problemas.

c. Estructura organizativa para un centro de ayuda (help desk).
1.11. Capacidad de carga de datos en forma alternativa
Ante la eventualidad de que los datos no puedan ser remitidos al centro de procesamiento
principal por fallas en algun componente del sistema, deberan existir procedimientos
alternativos de carga para el ingreso de datos, asi como procedimientos alternativos de
comunicaciones para el caso de fallas en el medio de acceso principal.
2. CONDICIONES DE SEGURIDAD
Las camaras de compensacion electrénicas deberan garantizar la seguridad del sistema,
a fin de proteger la informacion, evitando su uso y divulgacion no autorizada, su
modificacion, dafo o pérdida.

2.1. Seguridad de comunicaciones

El sistema adoptado por la ESEC para brindar el servicio de Canje y Compensacion
debera garantizar el cumplimiento de los siguientes criterios de seguridad:

a. Autenticacion,

b. Integridad,

c. Confidencialidad, y

d. Imposibilidad de repudio.
El esquema de encriptacion a adoptar debera responder a los mas actuales y probados
sistemas de criptografia, ya sea por su difusion a nivel mundial o por pruebas comerciales
respaldadas por institutos de prestigio.
La longitud de las claves a utilizar debera ser la tedricamente mas recomendable, siempre

que se encuentre disponible o cuente con soporte.
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Por razones de seguridad y facilidad de administracion, la camara de compensacion
electrénica mantendra la responsabilidad de manejar los sistemas administradores de
claves para sus entidades financieras clientes, cuando la solucién de seguridad lo
requiera y lo permita.

2.2. Seguridad légica

La seguridad del sistema a nivel de arquitectura de aplicacién debera incluir como
minimo:

JAutenticacion de la fuente de todas las transacciones.

[JUn mecanismo de recuperacion (rollback).

2.3. Seguridad fisica

La ESEC debera contar con sistemas de seguridad y control de acceso a su centro de
cémputo sobre la base de lo siguiente:

a. Sistemas de deteccién y extincién contra incendios.

b. Sistemas de proteccion contra inundaciones.

c. Sistemas de seguridad electronica.

d. Senalizacion adecuada de las rutas de escape para casos de emergencia.

e. Construccion o adecuacion de proteccion contra incendios (cuan rapido se
consume por el fuego) para las paredes que comprendan el centro de cémputo.

3. PLAN DE CONTINGENCIAS

Ante la ocurrencia de un evento que imposibilite el procesamiento de la camara de
compensacion electronica, ésta debera restablecer el servicio desde su lugar habitual o su
centro de procesamiento alternativo, debiendo completar el ciclo de procesamiento con
una demora de no mas de cinco horas respecto a la ventana de operacién diaria.

El centro de procesamiento alternativo debera estar situado a una distancia tal del centro
principal que permita cubrir contingencias de tipo natural, tumultos, u otros, y utilizar otra
fuente de alimentacion eléctrica (despacho de cargas distinto), y provisién de
comunicaciones desde un centro de servicio diferente.
Cada camara de compensacion electrénica debera tener planes formales y aprobados de
contingencia para asegurar el servicio continuo de procesamiento de datos, los que, como
minimo, deberan contemplar:

a. Pruebas en forma completa, por lo menos, una vez por afo.

b. La aplicaciéon completa de Canje y Compensacion.

c. Todos los procesadores centrales, minicomputadoras, redes y computadoras
personales que intervengan en la operacion habitual, en el ambito de la ESEC.
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d. Designacién y comunicacion de las responsabilidades del personal para la
atencion de la contingencia.

e. Recuperacion de los datos y aplicaciones en el equipo alternativo.

f. Recuperacion y direccionamiento de los vinculos de teleprocesamiento o
comunicaciones.

g. Disposicion, de todos los insumos necesarios para la produccion en el centro de
procesamiento alternativo.

4. AUDITORIA DE SISTEMAS
Deberan contar con una auditoria de sistemas independiente, con el objeto de analizar,

detectar y avisar de los peligros en que puede incurrir el funcionamiento de una camara
de compensacion electrénica.
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