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5. JUSTIFICACION:

Actualmente el sistema de monitorec y gestion de los equipos de comunicacion del BCRP
se viene realizando de manera individual y manual, noc se cuenta con un sistema
adecuado para monitorear y gestionar los equipos de comunicaciones del BCRP.

La criticidad de la funcién de los equipos de comunicaciones y la cantidad de estos hace

necesario tener un sistema de gestidbn y monitoreo que nos permita tener las siguientes

funcionalidades:

e Permitir tomar estadisticas de rendimiento de la red en términos de disponibilidad,
consumo, parametros importantes para despliegue de soluciones futuras.
Generar diferentes tipos de alertas de seguridad.

Generacion de reportes de mejores practicas.

Datos histéricos de los equipos de comunicaciones.

Clasificacién de trafico por protocolo y tipo.

Generar mapas topoldgicos de la red, con visibilidad tanto a nivel fisico (L2) como
de conectividad IP (L3).

* Reportes de inventario (sensores, ventilador, fuente de poder, backplane y stack)

. ALTERNATIVAS:

Dentro de las alternativas existentes en el mercado que satisfacen los requerimientos
se tienen soluciones de los siguientes fabricantes: .

¥ QOrion Network Monitor
» WhatsUpGold
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7. ANALISIS COMPARATIVO TECNICO: o

’ Para realizar el andlisis comparativo se han definido factores de evaluacion, los
mismos que son presentados en la siguiente tabla:

Solarwinds /-
Descubrimiento y generacion W”Si. Sj
de mapas de la red :
Monitoreo de equipos de si Sj
[ comunicaciones
| Monitoreo de servidores Si Si
Monitoreo de aplicaciones Si Sj
(tiempo de respuesta) ' :
Monitoreo de aplicaciones Si Si
{procesos) '
Monitoreo de trafico de red Si Sj
(Netflow) '
Informacién histoérica Si Si
Reportes Si Si
Requerimientos de hardware Si Si
8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO:
[ Costos:
Costos asociados al producto incluyen:
= Licenciamiento
- Adquisicién licencia para monitorec de 300 dispositivos.
(@@ - Se consiguieron cotizaciones referenciales por los valores de S/, 176 340.75,
o’blﬂff\c” S/.52 836.00 y S/. 97 693.05, en todos los casos incluido el IGV.
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» Hardware necesario para su funcionamiento &‘o
@5" ~\
El software solicitado se integrara a la plataforma informatica con la que cuenta el
Banco Central de Reserva del Peru.

*  Mantenimiento y soporte técnico
Las consideraciones a tenerse en cuenia son:

o El mantenimiento de software debe incluir la actualizacién del software
provisto, incluyendo el suministro de nuevas versiones (releases) y
reparaciones {en general denominadas comercialmente como patches,
temporary fixes, etc.).

o Proporcionar el mantenimiento de software, con el respaldo del fabricante,
por el periodo de tres {03) aifos, contabilizado a partir de la firma del acta
de recepcidn definitiva de la sclucidn,

o En caso de presentarse, en cualquier momento anterior a la entrega
definitiva de la solucién, versiones nuevas de los componentes de software
de la misma, se deberan entregar tales elementos actualizados, sin costo
adicional, contando con autorizacién previa def BCRP.

o Contar con una mesa de ayuda disponible las 24 horas del dia, los 7 dias
de la semana (24 x 7) y un procedimiento para el reporte de fallas que
contemple, entre otras cosas, la asighacidn, en un plazo no mayor a diez
(10) minutos, de un numero de atencion que facilite el seguimiento de las
fallas reportadas.

o El maximo tiempe de respuesta para visitas de soporte técnico sera de dos
(02) horas.

Beneficios:

La actualizacidon tecnolégica que permita la continuidad operatividad de la red del
BCRP.

g, CONCLUSIONES
Ambos software evaluados cumplen con las caracteristicas técnicas requeridas.

*» Dada la necesidad del monitoreo de redes, se requiere adquirir un software para
unificar y centralizar componentes de software y hardware en gestion centralizada
de seguridad.

* No se descarta que otro software sea presentado en el proceso de seleccion

respectivo.
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